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W ERSER Para empezar dos preguntas Q

» (Cuanto estamos dispuestos a pagar por un
software?

» (Cuantos estarian dispuestos a conseguirlo
en lugares no recomendados?

» ¢ Cuantos bajarian un programa para romper
la llave?

e Y la ultima

¢Cuadnto nos gustaria que nos pagaran, si la empresa
que creod el software anterior nos contratara?
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Lamina 3

36% por ciento del software que se utiliza en el
mundo es ilegal.

Tasas de pirateria disminuyeron en 37 paises pero
aumentaron en 34 paises

Perdidas por pirateria se incrementaron por 29
billones de dolares a 33 billones de dolares

En 2004 mundo invirtid mas de 59 billones en
software de PC

— mas que los 51 millones en 2003

— pero 90 millones se encuentra actualmente instalado
Business Software Alliance:

— http://www.bsa.org/mexico

Dr. Roberto Gémez C.
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e Tgsas de pirateria por region

n . m-
América del Norte 23% B 200

on cuopes I 7

Unién Europea 37%
Asia-Pacifico 53%

Medio Oriente/Africa 56%
Resto de Europa 61%
América Latina 63%

35%

Mundial 36%
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W= Clasificaciones de Pirateria de
Software

20 Paises con Tasas de =20 Paises con Tasas de
Pirateria Was Alcas Pirateria Mas Bajas

2004 20032 2004 2003
Vietnam Q2% Q2% Estados Unidos 21% 22%
Ucrania g% 91% Mueva Zelanda 23% 23%
China a0% Q2% Austria 25% 27%
Zimbabwe 90% 87% Suecia 26% 27%
Indonesia B7% 88% Reina Unido 27% 29%
Rusia 87% B7% Dinamarca 27% 26%
Nigeria 84% 84% Suiza 28% 31%
Tinez 84% 82% Japén 28% 29%
Argelia 83% 84% Finlandia 209% 31%
Kenia 83% R0% Alemania 29% 30%
Paraguay 83% 83% Bélgica 29% 29%
Pakistan 82% 83% Holanda 30% 33%
Bolivia 808% 78% Noruega 3% 32%
El Salvador 80% 70% Australia 32% 31%
Nicaragua 80% 79% Israel 33% 35%
Tailandia 79% 80% Emiratos Arabes Unidos 34% 34%
Venezuela 79% 72% Canada 36% 35%
Cuatemala 78% 77% Suclafrica 37% 6%
Repiblica Dominicana  77% 76% Irlanda 38% 41%
El Libano 75% 74% Portugal 40% 41%
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W mese  Perdidas en dolares por region
(millones)

Aménca del Norte

_ $2,313

Resto de Europa - 1,837
- : 51,546
América Latina - 51 363

|'J|."| '-J'-J
[N w |_|1|:.

'-|'-| =21 =

) . : $1,239
Madio Oriente fAfrica $1.018
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WEE  Qué es la ingenieria inversa? Q

* Metodologia para analizar el disefo de un
dispositivo o sistema, ya sea para estudiar el
diseno 0 como un pre-requisito para un
rediseno.

 Beneficios

— desarrollar un enfoque sistematico para pensar
sobre el disefno de ingenieria de dispositivos y
sistemas

— adquirir un banco de datos de soluciones
mecanicas

Lamina 7 Dr. Roberto Gémez C.
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e=we s Ingenieria inversa o cracking? Q

* Proceso extraer el codigo fuente de una
aplicacion a partir del codigo objeto
e Tambien llamada decompilacion
— quitar, remover o suspender uno mas sistemas de
proteccion de algun software en especifico,

 El término cracking tambiéen se utiliza
también cuando se burla al sistema de
proteccion de algun software en especifico
para obtener una copia funcional de un
software supuestamente protegido.

Lamina 8 Dr. Roberto Gémez C.



i Eoese, TIpos de atagues

e Pirateria e e w0 ) AL
bk P | ."—' . " v ML 5
software S o N s

L&)

° Ingenlerla f}ﬁ; p‘“ﬁ Iy ey Ca—— rir _J
- | = : . A w _: : y - ? | -
inversa = » ! i 0 3

maliciosa == U )& LLJ L

MAHLTY
Racaiva T?ntifn::
digital
danbalnay (&% &

« Software (o3 [ :
Tampering I e

Bab

()

Tomado sin permiso de: Watermarking, Tamper-Proofing, and Obfuscation Tools for Software Protection, Christian S. Collberg
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) ruesaco, Algunos personajes relacionados Q

 cracker
— persona lleva a cabo la ingenieria inversa

shareware u honorware

— usuarios envian un donativo a los autores
mencionados al principio del programa

— nag’s screen

wracker
— programas shareware o freeware

Wares

— Intercambio programas comerciales
pirateados

Lamina 10

Una madrecita
Aprendiendo a
“Hackear”.
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< evovewe Proteglendo la propiedad intelectual

@

e :;Que puedo hacer para proteger la propiedad
Intelectual de mis productos?

— Esteganografia
— Marcas de agua

Lamina 12 Dr. Roberto Gémez C.
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Area similar a la de criptologia.
Viene del griego stegos (ocultar).

Conjunto de técnicas que nos
permiten ocultar o camuflar
cualquier tipo de datos, dentro de
Informacion considerada como
valida.

La informacion puede esconderse de
cualquier forma

— diferentes métodos se han ido
desarrollando

Dr. Roberto Gémez C.



wmsE Algunos ejemplos historicos ‘

e Herodoto:

— 440 ac: Aristagoras de Milet usa esclavos
calvos para la revuelta contra los persas

— Demeratus envia mensaje (tablones
cubiertos de cera) a Esparta para avisar
de que Xerxes (rey de Persa) tenia
Intenciones de invadir Grecia.

4 0
.f.
W
e
o 'I‘lf
r

A J
r 1
- .

* Tintas invisibles W
— naturales: jugo limon, leche, orina, sal de !éi
v

amoniaco

— guimica: alumbre y vinagre, traspasar
cascara huevo duro

e Chinos: texto escrito sobre seda china

Lamina 14 Dr. Roberto Gémez C.



) rEhoidaco Al gunos ej emp los historicos .

« Siglo XVII: Schola
Steganographica,

Gaspar Schott
partituras musica

e Segunda Guerra
mundial:
— Microfilmes

— prisioneros usan i, J, t, y
f para ocultar mensaje
en codigo morse

— "Null Cipher"

Lamina 15 Dr. Roberto Gémez C.
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Grevonews |0 primer ejemplo de Null Cipher

Tomando la primera letra de cada palabra

@w@h@eather:@nigl@creasing@w.

Unexpected precipitation smothers eastern towns. Be
extremely cautious and use snowtires especially heading

east. The highways are o ingly slippery. Highway
evacuation is suspected olic porergency
(sijuations infdowntown(efiding npar(Tyesday.

ma“o(\

Newt Is upset because he thinks he is President.

Lamina 16 Dr. Roberto Gémez C.
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Usando imagenes digitales

3 Fiis o B o e

LE=
rctees fdoon Suwce  Awse
/= Kapyrishl (€] 1976, WLG Sellware Simulation Gresp. ALL Rights Beserwed. =F 3
-

= pisciaimer oF sarranry]
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= ihe WEE SoFtwire Siaulitios Croup dors Set represent e warraet DNar the
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_l-l _l;
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w=wse E| proceso esteganografico
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o s Puedo Insertar codigo ejecutable?

@

Tesis: Steganographic Computer Warfare, Cochran
J. T., USAF AirForce Institute of Technology, 2000

Articulo: A Possibility of Steganographic Trojan
Installer, Prakash; Nagesh; Singhal, 2002

Conferencia: Steganographic Trojans, Rogers M,
DefCON 10, 2002

Virus PERRUN
Exploit: Buffer Overrun in JPEG Processing (GDI+)

Tesis: Esteganografia de Codigo Ejecutable, Gabriel
Ramirez, ITESM-CEM, 2005

Dr. Roberto Gémez C.



s Herramientas esteganograficas Q

« EZStego e Publimark

o Gif-1t-Up v1.0 o Stealth

o Gifshuffle e Snow

e Hide and Seek « Steganos

o JPEG-JSTEG o Steghide

 MandelSteg and e Stegodos
GIFExtract e Stegonosaurus

* MP35tego  StegonoWav

* Nicetext o Stools

« OutGuess « whStego (Werner Bailer)

* Pretty Good Envelope « WhiteNoise Storm

Lamina 20 Fuente: http://www.petitcolas.net/fabien/steganography/stego_soft.html Dr. Roberto Gémez C.



o =ess Marcas de agua: watermarking Q

* Misma caracteristicas esteganografia

* Robustez en contra de posibles atagues

— esteganografia esta relacionada con la deteccion de un
mensaje oculto, mientras que watermarking involucra el
borrado/duplicacion de un pirata

Watermarking no siempre \ e \

necesita estar oculto
Tipos e
— Invisible
— Visible

Lamina 21 Dr. Roberto Gémez C.
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W =weiEe \Natermarking visible vs invisible

Marca de agua Imagen con marca

Imagen sin marca Imagen con marca Marca de agua

Lamina 22 Dr. Roberto Gémez C.
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Esteganografia vs Watermarking Q

Watermarking

Requerimientos : — Steganografia
Privado | Publico
Proteccion propiedad intelectual qrrara - -
Objetivo — : :
Transmisidn mensaje secreto sin despertar sospechas ++++
Invisibilidad perceptual ++++ +++++
Invisibilidad estadistica o algoritmica +++++
Robustez contra borrado hostil, destruccion +++++ -
Especificacion : : - ~
Resistencia contra un normal procesamiento de sefiales ++++ +
Capaz sobrevivir codigos de compresion ++++ ++
Muy grande sobrecarga ++ ++++
Extraccién/deteccion sin el host/objeto de cobertura - T AP
., Extraccidén con presencia del objeto/host de cobertura ++++ - -
Deteccion/
extraccion Requerimiento de complejidad baja en extraccién/deteccion s el
Capacidad opcional de bajado automatico del objeto + ++

Nota: Crucial +++++

Necesario: ++++ Importante +++ Deseable ++ Util + Innecesario o irrelevante -

Lamina 23
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) oo Software watermarking

@

e ODbjetivo
— proporcionar de una marca de agua al software
e Consideraciones a tomar en cuenta

— longitud de la marca con respecto al programa

— programa distribuido en un tipo de codigo de
maquina virtual o en un codigo binario sin tipo

— que tipos de ataques se esperan

— como generar y distribuir un gran numero de
huellas Unicas para diferentes programas

— manejo de reporte de errores (bug reports)

Lamina 24 Dr. Roberto Gémez C.



@

Marcas estaticas de datos

» Usado para proteccion de software (copyrigtht)

e Incluir la marca como una cadena de caracteres
dentro de inicializacion de las variables.

char mark[] = “All your base...” /{ \ /{ \
switch (a){ int gonads, strife; int gonads, strife;
case 1: return “are”,
. “« ”. gonads = 1; printf (“weeeeee”) ;
case 2: return “belorlg : strife - 1, > gonads - 1;
case 3 return “to us , printf (“weeeeee”); strife = 1;
} N Y, N Y,

 Si no hay datos o dependencias de control entre dos
enunciados adyacentes son S1y S2

— marca puede Insertarse dependiendo si S1y S2 se
encuentran en un orden lexicografico o no.

Lamina 25 Dr. Roberto Gémez C.
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# masm. Secuencia de las graficas de control

@

e Un ndmero de software [ J
puede ser codificado e
dentro del blogue de H'f( ) goto a J
secuencia de un grafo —
del flujo del programa Hﬁ( ) goto d }

Hlf( )gotodJ

if(...) goto b 3

Lamina 26 Dr. Roberto Gémez C.
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@

e Ventajas
— facil de implementar

> strings /usr/local/bin/netscape | \
grep -i copyright
Copyright (C) 1995, Thomas G. Lane

e Desventajas
— facil de romper

Lamina 27 Dr. Roberto Gémez C.
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g Marcas Dinamicas

@

 El usuario ejecuta el programa con un
conjunto especifico de entradas, después de
los cuales el programa llega a un estado que
representa la marca

e Tipos de marcas
— marca del “easter egg”

— estructuras de datos
— trazado de ejecucion

Lamina 28 Dr. Roberto Gémez C.
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%4 DE MONTERREY E aSte r e g g

 Parte de codigo que es
activada dada una entrada
Inusual a la aplicacion.

» Caracteristica esencial del
easter egq: lleva a cabo alguna
accion que es inmediatamente
perceptible por el usuario

— l.e. desplegar el mensaje oculto

e Por ejemplo:

— entrar al URL about:mozilla en

Netscape 4.0 provocara gue una
Imagen aparezca

Lamina 29

The Book of Mozilla, 7:15 - Mozilla Firebird

File Edit Wiew Go EBookmarks Tools Help

@ = *PC_? %ﬁj | ] about:mezila

from The Book of Mozilla, 7:15

Dr. Roberto Gémez C.



W =sE Ejemplo estructura datos dinamica Q

 El contenido de
una estructura de [ijiﬁ
datos cambia

0x01010101; Var[1]
0x02020202; Var[3]

0x03030303;
0x04040404;

conforme el Ofl — Inputl
programa se
- l
eJeCUta _ OpN = InputN
e El estado final de ]
la estructura ) s e L e

representa la
marca almacenada

“The Great Mahir”

Lamina 30 Dr. Roberto Gémez C.
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Ejemplo trazado ejecucidon dinamico

Lamina 31

Similar al de la estructura de datos.

e Lainformacion se oculta dentro del trazo (ya sea
Instrucciones o direcciones, 0 ambos) del programas
conforme va corriendo de acuerdo a una entrada particular |

La informacion se extrae con el monitoreo de algunas (tal
vez estadisticas) propiedades del trazo de direcciones y/o de
la secuencia de operadores utilizados

85 db

80480d3:
80480d5:
80480d7:
80480db:
80480dd:
80480e0:
80480e5:

8048100:
8048105:
8048107:
8048109:

Te
83
74
8b
a3
80

b8
85
74
83

29
7d
23
45
40
38

00
cO
Oc
c4

08

08
bc
00

00

f4

00

08 08

00 00

test
jle
cmpl
je
mov
mov
cmpb

> MOV

L» test
je
add

%$ebx, $ebx
0x8048100
$0x0, 0x8 (%ebp)
0x8048105

0x8 (%ebp) , $eax
%eax, 0x808bc40
S0x0, (%eax)

S0x0, $eax
¥eax, seax
0x8048115
SOXEfffffff4, %esp

Dr. Roberto Gémez C.



W mese  COMparacion entre las diferentes
técnicas

E}I‘
1f Input == T |
Diaplay (TeamPic)

{:jl'
CONST C = "Copyright..."

T
o' etring v; :
if Input == T {
¥
char v;
° gwitch e | I:>‘ vIll=rcr; WVI3l="P';
cage 1 : Vo= ro vizl=r0or; WVI[4l="¥";
Cage 5 @ W= ‘0Of VIel="1I"; VI[S]I="E";
case 6 : V = ‘B’ @ ®
cage 8 : V= 'Y’ | )
Cage 9 : V= 'R’ push rcr
....... p
} o push o’
A
I:} —» push 'P’
push 'y’
push 'R'

Tomado sin permiso de: Software Watermarking: Models and Dynamic Embeddings, C, Collberg & C Thomborson
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* Marcas de agua:
— diferenciar un original de una copia

* Proteccion pirateria

— no solo me interesa diferenciar entre el original y
la copla
— me Interesa que no se pueda copiar

 Varios metodos de proteccion

Lamina 33 Dr. Roberto Gémez C.



) Eiidese, Tipos de proteccidn

@

Sistemas de proteccion por tiempo
Sistemas de proteccion, CD Checks
— comprobacion del CD original

o Sistemas de proteccion anti-copia
— usado en discos y CDs

 Sistemas de proteccion mediante hardware externo
(mochilas)

» Sistemas de proteccion-defensa mediante
comprobacion de la integridad de los datos (CRC)

 Sistemas de proteccion contra banners-nags

Lamina 34 Dr. Roberto Gémez C.
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W Eueisace, Tipos de proteccidn

@

 Sistemas de proteccion mediante desactivacion de
funciones

 Sistemas de generacion mediante generacion de
numeros de serie

e Serial Hardcoded

* Generacion basada en Name introducido
e Generacion con base en ID

» Generacion de Serial Encriptado
 Validacion de registro

» Validacion de Keyfiles

Lamina 35 Dr. Roberto Gémez C.



x* TECNOLOGICO

A Echesoco Herramientas basicas

« Editor hexadecimal
— Winhex, Hex Workshop, Ultraedit, Hacker's View

e Des-ensamblador
— IDA, WDasm, Sourcer 7,

e Descompresor
— Deshrink, PeUNLOCK,

e Depurador

— Debug, Soft-Ice (EI mas usado), TR, dbg,
 Analizador de archivos

— File Monitor
e Dumpeadores de memoria

— UserModeProcessDumper, Memory Dumper Pro
e Monitor del registro

— Registry monitor (Win95).

Lamina 36 Dr. Roberto Gémez C.



@ ERiER ; Qué es lo primero que se busca? Q

« Conocer el tipo de proteccion

* Lo que se necesita conocer depende del tipo de
proteccion que se esta usando

— puede ser un sistema de proteccion combinado
* Una vez detectado el sistema de proteccion se
comprueban las posibles defensas del enemigo

— Anti-debugging: deteccion de aplicaciones de depuracion

— Encripcion-compresion de datos: ocultan verdadero
codigo hasta que esteé en ejecucion, inutilizando
cualquier intento de desensamblado del codigo.

Lamina 37 Dr. Roberto Gémez C.



W ansee  TECNICAS para llegar el nicleo de la
proteccion

@

e Aloretro

e Prediccion

e Por referencia a una cadena conocida
e Por busqueda de cadenas

* Por busqueda de una secuencia de codigos
de operacion

Lamina 38 Dr. Roberto Gémez C.
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Wxld DE MONTERREY A IO retrO

@

e Depurar el programa hacia atras

* Dejar que el sistema de proteccion se active y parar
a ejecucion justo despues
— cuando el software avise con un mensaje de error
« A partir de agui se depura hacia atras, examinando
el codigo
— se busca por un salto que nos aleje 0 nos aproxime a la
funcidon que muestra el mensaje

— p.e. MessageBoxA, Message Box, DialogBoxParam,
DialogBoxParamA

Lamina 39 Dr. Roberto Gémez C.
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% DE MONTERREY P red i CC i é n

@

e Cuando se sospecha que una determinada funcion
esta siendo usada para el funcionamiento del
sistema proteccion

» Se pone un breakpoint en la funcion sospechosa

e Cuando se llega a este punto se contintia depurando
hasta llegar al punto clave

* Muy usado cuando se quiere buscar la funcion que
pinta un banner o una pantalla nag de inicio, o
cuando se conoce el sistema de proteccion gue esta
usando el enemigo

Lamina 40 Dr. Roberto Gémez C.



A% TECNOLOGICO

%)) DE MONTERREY Por referenCia a una Cadena COnOCida

@

» Metodo usado cuando el sistema de proteccion
muestra un mensaje de error,

e Copiar el mensaje de error
e Desensamblar
 Buscar cadena en la lista de referencias a cadenas.

« Apuntar direcciones donde hay una posible
referencia y examinar el codigo que hay alrededor.

— se busca un salto que los aleje de la referencia dicha
cadena

e Se examinan las llamadas previas al salto
— estas pueden ser las llamadas de verificacion

Lamina 41 Dr. Roberto Gémez C.



7 TECNOLOGICO

DE MONTERREY Por busqueda de Cadenas

@

e Usado cuando se sospecha gue una determinada

Lamina 42

cadena de caracteres esta siendo utilizada y no se
encuentra donde deberia estar por el méetodo de
referencias.

Se busca con un editor hexadecimal en el archivo
gue se sospecha contiene la cadena o se busca la
cadena en memoria una vez ejecutado el programa.

Si se encuentra en memoria se pone una instruccion
para interrumpir al programa antes de realizar
cualquier calculo en ella.

Dr. Roberto Gémez C.
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& wowewey Bsqueda secuencia codigos operacion Q

e Se sospecha que una determinada secuencia
de ordenes en ensamblador esta siendo usada
por el sistema de proteccion y/o defensa.

e Una vez que se cuenta con la cadena
secuencia de codigos-bytes a buscar se
realiza su busqueda con el editor
hexadecimal y se opera segun sea el caso.

* Muy usada para la deteccion de trucos
antidebbugging

Lamina 43 Dr. Roberto Gémez C.
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& ewie Sistema proteccion limite tiempo

* Pueden operar de las siguientes formas

— Software comprueba si han transcurrido n dias desde la
Instalacion del mismo
 procede a la salida inmediata o a su des-instalacion
* puede mostrar mensaje informando al usuario

— software comprueba si se ha llegado a una fecha limite
 software no funcionara si se vuelve a instalar
» Dandole la vuelta
— se almacena la fecha de instalacion en algun lugar

— sistema debe comprobar la fecha actual y hacer los
calculos correspondiente

Lamina 44 Dr. Roberto Gémez C.



W =ee Tacnicas banners y pantallas nags Q

* No son propiamente un sistema de proteccion

* Mensajes que recuerdan a los usuarios que adguiera
el programa original

 Utilizados mucho en programas de visualizacion o
de retoque de fotografias

— se trata de textos o imagenes que tapan parcialmente el
trabajo que se esta viendo o haciendo, impidiendo su
“correcta” visualizacon

* Los nags son pantallas o cuadros de dialogo que
aparecen al inicio o al final de la aplicacion

— activos hasta que usuario presiona un determinado boton

Lamina 45 Dr. Roberto Gémez C.
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* |dentificar el tipo de nag
— s un cuadro de dialogo
— €S un cuadro de mensaje

o Examinar el estilo del nag
— dos 0 menos botones: cuadro mensaje
— no botones 0 mas de dos: cuadro de dialogo

* Puede anticiparse a la creacion del cuadro de
dialogo-mensaje poniendo un breakpoint en las
funciones usadas para crear un cuadro de dialogo

— CreateDialoglndirectParamA, DialogBox, EndDialog
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www. InvisibleSecrets.com
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Proteccion de CDs

@

* Proteccion pasiva

— diferencias entre la forma en que los tocadores de CD
leen discos y la forma en que las computadoras leen

discos
— Insertar “algo” en el disco de tal forma que las

computadoras se confundan sin afectar a los tocadores
* Proteccion activa
— permite computadora lee todos los archivos del CD

— Instala software gque afecta todos intentos de lectura del
disco

— p.e. XCP (eXtended Copy Protection) y MediaMax
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 Industria musical utiliza logos especiales para
reconocer CDs que contienen protecciones contra
copla

VS logo general que indica que el CD cuenta con una
A "4 proteccion contra copia

logo establece que puede ser tocado en la mayoria de los
cd/dvd pero no en una computadora

cd puede ser ejecutado en una computaora personal pero
" no puede ser copiado
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 [nstala programa activo anti-copia

— también instala un segundo componente que esconde la
existencia del software

 Normalmente programas y dato no deben ser
Invisibles
— particularmente a administradores de sistemas
— pueden esconderse para simplificar el uso a los usuarios
— comportamiento virus, spyware y rootkits

— CD es insertado en una maquina Windows, el disco usa
la opcidn de autorun para cargar en memoria la
proteccion activa para interferir en la lectura del disco
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« Software disefiado para resistir deteccion y borrado
— se cargar sin des-instalador

 Sistema contacta el sitio Web de un vendedor
cuando el usuario inserta un disco protegido
— objetivo: bajar imagenes y publicidad mientras se toca la
musica
— también crea en el servidor anotando direccion IP, el
disco insertado asi como tiempo y hora en que fue
Insertado
 Sitios Web aseguraron que nunca recopilaron
Informacion de las actividades de los usuarios
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* Revelacion de spyware llega al publico

e Companiia disquera recopila discos cambiandolos
por discos “normales”
— tambiéen deciden proporcionar des-instaladores
— des-instaladores abren huecos seguridad

* Programas des-instalacion se entregan via ActiveX
— programas destinados a embeberse en una pagina Web
— pagina Web invoca el des-instalador

— le pasa un URL a partir del cual baja el codigo del des-
Instalador

— el controlador baja codigo del URL vy lo ejecuta
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« Ningun control X verifica si se le pasa un URL
correcto o codigo aprobado

» Controles programados para bajar y ejecutar codigo
de cualquier URL que recibieran

e Resultado

— un servidor Web malicioso puede incluir un ActiveX del
vendedor

— este ActiveX puede bajar y correr codigo de un sitio
malicioso

e Lo peor

— los des-instaladores no borran el ActiveX, sino que lo
dejan en la computadora del usuario
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e Dongles = mochilas

« Una mochila no es mas que una caja gue contiene
un circuito que puede variar en complejidad segun
el tipo de mochila.

« Algunas mochilas cuentan con memoria
— UNnos pocos bytes
— se almacenan datos usados por la propia mochila

Mochilas mas usadas
— Sentinel Pro de Rainbow Technologies
— HASP de Alladinn Systems
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o Software a proteger se comunica con la mochila a
través de rutinas que proporciona el fabricante.

» La proteccion depende de la habilidad del
programador de implementar la proteccion

e Sugerencias

— Mandar llamar a la mochila en varios lugares del
programa

— Mandar llamar a la mochila en intervalos de tiempo en el
programa

— Encriptar la llamada a la mochila
— Obtener la huella del codigo que lleva a cabo la mochila
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» Autores software empaguetan sus programas
— reducir el tamano de los archivos del programa

— complicar el trabajo de ingenieria inversa, ya que no se
puede obtener un desensamblado exacto del archivo

« El programa original esta envuelto dentro del
codigo del empaquetador, el cual esconde el codigo
original

e Cuando se ejecuta el programa, se esta ejecutando
en primer lugar el codigo empaquetador.

— desempaqueta aplicacion original en memoria
 Ejemplo: ASprotec, Aspack Armadillo, upx, etc
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 CRC= Cdbdigo Redundancia Ciclica

e Deteccidn de errores en la transmisidn de datos en
comunicaciones.

 Dispositivo calcula el CRC en base a un polinomio
y envia informacion junto con su CRC

e Extremo recepcion usa mismo polinomio para
calcular el CRC de lo recibido y compara resultado.

— si son iguales se ha transmitido con éxito
* Deteccion de que algun dato fue cambiado
« Posible usar huellas digitales
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 Serial unico (hardcoded)
— peor de las protecciones

— con desensamblar el ejecutable de la aplicacion y viendo
los strings se puede encontrar el serial

 Basada en serial creado con base en ID

— se obtiene el serial en base a algun elemento del sistema
huésped, p.e. nimero seria disco duro

— dependiendo del método sera la maquina donde pueda
ser ejecutado

— analizar el codigo de generacion del ID vy el serial para
crear un generador de llave
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e Basada en serial encriptado

— el numero de serie se encripta con alguin
procedimiento de encripcion

— analizar el cédigo para saber como encripta y
saber como des-encriptarlo

— ejemplo, el serial se puede generar de la
siguiente forma:

a=+ c=% e=!
b=% d=@ f=*
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Lamina 61

La ingenieria inversa no solo tiene su aplicacion en
el “lado obscuro de la fuerza”

Posible aplicarlos para entender como funcionan
Virus computacionales y gusanos

— desarrollar vacunas y protecciones

Buen ejercicio para comprender diferentes areas de
la informatica

— http://crackmes.lespana.es

Es importante conocer como funcionan los atagques
para aprender a defendernos.

No existe seguridad al 100%
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e Seguridad en software, Profesor X, Revista
Conthackto, No 2, noviembre/diciembre 2005

 Digital Rigthts Management, Spyware and
Security, E.W. Felten and J. A. Halderman, IEEE

Security & Privacy, Vol.4 No. 1, January/February
2006

 Electronic Frontier Foundation’s Sony BMG
Settlement FAQ
— www.ef.org/IP/DRM/Sony-BMG/settlement_faq.php
« Armouring the ELF: Binary encryption on the
UNIX platform, grugp, scut, Phrack Magazine
— www.phrack.org
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Information Hiding, Steganography and
Watermarking N. Johnson, Z Duric and S Jajodia,
Kluder Academic Publishers, 2001

Disappearing Cryptography, Peter Wayner, Ed.
Morgan Kaufmann; 2da. edicion, 2002

Cracking sin secretos, Atague y defensa de
software, J. Zemanek, Ed. Alfaomega, 2005

Hacker Disassembling Uncovered, K. Kaspersky,
Ed. Alist, 2003

Reversing, Secrets of Reverse Engineering, Eldad
Eilam, Ed. Wiley Publishing, 2005
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