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Definicion y componentes

 Criptologia.- Ciencia gue estudia los
aspectos y contenidos de informacion en
condiciones de secrecia.

* Del griego: criptos oculto y logos tratado

* La Criptologia se divide en:
— Criptografia.
— Criptoanalisis.
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Criptografia

* Es el arte de construir codigos secretos.

* Es el conjunto de técnicas o procedimientos
que alteran los simbolos de informacion sin
alterar el contenido, convirtiendo a la
Informacion modificada en un conjunto de
simbolos sin contenido para las partes que no
disponen de las técnicas.
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Criptoanalisis

* Metodologias y técnicas que permiten
recuperar la informacion que ha sido
previamente tratada por un procedimiento
criptografico, sin conocer ““a priori’ la
técnica utilizada para la criptografia.
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E Proceso encripcion/decripcion

& Mensaje encriptado
criptograma
A- | Mensaje
licia l de origen
> T
Y\\\
Mensaje
de origen Interceptado

B eto

‘
Eva ¢Mensaje de origen?
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Algunos criptosistemas clasicos

amina

Cesar
Pigpen
Redefence
Nihilist
Grilla

El criptosistema de
Bacon

El Polybius square
Checker board

Skytale

Atbash

_0os nomenclators
Porta

Playfair

Grandpre

Beale

Criptosistema ADFGV X
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E Una clasificacidon metodos secrecia

-

Esteganografia
(ocultar)
4 -
Escritura . o
secreta < Transposicion poligraficos
(porta, playfair)
/‘
Critptografia < monoalfabeticos < unilateral
(revolver) (cesar, tablero)
(key phrase)
_ N
\ \ homofonicos
<
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Maquinas criptograficas

 Los discos de encriptamiento

e El cilindro de Jefferson
— el dispositivo M-94

e La maquina enigma

e La maquina de Lorenz
e La Bomba

e La maquina Coloussus
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Otras Imagenes
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Encriptando con una computadora

e La computadora “maneja’” numeros en lugar de
letras
— solo numeros binarios (digitos binarios = bits)

a =1100001
= 0100001
& = 0100110

e La encripcion se realiza bajo mismo principio de
substitucion y transposicion
— elementos del mensaje son substituidos por otros

elementos, 0 sus posiciones son intercambiadas o
ambas
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Encripcion por computadora

Convertir mensaje a ASCI|I

Texto claro:
HELLO = 1001000 1000101 1001100 1001100 1001111

» Transposicion: intercambiar las letras en un orden
predeterminado

Texto claro:

HELLO = 10010001000101100110010011001001111
Criptograma:

LHOEL =10011001001000100111110001011001100

 La transposicion puede darse a nivel de bits
Letra original: 1001000 Letra encriptada: 0010010
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g Utilizando una llave

e Es posible utilizar una llave para transformar los
Its.

* Por ejemplo supongamos el uso de la llave
DAVID.

DAVID = 1000100 1000001 1010110 1001001 1000100

« Para encriptar/decriptar sumamos la llave al
mensaje original, (suma binaria: xor)

Texto claro: HELLO
Texto ASCII: 100100010001011001100100110010011112

Llave: 10001001000001101011010010011000100
Criptograma: 00011000000100001101000001010001011
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Metodos Criptograficos

e Métodos Simetricos
— llave encriptado coincide con la de descifrado
— la llave tiene que permanecer secreta

— emisor y receptor se han puesto de acuerdo
previamente o existe un centro de distribucion de
llaves

e Métodos asimétrico
— llave encriptado es diferente a la de descriptado

— llave encriptado es conocida por el publico,
mientras que la de decriptado solo por el usuario
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Sindbnimos métodos

* |os métodos simétricos son propios de la
criptografia clasica o criptografia de llave
secreta

* Los metodos asimétricos corresponden a la

criptografia de la llave publica, introducida
por Diffie y Hellman en 1976
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Esquema general encripcion llave
secreta

H

X

llave simétrica

A

H

»

o=

llave simétrica llave simétrica
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Clasificacion metodos encripcion
SImetricos

* Encripcion en flujo
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Encriptado en flujo

e Eningles: stream ciphers.

» Usa la llave como semilla de un generador
de numeros pseudo-aleatorio.

 El resultado del generador es una secuencia
de bits.

e La secuencia se suma modulo 2 con el texto
claro (emision) o con el criptograma
(recepcion)

Lamina 19 Roberto Gémez Cardenas



Caracteristicas encripcion flujo

« Generar una secuencia larga e imprevisible
de digitos binarios a partir de una llave corta
elegida de forma aleatoria

* Es sencillo, rapido y seguro

e Es mas seguro conforme mas se aproxima la
secuencia binaria generada a una autentica
secuencia aleatoria
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Encripcion de criptosistemas de
flujo

Texto Claro: seseesseeeEmEEEE
DOOCOOOOODODODDD

GNPA(semilla): soopeeeeenosenem

VLT

Criptograma. sssssssssssssssm

GNPA: Generador Numeros Pseudo-Aleatorios
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Decripcion de criptosistemas de
flujo

Texto Clar0 sssssssssssEmEE=

RRRNARRRNARANAN

GNPA(semilla): soopeeeenonssnem
PPPDDDDDDDDDDDD D

Criptograma. sssssssssssssssm

GNPA: Generador Numeros Pseudo-Aleatorios
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E Elementos de encripcion en flujo

e Emisor A

 Una llave corta

« Un algoritmo deterministico

 Receptor B
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Esquema cifrado en flujo

llave
secuencia

de encripcion

texto claro
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misma llave
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Generadores pseudoaleatorios

e Son algoritmos deterministicos que a partir de una

Lamina 25

llave corta (128 bits), conocida por emisor y
receptor, generan simultaneamente una determinada
secuencia de la longitud deseada.

Estas secuencias nunca podran ser autenticas
secuencias aleatorias

Son secuencias periodicas que deben ser lo mas
semejantes a una secuencia aleatoria
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T Requerimientos secuencias
b cifrantes

e Periodo

 Distribucion unosy ceros
 Imprevisibilidad
 Facilidad implementacion
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Metodos de encripcion en blogue

 Se encripta el mensaje original agrupando

los simbolos en grupos (blogues) de dos o0
mas elementos

e Modos operacion de encripcion en bloque:
— ECB: Electronic Code Book
— CBC: Cipher Block Chaining
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Esquema ECB de encripcion en
blogue

ECB: Electronic Code Book
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Problemas de ECB

» Bloques identicos me dan salidas identicas

e Se pueden encontrar patrones en los datos
por parte de un observador externo

 Solucion:
— “parajear” los datos antes de que entren al
bloque de encripcion (BC)
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Cipher Block Chaining (CBC) Encripcidn

TC: Texto Claro TE: Texto Encriptado

Lamina 30 Roberto Gémez Cardenas



Comentarios sobre CBC

 Solucidn problema de bloques iguales me da
salidas Iguales

e Como decriptar:
— se Invierten las flechas
e Desventaja:

— dificil si se tiene que encriptar/decriptar toda la
Informacion

— no es posible decriptar solo una parte
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Cipher Block Chaining (CBC) Decripcion

94_

94_

TC: Texto Claro TE: Texto Encriptado
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¢ Como construir un block cipher?

Blogue

encripcion

llave

>
texto encriptado
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Los criptosistemas de Feistel

 Criptosistemas en los que el bloque de datos
se divide en dos mitades y en cada vuelta de
encriptacion se trabaja alternadamente, con
una de las mitades

* Ejemplos:
— LUCIFER
— DES

— LOKI
— FEAL
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Barajeando los datos de entrada

Izquierdo Derecho

h 4

4 \4 Funcion
N rara

Lamina 35 Roberto Gémez Cardenas



oy Repitiendo

lzquierdo Derecho
o i
J

AR

< rara &

AR

~
< —
W Fara

AR

~
< —
W Fara

—

Lamina 36 Roberto Gémez Cardenas




Comentarios

 Tipicamente los ciphers de Feistel son
Iterados unas 16 veces

o Otra opcion es que la funcion fea de cambie
en cada iteracion:

— usar sub-llaves diferentes en cada turno

« Cada iteracion debil puede construir un
Fiestel mas fuerte
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Tiempo requerido para busqueda
de llaves

Tamano| Numerode | Tiempo requido con Tiempo requido
llave | llaves posibles 1 encrip/us con 10° encrip/us

32 | 23%=4.3x10° |2%us=35.8 minutos |2.15 milisegundos

56 | 2°6=7.2 x 1016 |2%ys=1,142 afios 10.01 horas

128 | 2128=3.4 x 1038 | 2127ys=3.4 x 10%4afos |5.4 x 1018 afios
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DES: ejemplo de encripcion simetrica

» Data Encryption Standard
* Nacioen 1974 en IBM

* Propuesto a raiz de una peticion de la NIST
(National Institute of Standards and
echnology, USA) en 1972y 1974.

 Inspirado de sistema LUCIFER de IBM.

* Aprobado y modificado por la NSA (National
Security Agency, USA)

 NSA impuso la longitud de la llave
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Caracteristicas de DES

 Algoritmo cifrado en blogue y simetrico
 Longitud bloque: 64 bits

 Longitud llave: 56 bits, por lo que existen 2°°
= 7.2 x 10%% llaves diferentes

* Norma exige que DES se implemente
mediante un circuito integrado

 En 1981 ANSI adopto el DES con el nombre
de Data Encryption Algorithm
— No exige chip y puede ser programado
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Normas y descripciones

« Como FIPS(Fed. Info. Processing Stands.)
— Publicadas por el NTIS (Nat. Tech. Infor. Service)
— FIPS 46-1, FIPS PUB 74, FIPS PUB 81,
- FIPS PUB 113

e LLas normas ISO
— 1SO 8372 (equivalente a ANSI X3.92-1981)
— 1SO 9797, 1ISO 9798 e 1ISO 10118
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Esquema general DES

64 bits

Blogue

Encripcion

llave
56 bits

>
texto encriptado

64 bits
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Operacion de DES

e Trabaja alternativamente sobre las dos mitades
del bloque a cifrar

* Se hace una permutacion inicial fija

« Se divide el bloque en dos mitades: derecha e
Izquierda

e Se realiza 16 veces la operacion modular :

— sumar modulo 2 la parte izquierda con una
transformacion g(k1) de la parte derecha,
gobernada por una llave k1
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« Se Intercambian las partes derecha e izquierda

* En la vuelta 16 se omite el intercambio, pero
se remata el algoritmo con una permutacion
final que es la inversa de la final
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Descripcion general de DES
Texto plano 64 bits

\4

Sel Permutacion 2 Rotacion Izq
V, V,

Sel Permutacion 2 Rotacion Izq

l lLIa\{(.e.de 56 bits l

Sel Permutacion 1

A4

\ 4
.
swap 32 bits

Permutacion inicial
inversa

Sel Permutacion 2 Rotacion Izq
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| a funcion rara

- -7 ~

Izquierdo  Derecho =" N
/ \

I ‘) \
|
'\ !

\ ® /

\ /

\ /
-~ . _7
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Esquema funcién rara

32 bits
\ 4
se anaden
' 16 bits
v 48bits
ah
NI
sub-llave
\ 4

b LG ™™

permutacion
de 32 bits
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E Esquema de una iteracion en DES

<«—32Dbits —» <«— 32 bits —» <«— 28bits—» <«— 28bits—»

L. R

Rotacion 1zq

48 K
.4 L Permutacion/Contraccion
¢ 48 48 (Sel Perm 2)

\ Caja S /

l32

v 32

>
/ v v v
I ¢ N o
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Ilteracidn 1 de DES

Li = Ri-1
Ri=Li-10 f (Ri-1, Ki)

Lamina 49 Roberto Gémez Cardenas



o
\'d
-
D.Hl
N’
(W
D
©
O
-
2
\(O
O

—~
(%2)
=
o]
AN
™M
~—
(48]
<
O
(<5)
—
(<B)
®)
D
s}
—
)
(a1
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Expansion / Permutacién (T E)
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Detalle de lacaja S .

‘dos primeros bits son usados para
definir las transformaciones y

después se eliminan
e, € e; € e: e
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Ejemplos cajas S
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~—+

Bits 2, 3, 4, an
012345
1

d 5 form:
6 78 9101112131415
5

B = ool ®

O = OlO

|14 413 1 21511 8 31061259 0 7
0157 414 21311061211 953 8
|4 114 813 6 211151297 31050
1512824917511 31410 0 613

Bit

Bits 8, 9, 10, and 11 form:

71201234567 89101112131415

_ PO
=

1518146113497 213120510
3134715281412 01106 911 5
014 71110 413158126 9 3 215
13 810131542116 7120514 9
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La permutacion final

SO=—0OV +C = ®T

entrada de 4 bits

codificador de 16 a 4

' '

salida de 4 bits




Consideraciones funcion f(R. ;,K.)

 Transformacion f(R._,, K:) es un conjunto de

operaciones

— fabricar vector 48 bits a partir de los 32 iniciales
mediante una expansion lineal

Izquierda
Centro izda.
Centro dcha.
Derecha

bits originales bits originales

Roberto Gémez Cardenas

tabla de expansion
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— se combina la clave local de 48 bits con el vector
anterior por suma modulo 2 bit a bit,
obteniendose otro vector de 48 bits, que se divide
en ocho grupos de sels bits

— cada uno de los grupos de seis bits entra en una de
las ocho funciones denominadas como cajas S

— en cada caja entran seis bits pero salen solo cuatro

— finalmente se pasa la informacion por una caja P,
que es una permutacion lineal fija

16]7(20121129(12128|17| 1|15]23[26] 5|18|31|10
218(24114\32|27) 3|9 (19(13|30| 6|22|11| 4 |25
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Expansion de llaves

e DES maneja llaves 64 bits

* Primera operacion: reduccion a 56 bits, eliminando
un bit de cada ocho (8,16,32,40,48,56 y 64)

e Se reordenan los bits restantes de acuerdo a la tabla
siguiente:

57149141 |33 |25 |17 | 9| 1 |58 |50 |42 |34 |26 |18
10] 2159 |51 |43 |35 |27 19|11 | 3 |60 |52 |44 |36
63(55|47 |39 |31 |23 | 15| 7 |62 |54 |46 |38 |30 |22
14| 6|61 |53 (45 |37 | 29| 21|13 | 5|28 |20 |12 | 4
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o Después se generan las 16 subllaves necesarias en las
16 vueltas del algoritmo

» (Cada subllave esta compuesta por 48 bits

e Durante el descifrado se toman en orden inverso al
del cifrado

» Para regenerar las subllaves:

— se divide la clave de 56 bits en dos mitades de 28

— las mitades se rotan (permutan circularmente) a la izquierda
uno o dos bits dependiendo de la vuelta:

No.vuelta|1/2]3]4|/5/6 |7|8]9]10(11]12]13 14|15 |16
No.bits [1(1]2]|2|2]|2|2|2|1|2|2|2]|2]|2]|2]1
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» Después rotaciones se vuelven a unir mitades, (teniendo
16 grupos de 56 bits)

» Se seleccionan 48 bits de cada grupo para formar
finalmente las 16 subllaves, (permutacion con
compresion)

 Los bits elegidos son iguales para todas las subllaves y
se rigen por la permutacion:

14

17 11

24

1

3

28

15

21| 10

23

19 12

A

26

16

27

20

13 2

41

52/ 31

37

47

30

40

ol

45

33 48

44

49 39

56

34

46

42

50

36

29 32
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El proceso de decriptado

* El proceso de decriptado es en esencia el
mismo gue el de encriptado.

o Lareglaes lasiguiente:
— usar el texto cifrado como entrada a DES,
—usar la llave K; en orden inverso.
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Encripcion/decripcion en DES

Ertr ada—S&“da—‘
(exto plano)  (texto plano)  [ETEGICANERE

R% = Lo L% = Ro

@« @ < ! '
Ris Kie Lis ﬁLdz = R14' R% = L14I
——>@®—»
¢ d d — A
—» —}‘ R1:L15TL1—R15
L6 R16¢ Kis
v>< ,‘ @<
¢ Ris Lie ¢ 195 = RlGT R% = Lis
] Salida o

_ Entrada
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Observaciones sobre el decriptado

e El diagrama indica que en cada paso:

— el valor intermedio en el proceso de decriptado es igual
al valor intermedio correspondiente en el proceso de
encriptado, con las dos mitades invertidas.

e Dicho de otra manera:

— sea Li || Ri la salida de la i-ésima iteracion del proceso
de encriptado.

— entonces, la (16 - i)-ésima entrada al proceso de
decriptado es Ri || Li
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El efecto avalancha

e Una propiedad deseable de cualquier
algoritmo de encriptado es que un pequeno
cambio en el texto original (un bit) o en la
llave produzca un cambio significante en el
texto encriptaado.

e DES exhibe un efecto avalancha bastante
fuerte.

Lamina 62 Roberto Gémez Cardenas



T Efecto de avalancha en DES
e

a) Cambio en texto plano  b) Cambio en llave

Numero de bits NuUmero de bits
lteracion que difieren lteracion que difieren
0 1 0 0
1 6 1 2
2 21 2 14
3 35 3 28
4 39 4 32
5 34 5 30
6 32 6 32
7 31 7 35
8 29 8 34
9 42 9 40
10 44 10 38
11 32 11 31
12 30 12 33
13 30 13 28
14 26 14 26
15 29 15 34
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E Efecto de avalancha en DES

a) CLamDlio en texto plano p) Camblio en llave

Numero de bits NuUmero de bits
lteracidn que difieren lteracion que difieren
0 1 0 0
1 6 1 2
2 21 2 14
3 35 3 28
4 39 4 32
5 34 5 30
6 32 6 32
7 31 7 35
8 29 8 34
9 42 9 40
10 44 10 38
11 32 11 31
12 30 12 33
13 30 13 28
14 26 14 26
15 29 15 34

16 34 16 35
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The DES Key Search Project

amina

* Un maquina construida por Cryptography

Research, Advanced Wireless Technologies y EFF,
na demostrado una busqueda rapida de llaves para

DES.

El DES Key Search Project disefid hardware y
sofrware para buscar 90 billones de llaves por
segundo, determinando la lleve y ganando $10,000
en el concurso RSA DES después de una busqueda

de 56 horas.

 Referencia:

— http://www.cryptography.com/des/despictures/index.htm
I
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Detalles de la maguina

e Basda en un proceso de busqueda y chequeo que

Lamina 66

puede encontrar llaves aun cuando se conozaca
poco acerca del texto plano.

Cada chip procesa dos criptogramas separados y
contiene un vector de 256 bits especificando cuales
bytes pueden aparecer en el texto plano.

La maquina se encuentra “hospedada” en cabinas
recicladas SUN-2 y consiste de 27 tarjetas que
almacenan 1800 chips

— cada chip contiene 24 unidades de busqueda, los que
independientemente buscan a traves de un rango de
llaver, filtrando aquellas que no paasn el criterio para los
dos criptogramas
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Mejoras a DES

* Debido a las vulnerabilidades que presenta
DES contra ataques de fuerza bruta, se han
buscado alternativas.

* Una de esta es realizar un multiple
encriptado con DES usando mas de una
llave.
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X Doble DES

Encriptado

K1
- W
—

Decriptado Ky Ki
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X Triple DES

Encriptado

Decriptado
K1 K2 K1
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Substituto DES: AES

 En 1997 la NIST anuncia el substituto de DES: AES
(Advanced Encryption Standard)

o Referencia: http://csrc.nist.gov/encryption/aes/

« Candidatos (al 20-abril- 2000):
- MARS (IBM)
— RC6 ( Laboratorios RSA )
— Rijndael (J. Daemen y V. Rijmen) 111 (2.10.2000)
— Serpent (R. Anderson, E.Biham, L.Knudsen)

— Twofish (B. Schneier, J. Kelsey, D. Whiting, D.
Wagner, C. Hall, N. Ferguson )
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Otros algoritmos llave simétrica
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Twofish
Blowfish

IDEA

RC2, RC4 y RC5
NewDES

Feal

SKIPJACK
MMB

GOST

CRAB 342

CAST

SAFER

3-WAY

FEAL

REDOC

_OKI
MADRYGA
Lucifer

Khufu and Khafre
CA-1.1
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Desventajas llave secreta

e Distribucion de llaves

— usuarios tienen que seleccionar llave en secreto
antes de empezar a comunicarse

* Manejo de llaves

— red de n usuarios, cada pareja debe tener su
llave secreta particular, i.e. n(n-1)/2 llaves

 Sin firma digital

— no hay posibilidad , en general, de firmar
digitalmente los mensajes
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Criptosistema Diffie Hellman

Criptosistema intercambio llaves
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Diffie-Hellman
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Primer algoritmo de llave publica (1976)

— Williamson del CESG! UK, publica un esquema identico

unos meses antes en documento clasificado

— asegura gue descubri6 dicho algoritmo varios afnos antes
Varios productos comerciales utilizan este técnica de

Intercambio de llaves.
Proposito del algoritmo

— permitir que dos usuarios intercambien una llave de forma

segura
— algoritmo limitado al intercambio de llaves

Basado dificultad para calcular logaritmos discretos

1: Communications-Electronic Security Group
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Algoritmo de Diffie-Hellman

1. Los dos usuarios A y B seleccionan publicamente un
grupo multiplicativo finito, G, de orden ny un
elemento de G

2. A genera un numero aleatorio X, calculaY,en Gy
transmite este elemento a B

3. B genera un numero aleatorio X, calculaY,en Gy
transmite este elemento a A

4. A recibe Y, y calcula (Y,)*2en G
5. B recibe Y, y calcula (Y, )*? en G
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@ Esquema Diffie Hellman

Elementos globales publicos: g (numero primo) y a (a <q)

Selecciona val. priv: X, (X, <Q)
Calcula valor pub: Y, = a”* modq

Y
\ Selecciona val. priv: X, (X <Qq)

Y, Calcula valor pub: Y, = a’® mod g

Generando llave secreta A Generando llave secreta B

K= (Yg)** modq K = (Y,)*® modq
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Ejemplo Diffie Hellman

Elementos globales plblicos: =53 a =2(2<53)
7))

2

Lallavede AyBes 21

Selecciona val. priv: X, =29 (29 <53)
Calcula valor pub: Y, = 2% mod53
=45 mod53

Selecciona val. priv: X; =19 (19 <53)
Calcula valor pub: Y, = 2" mod53

Y. (12) =12mod 53

Generando llave secreta A Generando llave secreta B
K =12 mod53=21mod53 K =45 mod53 =21mod53
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Continuacion ejemplo

 La clave privada o la informacion secreta
que comparten ahora Ay B es 21

* Un escucha, S, conoce del protocolo

anterior:
- Zy , 2,45y 12
— no puede conocer que la informacion secreta compartida
por Ay Bes?2l
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Criptosistemas de llave publica

Caracteristicas y ejemplos

t
© . 3
0 « A
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Background

Lamina 81

Concepto de llave publica fue inventado por
Whitfield Diffie y Martin Hellman e
Independientemente por Ralph Merkle.

Contribucion fue que las llaves pueden presentarse
en pares.

Concepto presentado en 1976 por Diffie y Hellman.

Desde 1976 varios algoritmos han sido propuestos,
muchos de estos son considerados seguros, pero
son Impracticos.

Algunos solo son buenos para distribucion de
llaves.
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Background
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Otros solo son buenos para encripcion.
Algunos mas solo son buenos para firmas digitales.

Solo tres algoritmos son buenos para encripcion y
firmas digitales:

— RSA,

— ElGamal

— Rabin.

Los tres algoritmos son mas lentos que los
algoritmos simeétricos.
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Criptograma llave publica

(asimetrico)
A
B
C €5,
\|
% N
llave publica
0 de Beto
llave publica
llave privada de Beto

de Beto

llave publica
de Beto
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Funcion Unidireccional

* Una funcion One-Way Function (OWF):
-ftM-->C
— es facil calcular f(m) =C
— es dificil calcular f1(c) = m

* Funcidn unidireccional puerta trasera (Trapdoor

One-way Function TOF) si puede ser invertida
facilmente cuando se conoce alguna informacion

adicional extra
« Dicha informacion se conoce como puerta trasera
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Uso de TOFs en la practica

 No se ha demostrado existencia TOFs

* Hay dos funciones candidatas a serlo

— producto de numeros enteros, cuya inversa es la
factorizacion del niumero obtenido

— la exponenciacion discreta, cuya inversa es el
logaritmo discreto

e Las dos funciones son faciles de calcular,
mientras que sus inversas no lo son
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e En el caso de las funciones anteriores

— dado un numero n, es dificil determinar
su descomposicion en factores primos

—C
C

ados a y b es dificil calcular x de modo
ue a*=b

e La

orimera se utiliza en el criptosistema

RSA, mientras que la segunda es la base del

criptosistema de ElIGamal
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Aritmeética Modular

 Utiliza enteros no negativos

» Realiza operaciones aritmeéticas ordinarias
(suma, multiplicacion).

 Reemplaza su resultado con el residuo
cuando se divide entre n.

e E| resultado es modulo n o mod n.
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E Ejemplo suma modular

+ 5+5=10mod 10 =0

+ 3+9=12mod 10 = 2

e 2+2=4mod10=4

+ 9+9=18mod 10 = 8
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Encripcion usando suma modular

e Suma modulo 10 puede usarse como esquema de
encripcion de digitos.

e Encripcion:
digito + <constante> mod 10

e Se mapea cada digito decimal a uno diferente de
tal forma que es reversible.

e |a constante es la llave secreta
« Decripcion:
digito - <constante> mod 10
si el resultado es menor a cero =>sumar 10
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E Ejemplo encripcion suma modular

e | lave secreta: 5

e Encripcion:
/+5=12mod 10=2
8+5=13mod 10=3
3+5= 8moad10=8

 Decripcion:
2-5=-3+10=7
3-5=-2+10=8
8-5= 3
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Encripcion con inversa aditiva de X

Aritmética regular:
— substraer x puede hacerse sumando -X

Inversa aditiva de X

— numero que se le tiene que semar a x para obtener 0
Por ejemplo:

— Inversa aditiva de 4 es 6

— artimeticamod 10: 4 +6=10mod 10 =0

Si la llave secreta es 4:
— para encriptar se anade 4 mod 10
— para decriptar se anade 6 mod 10
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Ejemplo encripcion inversa

aditiva

amina

e | lave secreta: 4

e Encripcion:
— 7 + 4 mocC
— 8 + 4 moc
— 3+ 4 Mmoo

 Decripcion:
— 1+ 6 moc
— 2 + 6 moC
— [ + 6 moC

10=11mod 10 =1
10=12mod 10 =2
10= 7mod10=7

10= 7mod 10 =7
10= 8 mod 10 =8
10=13mod 10 =3

O—m

Llave encripcion:
4
Llave decripcion:
6

¢ Es posible decriptar si
solo se conoce la llave de
encripcion?
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Encripcion con multiplicacion
modular

* Multiplicacion modular: mismo principio
que la suma:
—7*4mod10=8
-3*9mod10=7
-2*2mod10=4
-9*9mod10=1
o Diferencia:

— no es posible aplicar el mismo principio de
encripcion que en la suma
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¢ Como decriptar?

 Inverso multiplicativo
— aritmética normal: inverso de x es: x1 = 1/x

— numero por el cula se debe multiplicar X para
obtener el valor de 1.

— en aritmetica modular solo hay enteros
e Entonces:

— los numeros {1,3,7,9} tiene inversos
multiplicativos, por lo gque son los que se van a
usar como llaves
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¢ Cuales numeros pueden usarse como llave?

» Se debe escoger con
cuidado el
multiplicador

 La llave puede ser
1,3,7 09 yaque
realizan substitucion
uno a uno de los
digitos

 Problema: ;Como
decriptar?

O|O|IO|O|O|O|O|O0|0|0|0
O[N] |ON|PBR|WIN|FP|IO|F-
OO AN O|OI|A~INOIN
NP OIINOIO|WO|W
D[N0 PH|O|IOOIN|O| A~ O| A~
Oo|O1|OoO|O01|O| 01O 011 O] 01
RIOIN|O|IO|RA[OIN|OO|O|O
WIO|OIN|OTI|O|FR|PH~INO] N
NP0 O|IN|PR|O|0|O]| 00
RIN|W|PAROIOOIN|0|O|O|©

OO N0 B WINFP|O
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Caracteristicas multiplicacion

modular

Encriptando con 5 Encriptando con 8

e 1*5moa10=5 e 1*8mod10=8
e 2*5mod10=0 e 2*8moa10=06
e 3*5moal10=5 e 3*8mod10=4
e 4*5mod10=0 e 4*8mod10=2
e 5*5mod10=5 e 5*8mod10=0
e 6*5moal10=0 e 6*8moa10=328
e /*5mod10=5 e /*8moa10=06
e 8*5mod10=0 e 8*8moad10=4
e 9*5mod10=5 e 9*8moad10=2
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Ejemplos inversos multiplicativos

e Ejemplo 1:
— 7 es el inverso multiplicativo de 3
3x7mod10=21mod10=1
— Entonces: encripcion con 3y decripcion con 7

Encripcion Decripcion
/*3mod10=1 1*7mod10=7
8*3mod10=14 4*7mod10=8

3*3mod10=9 O*7mod10=3
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Otro ejemplo

e Ejemplo 2:
— 9 es su propio inverso multiplicativo
O9x9mod10=81mod10=1
— Entonces: encripcion con 9 y decripcion con 9

Encripcion Decripcion
/*9mod10=3 3*9mod10=7
8*9mod 10 =2 2*9mod10=28

3*9mod10=7 7*9mod10=3
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Primera observacion

* No es tan simple encontar un inverso
multiplicativo mod n, especialmente si n es
muy grande,

e SIn=100 digitos
— no es logico realizar una busqueda de fuerza

bruta para encontrar un inverso multiplicativo
 Algoritmo ecludiano

— permite encontrar inversos mod n, dado X y n
encuentra y tal que:
X *y mod n =1 (sl existe)
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Segunda observacion

e :Por que los numeros {1,3,7,9} son los unicos
que tienen inversos multiplicativos?
— respuesta: son relativamente primos a 10.

 Relativamente primos a 10:
— significa que no comparte ningun factor comun

aparte de 1
— el entero mas largo o
— el entero mas largo o
— el entero mas largo o

— el entero mas largo o
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e En constraste 6 es primo en 10 ya que:
—2dividea6y 10
— 2 dividea 2y 10
— 2 dividea4y 10
—5dividea5y 10
— 2 dividea8y 10

Lamina 103 Roberto Gémez Cardenas



En general

e Cuando se trabaja con aritmetica mod n, todos
los nimeros relativos primos a n tienen

multiplicativos inversos y los otros nimeros
no.

e Una multiplicacion mod n por un nimero X €s
un criptigrama ya que:
— se puede multiplicar por X para encriptar
— se puede multiplicar por x1 para decriptar
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En general

* No es un buen criptograma en el sentido de
seguridad.

 Criptograma: se puede modificar la
Informacion a traves de un algoritmo y
revertir el proceso para obtener la
Informacion original.
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a funcidn totient

» (;Cuantos numeros a n pueden ser relativamente
primos a n?
— Respuesta: funcion totient @ (n)
— to =total tient = quotient (cociente)

e Sinesprimo:
d(n)=n-1
existen n-1 numeros relativamente primos a n
e Sinesun producto de dos nimeros primos (py q)

d(n) =P(pg) =P(p)*xP(q)
d(n)=(p-1(g-1)

existen (p-1)(g-1) numeros relativamente primos a n:
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Criptosistema RSA

Lamina 107

Primera realizacion del modelo de Diffie-Hellman

Realizado por Rivest, Shamir y Adleman en 1977y
publicado por primero vez en 1978

— se dice que un método casi idéntico fue creado por
Clifford Cocks en1973

Basado en una TOF en que funciona con nimeros
pPrimos

Podria considerarse un criptosistema de bloque

— texto claro y criptograma son enteros entre 0 y n-1 para
algun valor de n
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Protocolo RSA (calculo llaves)

1. Usuario U elige dos numeros primos py q:
calcular: n=pxq
calcular: d(n)=(p-1(q-1)

2. U selecciona un entero positivo e, tal que:

1<e<®d(n)
sea relativamente primo con ®(n) es decir

mcd (P(n),e) =1
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3. Mediante el algoritmo de Euclides extendido
calcular el inverso de e en Zcp(n) (1.e. multiplicativo
Inverso), sea d dicho inverso, entonces:

d =e™ mod ®(n)
eed =1(mod ®(n)) con 1<d <P(n)

4. Calcular las llaves:
Llave plblica: (e,n)
Llave privada: (d, n)
Deben permanecer secretos: p,q y ®(n)
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Encripcion/decripcidon mensajes

« Tomando en cuenta que las llaves son:
Llave publica: (e, n)
Llave privada: (d, n)

o Si se desea encriptar un mensaje M de Z,” (i.e.

M<n
) C=M°®modn

 Para decriptar el criptograma C es necesario:

M =C%modn
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Ejemplo RSA: contexto

e Se considera una codificacion del alfabeto
que transforma las letras de la A ala Z en
los nimeros del 0 al 25

e Se desea enviar un mensaje a un usuario B

» Usuario elabora su llave publica y privada:
— elige dos numeros primos: p, = 281y q,=167
— calcula n, = 281*167 = 46927
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Ejemplo RSA: calculando llaves

e Orden grupo: ®©(46927) =280x166 = 46480
» B elige nUmero e,=39423 y comprueba que:
mcd(39423,46480)=1

B determina el inverso de 39423 mddulo
46480, el cual es d,=26767

* Por lo que la llave publica de B es
(n,, e,) = (46927, 39423)
 Mantiene en secreto el resto de los valores
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Consideraciones envio mensaje

* En primer lugar se debe determinar la
longitud del mensaje

e Se va a codificar las letras del alfabeto en
base 26

 La longitud del mensaje no puede exceder
el valor de n = 46927

e Dado que 263 = 1756 < n < 456976 = 264

e Por lo que el mensaje debe tener un
maximo de tres letras
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.Y sl el mensaje es muy grande?

 Si se desea enviar un mensaje mas largo,
habra gue romper el mensaje original rn
grupos de tres letras

e En la practica la longitud es mucho mayor
dado gue n es un nimero con mucho mas
digitos
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Datos usuario A

e llave publica usuario A:
(n,, e,) = (155011, 2347)
 llave privada usuario A:
d,= 151267 con p,=409y q,=379y

®(n) =154224
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Enviando el mensaje

 Para enviar mensaje m, se tiene que
codificar, expresarlo en base 26

YES =Y 26° +E 26 +S
= (24 [26°) + (4 [26) +18 =16346 =m

« Se encripta m con la llave publica de B

c=m"™ modn,
=16346***° mod 46927 = 21166
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Decodificando el mensaje

» Se decodifica el mensaje encriptado

c =21166

(126°) + (5
BIFC

6%) + (8

6) + 2

* Por lo tanto el mensaje a enviar a B es

BFIC
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Recepcion mensaje

 Para recuperar mensaje B debe codificar los
datos recibidos en base 26 y realizar las
operaciones anteriores

BIFC = (1[26°) + (5[26°) + (8 26) + 2
= 21166
=C
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Decriptando el mensaje

* Se recupera m calculando

mod n,
= 21166 ™" mod 46927 =16346

» Se codifica my se obtiene el texto original

m =16346
= (24 26%) + (4 [26) +18 = YES

amina 119 Roberto Gémez Cardenas



El problema de factorizacion

Lamina 120

En 1997 se lanzd un reto matematico

Articulo A New Kind of Cipher that Would Take
Millions of Years to break

Columna Mathematical Games en Scientific American
Criptosistema encriptado con llave publica

114,381,625,757,888,867,669,235,779,926,146,612,010,218,296, 721,
242,362,562,561,842,935,706,935,245,733,897,830,597,123,563,958,
705,058,989,075,147,599,290,026,879,543,541

Se estima que la factorizacion tomo aproximadamente
4000 a 6000 MIPS anos de computo sobre un periodo

de seis a ocho meses.

Roberto Gémez Cardenas



|_a solucion

o EIl 26 de abril de 1994, un equipo de 600
voluntarios anunciaron los factores de N
e El factor g

3,490,529,510,847,650,949,147,849,619,903,898,133,417,764,638,
493,387,843,990,820,577

o El factorp

32,769,132,993,266,709,549,961,988,190,834,461,413,177,642,967,
992,942,539,798,288,533
 El mensaje era:

2008050013010709030023151804190001180500191/72105011309190800
151919090618010705

"THE MAGIC WORDS ARE SQUEAMISH OSSIFRAGE"
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¢ Y hoy en dia?

SA Laboratories | Challenges | Factoring Challenge - Hetscape
File Edit “iew Go Communicator Help

PRODUCTS  SERVICES  PARTNERS CAREERS RSA ONLINE: MEMBERS ONLY :I
NEWS COMPANY EVENTS |NEISYIRMMLTIPRLERE S
SECURITY BUY CONTACT  DOWNLOAD  SUPPORT SE.&FII:HI GO
ESA Security Home » BSA Laborataries » Challenges * Factoring
_ Factoring The New RSA Factoring Challenge
Challenge
The RSA R=A Laboratories continues its sponsorship of the RSA Factaring Challenge to
Challenge encourage research into computational number theory and the practical difficulty of
wllimlbias factoring large integers. The information received during this challenge is a valuable
Factaring resource to the cryptographic community and can be helpful for users of the RSA
Challenge FAQ public-key cryptosystem in choosing suitable key lengths for an appropriate level of
Submit a security.
Factorization
The R3A Challenge numbers are the kind we believe to be the hardest to factor,
these numbers should be particularly challenging. These are the kind of numbers =
used in devising secure RSA cryptosystems.
A cash prize is awarded to the first person to factor each challenge number. The
prize amount is listed on the page with the challenge number. Prizes range from
$10,000 (LS far the &76-bit challenge to $200,000 for 2048 bits. The prize money wi
be paid once R3A Laboratories has verified the correctness of the factorization.
The ESA Challenge Mumbers
Factoring Challenge FAQ
Sithinittinn a Factoriz atinn ﬂ
[ == |Dacument: Done ;
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ver Roberts - My PGP Public Key - Hetscape
File Edit “iew Go Communicator Help

=

My PGP Public Key

SOFTWARE

WarpPNG my key as a separate ASCIT fext file,
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Otros algoritmos de llave publica

e El Gammal

e Pohling Hellman
e Curvas elipticas
e Rabin
 McEliece

 Criptosistemas de llave publica de automatas
finitos.
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Algoritmos de intercambio de
llaves

* Protocolo de estacion-estacion

* Protocolo de tres pasos de Shamir
« COMSET

* Encrypted Key Exchange
 Fortified Key Negotiation

e Conference Key Distribution and Secret
Broadcasting
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Sistemas Hibridos

« Un algoritmo simetrico con una llave de
sesion aleatoria es usada para encriptar un
mensaje.

« Un algoritmo de llave publica es usado para
encriptar la llave de sesion aleatoria.
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E Encripcion sistema hibrido

5. Poner ™
1. Escribir mensaje
mensaje a y llave
enviar encriptados
e €11 UN
solo
mensaje y
enviarlo
3. Encriptar
mensaje
con llave 4. Tomar llave
2. Generar una simétrica publica destinatario
llave simeétrica y encripar llave
aleatoria simetrica
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@ Decripcion sistema hibrido

1. Se recibe el mensaje

N /

e

. Se separan
mensaje encriptado 5. Se lee el
y llave encriptada mensaje original

4. Con la llave simétrica

3. Con la llave decriptada, se decripta el
privada del mensaje escrito
destinatario T

se decripta 8 v
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NN Firmas, huellas y MACs

caracteristicas y usos

«® |,
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La firma digital

* Permiten al receptor verificar:
— la autenticidad del origen de la informacion
— que la informacion esta intacta (integridad)

— no-repudiacion: que el emisor argumente que no
envio la informacion

e Tiene mismo proposito firma escrita

* Ventaja: no puede ser falsificada tan
facilmente como la escrita
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Un esquema de firma digital

H
f‘ llave J

privada verificando

firmando texto  llave texto
texto firmado Publica verificado
original
&,
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|_as funciones hash

 Sistema anterior es lento y produce gran
cantidad de informacion

* Mejoramiento: anadir una one-way hash
function

— funcion toma una variable de tamafio variable
(cientos o miles de bits) y una salida de tamano
fijo (p.e. 160 bits)

e Funcidn asegura que, si la informacion es
cambiada (aun en sélo un bit) un valor
completamente diferente es producido
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Ejemplo funcion hash

* Un ejemplo simple es tomar una entradayy
regresar un byte que consista de XOR de
todos los bytes de entrada

e Funcion de un solo sentido: facil de calcular
un valor de hash de la entrada, pero dificil
generar una entrada que corresponda a una
salida
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E Ejemplo funcion simple

Bitl Bit?2 L Bitn
Bloque 1 b, b, b,
Bloque 2 by, b, b,
. . . .
Blogue m by b, b
Codigo hash | C, C, C.
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Ejemplo cédigo funcion hash

main(int argc, char *argv[])

{
unsigned long hash[4] = {0, 0, 0, 0}, data[4];
FILE *fp; Int1;

If ((fp = fopen(argv[1], "rb™)) '= NULL) {
while ( fread(data, 4, 4, fp) '= NULL)
for (1=0; i<4; i++)
hash[i] *= data[i];
fclose(fp);
for (1=0; 1<4; I++)
printf("'%08Ix",hash[i]);
printf(*\n");
¥
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oy Salida del ejemplo cdédigo funcidn
g hash

rogomez@armagnac:68>gcc hashl.c -o hashl
rogomez@armagnac:.69>more toto
ULTRA SECRETO

Siendo las 19:49 hrs del dia 19 de noviembre de 1999
pretendo anunciar que se termino el presente texto
para pruebas de programas hash.

Atte;

RGC

rogomez@armagnac:70>hashl toto
0f7621300e2b431d6457510e09780853
rogomez@armagnac:/1>
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o

rogomez@armagnac:/1>more toto
ULTRA SECRETO

Siendo las 19:49 hrs del dia 19 de noviembre de 1999
pretendo anunciar que se termino el presente texto
para pruebas de programas hash.

Atte

RGC

rogomez@armagnac:/2>hash1 toto
57632579652b431d6457510e09780853
rogomez@armagnac.73>
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La funcidn hash MD5

« MD5 toma como entrada un mensaje de longitud
arbitraria y regresa como salida una “huella digital”
de 128 bits del mensaje (llamado message-digest o
compendio del mensaje).

« Se estima que es imposible obtener dos mensajes
que produzcan la misma huella digital.

o También es imposible producir un mensaje que
arroje una huella predefinida
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Descripcion del algoritmo

* El mensaje de entrada puede tener cualquier
longitud, no necesariamente debe ser multiplo de 8.

» Los pasos gue sigue el algoritmo son:
— Paso 1. Agregado de bits de relleno (Padding).
— Paso 2. Agregado de la longitud.
— Paso 3. Inicializacion del buffer del MD

— Paso 4. Procesamiento del mensaje en bloques de 16
palabras.

— Paso 5. Compendio del mensaje.

Lamina 139 Roberto Gémez Cardenas



Paso 1: bits de relleno

* El mensaje es extendido de tal forma de que
sea casl multiplo de 512 bits de longitud.

« Casl porgue se reservaran 64 bits.

e Estos 64 bits seran cubiertos con el tamano
del mensaje (expresado en 64 bits).
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Paso 2: longitud mensaje

 El tamano del mensaje es agregado al final
del mensaje resultante del paso 1 (64 bits).

* En el caso de que la longitud del mensaje
requiera mas de 64 bits, sélo los 64 bits
menos significativos se tomarian en cuenta.

e Como resultado de este paso se tiene un
mensaje cuya longitud es multiplo de 512.
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" Paso 3: Inicializacion buffer

« Un buffer de 4 palabras es inicializado de la forma
siguiente:

palabra A: 01 23 45 67
palabra B: 89 ab cd ef
palabra C: fe dc ba 98
nalabra D: 76 54 32 10

o Al final el buffer sea la fima digital.
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.M. Paso 4: procesamiento mensaje

» Se definen 4 funciones de procesamiento:

F(X,Y,Z) = XY vnot (X)Z
G(X,Y,Z2)=XZvVvY not(2)
H(X,Y,Z) = X xor Y xor Z
1(X,Y,Z) =Y xor (X v not (Z))

 Donde X, Y, Z son palabras de 32 bits.
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Diagrama general hash

L X 512 bits = N X 32 bits >
K bits >
100 ... 0
+ relleno longitud
del mensaje
<«512 bits»<«512 bits » <512 bits—» <«512 bits»
/ 4 / /
A 512 /| 512 A 10 A 1

CV 4

128 128 128
IV
CV, CVq
firma digital ;128 bits
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Diagrama procesamiento bloque

512 bits
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F, T[1 ... 16], X[ 1]
16 pasos

G, T[17 ...32], X[ p2i]
16 pasos

H, T[33 ... 48], X[ p3i ]
16 pasos

F, T[49 ... 64], X[ 4pi ]
16 pasos

128

7L,

CV

q+1

Nota: suma (+) es mod 232
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@ Salida de MD5

rogomez@armagnac:464>more toto
ULTRA SECRETO

Siendo las 19:49 hrs del dia 19 de noviembre de 1999
pretendo anunciar que se termino el presente texto
para pruebas de programas hash.

Atte;

RGC

rogomez@armagnac:465>md> toto

MD?5 (toto) = 0c60ce6e67d01607e8232bec1336¢bf3
rogomez@armagnac.466>
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o
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rogomez@armagnac:467>more toto
ULTRA SECRETO

Siendo las 19:49 hrs del dia 19 de noviembre de 1999
pretendo anunciar que se termino el presente texto
para pruebas de programas hash.

Atte

RGC

rogomez@armagnac:468>hash1 toto

MD?5 (toto) = 30a6851f7b8088f45814b9e5b47774da
rogomez@armagnac:469>
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Otras funciones hash de un solo
sentido

« SHA-1
 Algoritmo MD2
 Algoritmo MD4
 RIPE MD-160
« HMAC

* N-Hash

e Havalk
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La huella digital

 Lasalida producida por una funcion hash
aplicada a un documento, es conocida con el
nombre de huella digital de dicho documento

o Cualquier cambio en el documento produce
una huella diferente

* Huella digital también es conocida como
compendio de mensaje (cuando el
documento es un mensaje)
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Firmas y huellas digitales

e Es posible usar la huella y la llave privada
para producir una firma

o Se transmite el documento y la firma juntos

e Cuando el mensaje es recibido, el receptor
utiliza la funcidn hash para recalcular la
huella y verificar la firma

e Es posible encriptar el documento si asi se
desea
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Firma digital segura (envio)

huella firmada
con llave privada

huella digital , !
i llave I

privada
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Firma digital segura (recepcion)

huella decriptada

/hu:}Ia firmada T llave
publica
texto

texto plano plano
y firma ‘

huella del
documento
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Seqguridad de la firma

« Seguridad depende de lo seguro de la
funcion hash

e No existe ninguna forma de tomar la firma
de alguien de un documento y ponerla en
otro

* No es posible alterar un mensaje firmado

* El mas simple cambio en el documento
firmado se vera en la verificacion
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Otro uso de la huella digital

 Verificar la integridad de un documento

o Se obtiene la huella del documento y se
almacena

e Tiempo despues se vuelve a calcular la
huella y se calcuala con lo almacenado

— sl coincide: no hubo cambios
— si no coincide: la informacioén fue alterada

e Ejemplo
— tripwire
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Criptologia y transmision datos

Protocolos de transmision de datos
seguros en Internet
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Protocolos existentes

o SSL « SIMIME

e PCT o IKP

e TLS o SET

e S-HHTP e CyberCash/CyberCoin
e Ipsece IPv6 e DNSEC

« SSH o Kerberos

e PGP o S/Key
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SSL, PCTy TCL

* Protocolos criptografico de proposito general
para asegurar canales de comunicacion
nidireccionales

 Se utilizan comunmente junto con el
protocolo TCP/IP

 Sistema encripcion usado por navegadores
Netscape e Internet Explorer
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SSL, PCTy TLS

e 1994: SSL V 2.0 (Netscape)
microsoft descubre un problema en SSL

e 1995: PCTV 1.0
e 1996: SSL V 3.0

e 1997: PCT V 4.

se decide terminar con la pelea: Microsoft y
Netscape deciden sacar un protocolo en comun

e 1999: TLSV 1.0
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¢ Como funciona?

\ .
o Hola > @J Servidor
Hola —
lente o Como estas .+ No hay autenticacion
Muy bien ni privacidad, ni
< o ®| encripcion
([
[
¢ J
o Quiero comprar , Hablemos en forma
< Toma mi llave publica o segura

Te envio una llave nueva
encriptada con tu llave publica

o -
e 0
¢ ——————————— — — —>

Comunicacion encriptada con la llave enviada por el cliente
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Otro posible escenario

>
24

=/ >

Ser\/idor

=

o000O0GO
W
l:g
ii. :

Hablemos de forma segura, aqui estan
los protocolos y criptogramas que manejo

Escogo este protocolo y criptograma. Aqui
esta mi llave publica, un certificado digital y

un numero random
< ®

Usando tu llave publica encripte una
llave simétrica aleatoria

Comunicacion encriptada con la llave enviada por el cliente
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Ejemplo protocolo seguro
(ler. paso)

Amazon.com: buying info: Apphed Ciyptography: Protocols, Algonthms, and Source Code in C, 2nd Edit - Hetscape

File Edit %iew Go Communicator Help

I S T SRS R T A N

Back Fonward  Reload Haome Search  Metzcape Print Security Stop
J' Bookmarks A Lu:u:atiu:un:|.amazu:un.u:u:um.-’e:-:eu:.-"u:ubidu:us.-’.ﬁ.ﬁlN.-"EI4?‘I‘I‘l?DEIEI.-"u::.-"qi::I=EI?114I3521 Fer=2-2/102-5972864-6451304 j 1l what's Related

Members wfebhd ail Connections BizJournal Smartpdate tktplace RealPlayer
amazoncom. W | (OUNALGEURT) | weLe j

~ TODAY'S FEATURED STORES

WELCOME | DiRecToRY AT | BOOKS | | ELECTROMICS | | OVD | | soFtweme | | CRMERA

rE
seaRcH  BROWSE  prerepy ppg  MEW & FUTURE  BARGAIN  pyyapps  « SPANISH LANGUAGE

SUBJECTS

ETIET Applied Cryptography: Protocols, Algorithms, and Source Code in C,
Im 2nd Edition

noks by Bruce Schneier
| E .

RELEASES BOOKS

List Price: 5485

= Our Price: $43.96 Add to Sh -

S APPLIED i
CRYPTOGRAPHY You Save: $10.99 (20%) @@rou ca:nalwaynsegrln';ge 'rtir:::eer

BOOK INFORMATION |_ e @

Availability: Usually ships within 24 Shopping with us is

Explore this book hours 100% safe.
buying info ' Guaranteed.
table of contents : See larger photo
AAZOR. COMm Add to Wish List )
articles p back - 784 5 edition (October 18, 1005) (we'll set one up for you)
L _ aperback - pages 2 edition {October 18, ; ; ;
editorial reViews  onn wiley & Sons; 1SBN: 0471117099 ; Dimensions (in inches): 1,67 x9.20 x 7.54 Wiew my #ish List
customer reviews — Other Editions: Hardcower
Srp mnre hu thic . - . — .o LI

= =B=| | : 1
iaﬁtarl”J [3,) Explaring | Micrnsnft...llﬁhmazun... |J & RSB %) ||%’@?iﬂ5$<ﬂ5\g 356 P
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Ejemplo protocolo seguro
(2do.paso)

Amazon.com Checkout: Sign In - Netscape

File Edit “iew Go Communicator Help

4 2 A B . w8 @ N

Back Formard  Reload Home Search  Metscape Print Security Shop
th Bookmarks A Lu:u:atiu:un:Ihttps:.-".-"www.amazu:un.u:u:um.-"e:-:eu:.-"u:uhidus#checkuut-sign-inﬂ 03-4763853-4624626 j 17 what's Related

J%InstantMessage Wfebbd ail Contact People ellow Pages Download Find Sites |’_‘|'r Channels
amazon.com .. ]

WELCOME

*** Please fix the areas indicated below, ***
### ¥ou didn't provide an e-mail address. We'll need it to communicate with you about the status of your
orders. And, when you visit us again, you'll use it to access your account. ##:#*

Ordering online is easy. Amazon.com Safe
We'll wall vou through the process, step by step. Shopping Guarantee
Enter your e-mail address: Irngnme zlcampus . cem. itesm. mx We guarantee that every
transaction you malce at
" Iam a new customer. Arnaron. corm will be
ivou'll create a password later.) 100% safe. This means
e I am a returning customer, you pay pothmgif b
and my password is: unauthorized charges are

made to your credit card
as a result of shopping at
LAmaron cotn

I-.HHHHHHrI

Forgot vour password?

Sign in using our secure server F Learn More

IE |=iB=| |Documernt; Done
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¢ Y que hago con todo esto?

Implementaciones criptograficas
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Implementando lo anterior

e Programar las rutinas de
encripcion/decripcion uno mismo

e Usar librerias/bibliotecas con rutinas de
encripcion decripcion

 Utilizar estandares aplicaciones disponibles
en internet.
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Liberias/rutinas criptograficas

e Crypto++ e The Delphi
e Cryptix Cryptography Page
« Cryptlib Encryption * Encrypt-COM
Toolkit e API Java Card
e OpenSSL * PowerCrypt
e JCSI - Java Crypto and « Elliptic
Security

Implementation
e JGSS
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Crypto C++

e Pagina
— http://www.eskimo.com/~weldai/cryptlib.html
» Aspectos iImportantes

— libreria gratuita de clases C++.

— Compilable sin cambios en Visual C++ 6.0 SP3
y gcc (Y con reservas en otros compiladores
Windows, UNIX 'y Mac).

— Permite implementar la mayoria de algoritmos
criptograficos, incluidos los cinco candidatos
AES.
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Cryptix

e Pagina
— http://lwww.cryptix.org/

« Aspectos iImportantes:

— Proyecto internacional de voluntarios destinado
a proporcionar librerias gratuitas en Java que
permitan implementar los principales algoritmos
criptograficos.
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Cryptlib Encryption Toolkit

e Pagina
— http://lwww.cs.auckland.ac.nz/~pgut001/cryptlib/

« Aspectos iImportantes:

— Conjunto de herramientas dirigidas a
proporcionar seguridad criptografica a usuarios
poco experimentados "en tan solo media hora".

— Gratuito para usos no comerciales, existen
clertos terminos para su uso comercial
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Implementacion funciones
criptologicas

o SIMIME

« PEM
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SIMIME

« MIME: Multipurpose Internet Malil

Extensions

— estandar para enviar mensajes con archivos
binarios anexos (attach) a través de Internet

o S/IMIME extiende el estandar MIME para

proporcionar correo electronico firmado

* Proviene de RSA Data Security (1996)
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S/IMIME (cont)

e No fue implementado como un programa
sencillo, sino como una biblioteca disefnada
para agregarse a los paguetes de correo

e Ofrece:
— confidencialidad (usuario elige algo encripcion)
— Iintegridad a traves de una funcion hash
— autenticacion con certificados
— no repudiacion con mensajes firmados
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PEM: Privacy-Enhanced Malil

Lamina 172

Estandar de Internet que proporciona intercambio
seguro de correo electronico (RFC 1421).

Emplea una serie de técnicas criptograficas que
proporcionan confidencialidad, autenticacion del
emisor e integridad del mensaje.

Autenticacion emisor permite a un usuario verificar
que el mensaje que recivio es verdaderamente de la
persona que dice que lo envio.

Integridad permite asegurarse gue el mensaje no
fue modificado durante su transporte.

Roberto Gémez Cardenas



¢ Donde se puede obtener PEM?

o EXisten dos implementaciones de PEM.
— Riordan’s Internet Privacy Enhanced Mail (RIPEM)
1 — escrito por Mark Riordan

— disponible de ripem.msu.edu, directorio /pub/crypt y leer
el archivo GETTING ACCESS

— Originalmente llamada TIS/PEM escrita por Trusted
Information Systems

— substituida por TIS/MOSS (version 7.1)
2 — un programa que implementa PEM dentro de MIME

— disponible es ftp.tis.com en directorio /pub/MQOSS, leer
el archivo README
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Notas

 Verificar las leyes locales de los paises
donde se van a utilizar/programar las
funciones criptograficas.

 Verfiricar los permisos vy las licencias

* Algunos sistemas ya estan preconfigurados
de acuerdo al pais donde se instales (ejemplo
Netscape)
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Pretty Good Privacy
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¢ Qué es PGP?

 Encripcidn de archivos

e Encripcidn de correo electronico
* Manejo de llaves

e Borrado seguro (secure wipe)

e NOes
— esteganografia
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Caracteristicas de PGP

Lamina 177

Software acceso libre (http://www.pgpi.org).
Desarrollado por Phil Zimmermann en 1994,

Proteccion de e-mail y de archivos
de datos.

Comunicacion segura a través de canales
INseguros.

Administracion de llaves.
Firmas digitales.
Compresion de datos.
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Versiones de PGP

* PGP Freeware v6.5.8 esta disponible para Windows
95/98/NT/2000! y el Macintosh.

PGP Freeware v6.5.8 esta disponible para MacOS
7.6.1+

PGP Command Line Freeware v6.5.8 esta disponible
para AIX/HP UX/Linux/Solaris!

PGP Certificate Server Freeware v2.5.8 esta
disponible para Windows NT/2000 y Solaris
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Servicios de Seguridad con PGP

e Privacidad.

— Solo aquellos que deben recibir un mensaje
pueden leerlo.

o Autenticacion.
— El origen de un mensaje es comprobable.

e Borrado seguro

— Un archivo es borrado escribiendo n veces
sobre el sector
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Funciones de PGP

e Criptosistemas

- 1) Convencional (Llave secreta)
- 2) Llave Publica

* Firmas Digitales

e Compendios de Mensajes (huellas
digitales)

o Administracion de llaves

 VPN: Virtual Private Networks
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Algoritmos usados por PGP

o Especificados en RFC 2440.

e En orden de preferencia son:
— ElGamal y RSA para intercambio de llaves

— triple DES, IDEA y CAST5 para encripcion completa de
mensajes.

— DSA y RSA son usados para firmas digitales
— SHA-1 y MD?5 son usados para obtener huellas digitales

— El programa shareware ZIP es usado para comprimir
mensajes para su transmision y almacenamiento.

o Compatibilidad de correo es lograda con el uso de
conversion Radix-64.
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o Integracion con Outlook

.‘; Hew Message M= E
J File Edit Miew |Inzert Fomat  Toole  Meszage Help

=8 | B L

3| ¥ @ @& - | & v 0 4 5 5 )% B

Send [yt (B Easte [Hrdm Check  Spelling Attach  Prionty Sign k... Encrvpt, Offline Encrept... | Sign ...
N —

Ta: | \
Ce: | \
Subject: | \

13l

S/IMIME

H
|ﬁ;‘ﬁqﬂ.%}@lﬂﬂ$<ﬂ5£ HEHd» 318PM | Roberto Gomez Cardenas

listan| | BET. | G)Ex | =M. | Ep0u (BN || @ I R ES BR 2




Instalando PGP (MS Outlook)

o Extraer archivo ZIP
e Cerrar programas

e Ejecutar Setup.exe

"welcome to the PGP Setup program.  This program
will inztall PGF on vour computer.

It iz strongly recommended that you exit all 'Windows programs
before running thiz Setup program.

Click Cancel to guit Setup and then close any programs pou
hawve wnning. Click Mest to continue with the Setup progran.

WARMIMG: Thiz program iz protected by copyright law and
international treaties.

IInauthaorized reproduction or diztibution of thiz program, or any
portion of it, may result in severe civil and criminal penalties, and
will be prozecuted ta the mawimnum extent pozzible under law.

Cancel |
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Manejo de llaves

o Generar llaves

e Importar llaves

e Exportar llaves

e Firmar una llave

o Ajustando el nivel de seguridad
* Revocando llaves
 Particionando llaves
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3 Generando llaves

e Introducir nombre y correo
o Seleccionar tipo DH 0 RSA

» Seleccionar tamano llave
— mas grande es mejor

YW'hat name and email address should be azzociated with this key
pair’?

By lizting vour name and emaill address here, you let pour
cormespondents know that the key thep are uging belongs o you.

— mas grande es mas lento Sl
e Seleccionar opcion de e

expiracion
— un periodo determinado e

— Indeterminado
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Generando llaves ...

¥

e Dar una frase
— escoger una buena frase
— confirmar frase Key Generation Wizard X]

e Enviar la llave al
servidor (opcional)

“'our priviate key will be protected by a pazsphrase. [t iz important
that wou do not write thiz pazsphraze down.

Y'our pazsphrase zhould be at leazt 8 characterz long and should
contain non-alphabetic characters.

Pazsphraze: ¥ Hide Tuping

Fazsphraze Quality : [EEERINERNEERNNERENNNNNNRENND

En unix;

Canfirmation:

=
H

toto@kiko:1>pgp -kg

¢ Alras ISiguiente>I Cancelar | Ayuda |
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Importando llaveros existentes

e Cuando se pregunte el uso de llaves
existentes responder [yes]

 Seleccionar los archivos .pkry .skr a
Importar

* Despues de la instalacion:
— menu Options de Edit de PGPKeys
— asignar la llave secreta al archivo .skr
— asignar la llave publica al archivo .pkr
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Orilir

multio

File Edit 4
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Exportando llaves publicas a
servidores llaves

o Abrir PGPkeys.

« Seleccionar la llave a enviar y presionar
boton derecho. R

File Edit “iew Keyz Server Groups Help
: : ZRAHGALTER SH
i Se I eCC I O n ar e nVI ar . Feys I i alidity I Trust I Size I Deszcription I

% FIE el Fapniss Saniinaiie e 1024 Ewpired DH/DSS public: key
% FEE Sari Sofeans Sataece A ] 20481024  Expired DH/DSS public key

o Se I eCC i O n ar = PGP Securty Software Release Key 2. 1 1024 DH/DSS public key

2= Ricardo Cesar Lira Plaza <rlira@cannp... [ 20481024 DH/DSS public key

Servi dor. @f, 0 denas <rog... = 204841024 DH/DSS key pair

Copy
Paste
Delete

Sign...
Set az Default
Add »
Enatle
1 keyls [ieatle | o
] Revoke. .. ]
Rewverify Signatures

Update

Domain Server

Retrieve Certificate

|dap: A/ keyserver pop.com
Share Spilit... http: /pgpkeys. mit.edu: 11371
Export... |dap: /feurope. keys. pgp.com: 11370
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Exportar llaves publicas a
archivos o correo

o Abrir PGPkeys

o Seleccionar la llave

 Del menu de Edit seleccionar Copy (o dar ctrl-c)
o Abrir el archivo o el correo

e Seleccionar Paste

* El bloque de texto que representa la llave es pegada
al objetivo

« Otra opcion es seleccionar opcion Export de Keys
de PGPkeys
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Ejemplo llave
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Version: PGPfreeware 7.0.3 for non-commercial use <http://www.pgp.com>

mQGiBDsSvdARBADaMEJC5APKTg7N8mSL1uBvwugX3gMEw12dPsUfAAbayhK9obV9
rapBewT+8d3Z6Pkacc4zeoaHMidaVwjkkaHHIEQ4mHrzVaj2JS3bQu4Y IDWIGBT7f
ycKGpotoMIwhgVWrqtQbM5y6v/CZpowZ/LDgldeaACYwDvdzdE2dOVjRmwCg/80Y
2ShKzhwrwNeaGzvHWjMPgGSEAMMTPgPmMG2+ZWojl4NywPOyfUodrilJNzkou8L g0
TxkWz4B24km2g+JCxDC22Za6/7F16FjdKFxsvQCOH3h2HI9KrohyG8UOlea/xiFeO
GKQO0ZgJpQkpS6274JDOUBzUVHhf8WO0BzVFOfygJEWCNBIBwwUmM+PQD6ENWSss1g22uE
Wkg+BACLIOgIgMQHEYVhS7nQtUK+2++kkuafMIHKhD 1ir66qT4Z2Y Fmx8dYwHhuH
S5WW7Q6XIZ4fY ZWNXWGYF5HONKP1mWg7OKSBTjWgnooimGIl+60+nivPdncZP0eS6U
aTv38iH3omjVuH7g4xU021d10axmgpKYPOkwT1NoCwJIXcrOeW7Q0Um9iZXJ0byBH
8211eiBD4XJIKkZW5hcyA8cmInb21lekBjYW1lwdXMuY2ViLmIOZXNtLm14PokAWAQQ
EQIAGAUCOXK90AgLAwWKIBWIBCglZAQUbAWAAAAAKCRBXbZVIILLoJd+LAJOTr2vI
4thZ5uC9iFWOQFSONg8IwwCdHNFcmkRCfyT73uRbAj6RPj1GVEWS5AGOEOXK90BAI
APZCV7clfwgXcgK61glC8wXo+VMROU+28W65S2gg2gGnVgMUGBY9AVIPQB8bLQ6MU
rfdMZ1Z23+AyDvWXpF9Sh01D49VIf3HZSTz09jdvOmeFXkInN/biudE/F/Ha8g8VH
MGHOfMIm/xX5u/2RXscBgtNbno2gpX161Brwv0Y AWCVI9Ij9WESJ280gtI3kkQc2
azNsOALFHQ98iLMcfFstjvbzySPAQ/CIWXiNjrtVjLhdONMO/XwXVO0OjHRhs3jMh
LLUQ/zzhsSIAGBGNfISnCnLWhsQDGcgHKXrKIQzZIp+rO0ApQmwJIGOwg9ZgRdQZ+c
fL2JSylZJrqrol7DVekyCzsAAgIIAKCi2FNty+7XFO0aMJ7CNY S556 KxOnHfI YWP
b+qw46TXBTtNNDJORIT/G2vePo3nL6FgaHQ/SIsKoFZvbpSeM1hTgAR97VESy0j6
1JC1u9tM9B48ccAHIihpQLiyv49TAXk/Tp8buWjornM5+FH5J6ZCh5mikVRdtdQ8
IWQPJAUWTXNHUNEGwYah1GJK6C+yZZT90EDprvb8MqY kkBfgil5Fd2Lmh6Nsppagz
bXAJw8u36HUJKdCZ6IKWUY4EMP0o9X1TNFBHYd3IcE+34F1kKVtbz1syoSqyxY Sf4
5x3H6UMZmMDbRYKSc+rYwerAhVu4fkAXIwGisUewS/ZsvTaSPLpGJAEWEGBECAAwWF
AjsSVAAFGWWAAAAACGkQV22b/ZSy6 CWUCACgxIbD3+x/VMCNXPXBLwp/4XvKVWgA
0JXASMLIN7AgOKFBTZK5IXiUNG5t

=VYg2

Roberto Gémez Cardenas



Fla Ecil ‘s Empr Seve Groum Hel

Exdiy TR S

| vahdty | Toat |Sow | Cascapon |

i .'E_ o e T N e R A e 1M E ] 0TS E paibds by

. % FIR S Sidraar Sl K T DEAd  Ewored DHDSE puble koo

O PR Saouriy 5 olnas Reless Key 7 — 1 DHTIGS pallr ks

-

-+ —— <iwvaPoa [+ L 1D

o | et ban < rag o ey ALY GRS ey pan

- S - 1]
) i Ed Www | Eat Servw Gewps el
e . @ xdhe = OH
L I . =TT I
Dijebie: . C!. s e i I Bl = eprae| LALOETS pablec kap
0, AT el 0 XWEmEN e AT puble: oy
R e Sigrd o B i ] CHTIES mibde sy
Ll HiE] New L I
fenci|n L + 9 Hobesd e AMLEM  DHOLE o
Egpoort
Fey Pinpedies
[Thedssieond - - B
v | R 0] oM ] mroffrie (@G REE © Bhdde s E:

[ bamied calactnd

W] | ETe| Be] wied o] prl[sae [ @oECE ‘mﬂﬁ%ﬁ H12aM

Lamina 192 Roberto Gémez Cardenas



Importando llaves publicas de
servidores

Lamina 193

Abrir PGPkeys

Del menu de Server seleccionar Search
Seleccionar el servidor

Introducir opciones busqueda

Dar click a Search

Con el boton derecho seleccionar la llave
adecuada y selecionar importar al llavero
local
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Ejemplo importacion
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Respaldando llaves

« Exportar llave a un archivo o a una ubicacion
sequra (CD, diskette, zip, etc.)
e O
— respaldar archivos del llavero
— copiar pubring.pkr
— copiar secring.pkr
e Tener cuidado en la seleccidn de la ubicacion.

* No hay backdoor en PGP, si se pierden las llaves
NO se puede recuperar la informacion encriptada.
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.o Y en Unix???

o Agregar una llave al llavero
pgp -ka archivo_|lave [|]avero]

o Suprimir una llave del llavero
pgp -kr usuario id [|laveroO]

e Copiar una llave del llavero
pgp -kx usuario_id archivo_ |l ave
[ 1] aver 0]
pgp -kax usuario_id archivo Il ave
[ 1] aver 0]
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g (¢ Y en Unix...???

e Ver el contenido del llavero
pgp -kv[v] [usuario_id] [|laveroO]

pgp keyfile
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Validando llaves

Lamina 198

Abrir PGPkeys

Seleccionar la llave a verificar
Presionar boton derecho
Seleccionar Key Properties

Contactar al dueio de la llave
— asegurarse de verificar su identidad

Verificar la huella (fingerprint)
— através de las palabras
— através del niumero hexadecimal
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Firmando llaves

* Primero hay que verificar la llave

o Abrir PGPkeys

e Boton derecho de la llave seleccionada
 Seleccionar Sign

 [ntroducir la frase secreca

e Seleccionar ok
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Ajustando el nivel de confianza

* Primero hay que verificar y firmar la llave.

* Decidir el nivel de confianza
— como se adquirio y se verifico la llave

« Boton derecho en la llave y seleccionar la
opcion Key Propierties

» Ajustar el indicador al nivel de confianza
deseado.
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Revocando llaves

o Abrir PGPkeys
« Seleccionar la llave a revocar
o Estar seguros de que se desea revocar dicha llave!!!

« Boton derecho en esa llave y seleccionar la opcion
Revoke

e Introducir la frase secreta de la llave

e Confirmar la accion

— aparecera una X en el icono de la llave
— al descripcion mostrara revocado
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Particionando llaves

Lamina 203

Aplicando el concepto de secretos compartidos.
Boton derecho de la llave que se desea particionar
Selecciona Split

En la caja de dialogo de split introducir los
nombres de las personas que van a compartir las
llaves y sus frases secretas

Seleccionar el numero requerido para reconstruir la
llave

Seleccionar la ubicacion de los partes de la llave
Distribuir las partes a sus propietarios
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E Encripcion/Decripcion

e Encripcion

e Decripcion

e Firmas

e Verificacion de firmas
e Combinaciones

Lamina 204 Roberto Gémez Cardenas



Encriptando y firmando correos
(consejos generales)

o Asegurarse de que se tiene la llave del
destinatario

» Realizar operaciones de validacion y firma

o Si se firma, asegurarse de gque el destinatario
cuenta con una copia de su llave de firma

— ellos deben realizar verificacion y firma

e Seleccionar entre enviar via Attachment o de
forma automatica via Outlook
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Encriptando y firmando correos
(usando MS Outlook)

e Crear un nuevo mensaje

« Seleccionar opciones Sign y Verify del mnei de
PGP

— usar el boton de la barra
 Introducir el mensaje (y anadir attachments)
 Introducir direccion del destinatario y enviar

» Seleccionar las llaves a usar para encriptar
— las que pertenecen al recipiente
— PGPkeys seleccionara la llave apropiada si puede

o Sise firma el archivo
— seleccionar la llave para firmar e introducir la frase

Lamina 206 Roberto Gémez Cardenas



Encriptando y formando correos
(usando attach)

Lamina 207

Escribir mensaje en un archivo

— asegurarse que el destinatario pueda leer dicho archivo
(i.e. cuente con el programa)

Del boton derecho del archivo seleccionar encrypt
0 encrypt and sign

Seleccionar la(s) llave(s) a encriptar
Seleccionar la llave de firma

Introducir la frase de la llave con la que se va a
firmar
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Ejemplo encripcion/firma

 Attach el mensaje encriptado a su correo
electronico y enviarlo como normalmente se hace

— solo el contenido del archivo en attach es seguro
7] K
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Decriptando y verificando e-mall

e Determinar el metodo de envio

— si el mensaje aparece como un archivo en attach
con una extension .asc

— utilizar el método de attach del archivo
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Decripcion/verificacion automatica

» Abrir el mensaje en su correo electronico

» Seleccionar Decrypt Verify del menu PGP
— usar el button bar

e Introducir la frase secreta de la llave

* El mensaje decriptado debe aparecer en el cuadro
de dialogo del correo

Lamina 210 Roberto Gémez Cardenas



Decripcion y verificacion en attach

« Abrir el mensaje con su correo
o Copiar el archivo en attach al disco durto

e Botdn derecho en el archivo
— escoger Decrypt verify del menu de PGP

e Seleccionar la ubicacion del archivo
decriptado.

« Borrar el archivo (wipe) si asi se desea
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Y en Unix?

 Encriptado (convencional)
pgp -c archivo

e Decriptado (convencional)
pgp archivo [-o0 arch_sal i da]

* Encriptado (llave publica)
pgp -e archivo receptor_id

e Decriptado (llave publica)
pgp archivo [-o0 arch_salida]
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.Y en Unix...?

 Firma de un documento
pgp -s docunento [-u tu_id]

e Comprobacion de la firma
pgp archivo [-0 arch_sal i da]

e Firmay encriptado de un documento
pgp -se docunento receptor 1d [-u tu id]

e Comprobacion de la firma y decriptado
pgp archivo [-0 arch_sal i da]
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Reuniendo llaves

 Decriptar o firmar usando una llave
particionada.

o Aparece cuadro dialogo de Key Share
Collection

e Click sobre los archivos compartidos
e Seleccionar los archivos .shf a ser usados
e Introducir la frase secreta

* Repetir seleccionando los archivos e
Introduciendo el resto de las frases.
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Uso de criptologia convencional

Lamina 216

Destinatario no necesita conocer PGP
Seleccionar archivo a encriptar

Boton derecho sonre el archivo y seleccionar
Encrypt del menu de PGP

Cuando aparesca la llave seleccionar opciones:
— Use conventional encryption

— Self Decrypting Archive

Introducir la frase secreta usada y encriptar el
archivo.

— necesario gue los dos conoscan la frase
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Open
Erint
Scan with Maorkon Anthiruz

i3 Compress to ZIF + Options. ..
8 (3 Compress to "cruptanalysiz. zip"

Send To

Cut
Copy

Sign
Encropt & Sign

Create Sharkcut

Delete

Rename

Wipe
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Froperties
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Uso de borrado sequro

« Asegurarse de que el archivo no se necesita.
« Boton derecho del archivo a borrar

o Seleccionar Wipe del Menu de PGP

e Click OK

* Es posible ajustar el numero de pasadas del
General Tab del menu de opciones de la
ventana de dialogo.

— elegir Options del menu Edit de PGPkeys
— mas es mejor y mas lento
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Desventajas PGP

e Fuera de Estados Unidos, debe usarse la
version internacional.

e En Estados Unidos, no puede usarse la
version internacional.
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Integrando PGP al correo
electronico

e PGP proporciona plug-ins para integrar PGP a los
programas de correo mas comunes:

— Microsoft Outlook 97/98/2000,

— Microsoft Outlook Express 4.x/5.x, Qualcomm Eudora
4.X

— Claris Emailer 2.x.

e Para usuarios de Emacs en sistemas Unix, existe un
Mailcrypt disponible en:

— http://cag-www.lcs.mit.edu/mailcrypt/

 EI MIT pone a la disposicion de todo el mundo un
servidor de llaves publicas PGP.
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Integrando PGP al correo
electronico

» Para usar el correo MH de Unix, exmh es una
Interfaz de sistema de X Windows para el programa
de correo MH que porporciona soporte PGP.

o Offline AutoPGP es un paquete de encripcion de
correo electronico para ser usado con PGP y
lectores de correo fuera de linea en maquinas DOS.
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Bajo la lupa

e Se usa la llave actual (publica/privada)
seleccionada para encriptar el mensaje.

 NO realmente:

— Llave publica es muy lenta para encriptar el
mensaje.

— Las llaves DH o0 RSA son usadas para
“negociar” una llave de sesion.

— Llaves de sesion son usadas para encriptar el
mensaje.
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VPNs y PGP

 VVPN:Virtual Private Network

— es un canal de comunicacion seguro definido sobre un
medio inseguro de comunicacion (generalmete Internet)

e PGPnet
— posible definir una VPN entre dos organismos

e Posible crear un VPN a nivel
— host
— Subred
— gateway

 Posible definir un intercambio de llaves en
condiciones seguras.
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VPNs y PGP

 Posibilidad de bloquear comunicaciones, activar
bitacoras (logs), basado en el concepto de SA
(Security Association)

— acuerdo que contiene los terminos para establecer una
comunicacion segura entre dos maguinas

— se crea la primera vez que una maquina se conecta con
otra

— descrine como una maquina se va a comunicar con otra:
tipo de encripcion, duracion de la asociacion y metodo
de autenticacion
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Para leer en casa
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