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Primeras computadoras

Compes Brinds dg Mdrxize
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Expandiendo las redes
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computadora
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personal
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El esquema cliente/servidor

C”ente SeI‘VidOt‘

peticion

procesamiento
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m Haciendo cuentas ...

« Computacion electronica 50 anos |
* Redes solo tienen 30 anos de vida !
e Seguridad 23 anos !
e Internet 15 anos !
 Web 6 anos !
 [ntranets 3 anos...

e EXtranets 2 anos...
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Seguridad Computacional

* El conjunto de politicas y mecanismos que
nos permiten garantizar la confidencialidad,
la integridad y la disponibilidad de los
recursos de un sistema.
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Confidencialidad

Un sistema posee la propiedad de
confidencialidad si, la informacion
manipulada por éste no es disponible ni
puesta en descubierto para usuarios,
entidades o procesos no autorizados.

© Roberto Gémez C.



Integridad

Lamina 10

Un sistema posee la propiedad de
Integridad si los datos manipulados por
este no son alterados o destruidos por
usuarios, entidades o procesos no
autorizados.
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M Disponibilidad

Lamina 11

Un sistema posee la propiedad de
disponibilidad si, la informacion es
accesible (esta disponible) en el
momento en que asi lo deseen los
usuarios, entidades o procesos
autorizados.
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Amenazas Mecanismos

Vulnerabilidades y Confidencialidad

Ataques Politicas Integridad
Disponibilidad
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Amenaza

 Circunstancia o evento gue puede causar
dano violando la confidencialidad, integridad

o disponibilidad
* Frecuentemente aprovecha una
vulnerabilidad
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Vulnerabilidad

» Debilidad de un sistema informatico que permite
gue sus propiedades de sistema seguro sean

violadas.

 La debilidad puede originarse en el disefo, la
Implementacion o en los procedimientos para operar
y administrar el sistema.

* En el argot de la seguridad computacional una
vulnerabilidad también es conocida como un hoyo.
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Compes Brinds dg Mdrxize

Vulnerabilidad vs amenaza
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¢Que es un ataque?

e AcciOn o acciones que previenen cualquier
parte de un sistema de informacion
automatizado, de funcionar de acuerdo con
su proposito definido.

* El hecho de que se haga un ataque no
necesariamente significa que tendra éxito.

 Esto incluye cualquier accidon que causa la
destruccidn, modificacion o retraso del
Serviclo no autorizado.
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Mecanismos de Seguridad

e Es una técnica o metodo que implementa
uno 0 Mas servicios de seguridad.

« Un servicio garantiza la seguridad de los
datos que residen en un host o que circulan
en una red.

* La mayoria de los mecanismos actuales se
basan en la criptografia.
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Politica de Seguridad

e Definicion del conjunto de reglas que deben
respetarse para mantener la seguridad de la
Informacion.

e Depende de los objetivos y metas de la
organizacion.

* Generalmente es expresada en un lenguaje o
idioma.

Lamina 18 © Roberto Gémez C.



.

2l MONTNSSNT
Compes Brinds dg Mdrxize

Paradigmas

e Paranoico: Nada esta permitido.

e Prudente: Lo que no esta expresamente
permitido, esta prohibido.

e Permisivo: Lo gue no esta expresamente
prohibido, esta permitido.

e Promiscuo: Todo esta permitido.
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Ejemplo de Politica
(en lenguaje natural)

.
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e Solo se permitira el intercambio de correo
electronico con redes de confianza.

e Toda adquisicion de software a traves de la
red debe ser autorizada por el administrador
de seguridad.

* Debe impedirse la inicializacion de los
equipos mediante disco.
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m ; De quien me debo cuidar?

e | os hackers
e | os crackers
e Los scripters

Lamina 21 © Roberto Gémez C.
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El Hacker: La Vieja Guardia

* Origen del término a finales de los 60.

* Programador con alto dominio de su profesion,
capaz de solucionar problemas a través de hacks
(segmentos de codigo muy ingenioso).

» Verdaderos conocedores de la tecnologia de
computo y telecomunicaciones (85-93).

* La busqueda del conocimiento siempre fue su
fuerza impulsora.
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El cracker

(¥

« Aguella persona que en forma persistente
realiza intentos hasta obtener acceso a
sistemas computacionales.

e Una vez logrado el acceso produce danos a
los recursos del sistema atacado.

N0 necesariamente tiene el mismo nivel de
conocimientos que el hacker.
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w El Hacker: la nueva generacion o 1o0s
BEELAAE “Script-kidies”

» Gente con la capacidad de buscar un
programa en la red y ejecutarlo.

* No hay una meta fija.

* Necesidad de pertenencia, aungue sea al
Inframundo.

* No hay preocupacion por Ias consecuenmas
reales de sus actos. I EDReD)

e Se sienten muy “cool”.
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w El Hacker: La Visidon del Resto de
— los Usuarios

e ;Qué es eso?

* Eso pasa solo en las peliculas.

e Asi como los de "The Net”

e Y0 soy hacker.

e Y0 apenas sé como se usa una computadora.
 Bill Gates se va a encargar de ellos.
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El hacker Kevin Mitnick
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Tipos de Ataques

Atagues Pasivos.

Atagues Activos.

M
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Principales Atagues

Virus

Caballo de Troya
Gusanos (Worms)
Bugs

Trapdoors

Stack overflow
Pepena

Bombas logicas
Secuestro sesiones

Dedos inexpertos
Falsificacion
Usurpacion

Sniffers

Spoofing

Spam

Grafiti

Ingenieria Social
Negacion de servicio
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VIrus

e Un virus se define como una porcion de
codigo de programacion cuyo objetivo es
Implementarse a si mismo en un archivo
ejecutable y multiplicarse sistematicamente
de un archivo a otro.

o Ademas de esta funcion primaria de
"Invasion" o "reproduccion”, los virus estan
disenados para realizar una accion concreta
en los sistemas informaticos..
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VIrus

 Esta accion puede ir desde la simple
aparicion de un mensaje en la pantalla,
hasta la destruccion de toda la informacion
contenida en el sistema.
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Ejemplos de virus

 El caballo de Troya o El natas

 EIl pakistani e El dos piernas

e El cascada  El stoned noit

e El Alabama e El DARK AVEGER
* El Jerusalén * El'ping pong

* El Miguel Angel  Elllove you

« El ping pong e Eltrojan

e E| Viena e El killer
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hﬂ Variantes relacionadas con virus

e En ocasiones se habla de estas variantes
como SI se tratara de virus , cuando en
realidad son conceptualmente diferentes.

 Algunos antivirus pueden detectarlos.

e Estas variantes son:
— Troyanos
— Gusanos
— Bomba ldgica

© Roberto Gémez C.
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L_0S gusanos
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Es un programa que produce copias de si
mismo de un sistema a otro a traves de la red;
en las maquinas que se instala, produce
enormes sobre-cargas de procesamiento que
reducen la disponiblidad de Ios sistemas
afectados.




El gusano navidad.exe (1)

Compes Brinds dg Mdrxize

% [Fwd: Matematicas. sueno o pesadilla: resena del Cafe] - Inbox - Hetscape Folder

File Edt “iew Go Meszage Communicator Help

Y @ W W e ¥ s v i N
GetMzg Mewhsg FReply  Replwa&ll  Fonward File Mt Frint Delete Stom
I ame |1|I>| E| Subject | tl Sender | [ ate | Pricrity | Hu| Stat... |1|P
EI--@ Local Mail =1 Re: Medidas de sequridad  »  Ma. de loz Angeles Junco Sat17:171 Ak +  read ;l
~i3l)  Inbox & proy_sall »  fingel Gabriel Zanatta Judez Sat 233 P +  read
= Unz..ages [Z1 game geniuz juego deing... *  anibal diaz Sat 4:07 P +  read
@ Drafts =1 Re: Comphd ovilfirtual. ppt + [ Javier Gomez Tagle B angel Sat 525 P +  read
@ Templates =1 duda provecto 3p +  [mar Ariaz Sun 541 P +  read
Sent =] [Fwd: Dat Conference] +  Roberto Gomez Cardenas Depart... Tue 3:40 P + mead |
Trazh &1 RY: Programa +  Shafia Sucar 1162000 5:51 . +  read ;I
J alain [ e — |
E:‘ﬂ E::E”D Suhject: Matematicas, sueno o pesadilla: resena del Cafe
A Date: Thy, 16 Meow 2000 0%9:50:55 0600
' From: Shafia Sucar <shaflai@omiote usto msx=
To: francia-mexcof@casadefrancia oro my
para seguimiento e informacion, encontraran en attachment
i 2l boletin de prensa del ultimo CAFE DE CIENCIL sobre
W | MATEMATICAS, 3IUENO O PEIADILLA.
saludos=s
innie
Attachwent Conwverted: "C:hEudorah AttachhtBol. Matematicas.doco™ —
Name: MNandadls exe
Na&ddadl%.exe Type: unspeciied type (applcatonfoctet-stream)
Encoding: baseéd
El_ == | |Total messages: 75 Urread messages: 0
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Compes Brinds dg Mdrxize

% [Fwd: Cuidadol!!l] - Inbox - Hetzcape Folder

: El gusano navidad.exe (2)

File Edt “iew Go Meszage Communicator Help
Mame |4|l>| El Subject | ﬁl Sender | Date | Friority | Ful Stat... |4|P
EI @, Local Mail =1 TIE3 004393 + TonepRoa 09,/04,/2000 8:50 ... + read &
------------ wﬂ Inbiox & TIEZ 451838 +  Aldo Martinez 09/04,/2000 8:57 ... + read
2= Uns..ages =1 Undelverable: AYUDA S...  » Spstem Administrator 09,/04,/2000 9:08 ... + read
@ Drafts & laz vigjas de la semana +  Tofio Duran 09/07/2000 5:31 .. + read
@ Templatesz & importante +  Tofio Duran 09,/07/2000 6:02 ... + read
Sent =1 Re: Dellnzstituto de lngen...  »  Abigail £amora Hemandez 09/07/2000 7-04 .. + read
g Trazh &7 BV Pleito de Yecindad +  Adolfo Marquez Matus 09/07/2000 9:.03 ... + read
~Eg  alain = SIGOPS-AMMOUMCE mo.. +  Mike Dahlin 09/07/2000 912 ... + read
—[Z3 roberto =1 Pw: free sofbware company @ Allan Baker Ortegon 09/03/20001:48 ... + read
news =1 Re: [inusdcem] Rexdypudal... » Allan Baker Ortegon 09/03/20001:48 ... + read
=1 RV Enczzon +  Ramiro Sanchez Rabling 09,/03,/2000 8:56 ... + read ;I
B [ o =1
1 Subject: Cuidado!!!!
Date: Wed, 15 Mow 2000 22:26:36 -0600
From: "Salvador 3. Medma" <adani@servidor unam. me=
To: Zhafia Sucar <shafiai@ouiote usto ez, francia-mexco@ocasadeftancia. ore ms
1
Hola,
Deagraciadamente el virus del dgue nos hablo QOfelia va circulo en esta o
lizta, en mensajes aparentewmente ehviados por Shafia (con fecha de mwafiana
16), no abran los attachmwent [(Navidadls v NavidadiZZ) v limpien =su madguina
con MNorton 2000, antes de enviar mwensajes. Usuarios de Mac solo horren los
attachment .
Saludos, Salwvador.
At 09:51 -0600 16/11/00, Shafias Sucar wrote:
»rAnnie,
-
|

& ==
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Compes Brinds dg Mdrxize

% [Fwd: Cuidadol!!l] - Inbox - Hetzcape Folder

El gusano navidad.exe (3)

File Edt “iew Go Meszage Communicator Help

gque 21 =salieron de mwi correo, llegaran hasta ustedes. Evidentemente este
virus toma direcciones de correo electronico v 2e auto-envia.

Ezto me sucedio ayer miercolez, v desafortunadamente no sabia aun de este
wvirus.

Por favor no asbran dicho ejecutable v eliminen todo agquello gque diga Navidad!

Nuevamente les pido disculpas!
Saludos,

Shafia.
1]

Mame |4|l>| El Subject | ﬁl Sender | Date | Friority | Ful Stat... |4|P
Elg Local Mail = INVITACIONMINIMOVIE... = eneazi@conectate. com.uy 11/19/2000 5:25 . + read ;l
wﬂ Inbiox =1 Buenas Moches Il + EnkaMata Sanchez 11/20/2000 1:55 . + rephed

2= Uns..ages =1 lUypasilongtempsque ... = En 11/20/2000 10:29 . + read
@ Drafts =1 Saludos + |gor Sanchez 11/20/2000 17:55 . + read
@ Templatesz =1 Re: emails + Dalila Mata Sanchez 11/20/2000 17:55 . o mad =
Sent =1 Re Buenas Moches |l +  ErkaMata Sanchez 1142042000 1:13 . + read ;I
Trash [ e e ey - |
@l Al subject: Re: Cuidado!!!!
—[Z3 roberto )
ews Date: Fri, 17 Mov 2000 00:44:06 -0&00
o From: Shafia Sucar <shafiai@ouiote. usto mu>
A To: "Salvader G Meding" <adan@zerndor unam. me=
CC: francia-mexco@casadefrancia. ore e
| References: 1
E Estimados Lectores,
f Lamento mwucho haber =ido la culpable de gque mensaljes gque vo No envie, pero

& ==

|T|:|tal meszages: 113 Unread messages: [

izt fisten] | i | | 3M] o] BEHESE B SREEAY B oEatd £ smm e
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Lo bueno y lo malo de navidad

* Lo malo del Navidad es que contiene rutinas
destructivas gque se activan, al menos en teoria, el 25
de diciembre.

* Lo bueno es que debido a errores en el
procedimiento de instalacion, quiza nunca llegue a
activarse la rutina destructora.

* Lo malo es que después de instalarse, no funcionara
practicamente ningun programa del usuario

Lamina 38 © Roberto Gémez C.
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Otro ejemplo virus/gusano

Compes Brinds dg Mdrxize

Lamina 39

# [Fwd: US PRESIDENT AND FBI SECRETS =PLEASE VISIT =3 [http: 27w _2600.COM)<=] - Inbox - Netscape Folder

File Edt “iew Go Meszage Communicator Help

L

2 YN o W L e T O 9 N

GetMzg MewMsg  Reply Reply &l Fonward File M et Print Delete Stom
Marme |1|I>| E| Subject | $| Sender | Date | Priority |1|P
Elg Local Mail =1 Partido para maniana + ictor Manuel Romero Medina Fri 5:34 Ak ;l
._ﬂ [nbo =1 I1TarMeta Burundiz de Eril + En Frig:171 Ak
= Unzent Meszages =1 Repercuzsiones de laencef... »  Juan A Montafio Hiroze Fri 10:47 Abd
@ Drafts =1 Re OPODIS 2007 +  RaulJacinto Montes Fri 12:06 P
@ Templates =1 [Fwd: P Pregunta] + Roberto Gomez Cardenas Departa...  Fri 406 P
Sent =1 [Fwd: Backdoorenjuego B... » Roberto Gomez Cardenas Departa...  Mon B:10 P
Trazh =1 [Fwd: Digscoverny Online, Ha... »  Foberto Gomez Cardenas Departa... Tue 206 P 1
g alain : & [Fwd: US PRESIDEMT &M... + Raoberto Gomez Cardenas Departa..  7:20 PM ;I
J fl:ll:IEftl:l [ e s —|
EH news Subject: US PRESIDENT AND FEI SECRETS =PLEASE VISIT == -
::L (http: WWW.2600.C0 W==
Date: Tue, 9 Jan 2001 10:35:04 -0500
From: Lula Frye <fiveifhg acm. ore>
To: Foberto (Gomez Cardenas’ <ropomes(f#Campis. e IEE ST =
4| BUOTOEIIRT
Name: TBEODTTAE JPG vhs
Type: VEScrpt Scnpt File
PYIEODUAEIPGwbs| P b =P .
(applcaticnfz-unknown-content-type-VESFile)
Encoding: quoted-printable
1]
E l_ == | |Total messages: 131 Urread messages:

stan| | 53n| B =i | B (B || @ SR ES B 1A ||mqa,pafgaw@<a — .




¢ Cual es el problema?

rem
rem
rem
rem
rem
rem
rem
rem
rem
rem

rem
rem

Lamina 40

"Plan Colombia" virus v1.0
by Sand Ja%e GrOw (www.colombia.com)

Dedicated to all the people that want to be hackers or crackers, in Colombia
This program is also a protest act against the violence and corruption that
Colombia lives I always wanting that all this finishes, | have said...

Santa fe de Bogota 2000/09

| dedicate to all you the song "GoodBye" of Andreas Bochelli

Thanks God..!

A greeting for "Lina Maria" from "Santa fe de Bogota"

A greeting for "Tizo" from "Spain"

And One kicked of tail to my friends, "eL ChE" and "ThE SpY™

okay, ok...
my baby start here...

© Roberto Gémez C.
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¢ Y que hace?

If(ext="]s") or (ext="jse") or (ext="css") or (ext="wsh") or (ext="sct")
or (ext="hta") then
set ap=fso.OpenTextFile(fl.path,2,true)
ap.write vbscopy
ap.close
bname=fso.GetBaseName(f1.path)
set cop=fso.GetFile(f1.path)
cop.copy(folderspec&"\"&bname&".vbs")
fso.DeleteFile(f1.path)
else

rem bye net connection ... -(
Set WSHNetwork=Nothing

end sub

Lamina 41 © Roberto Gémez C.



Viendo las consecuencias ...

4 T
Compws Brinds dg Mdrxize

#X Find: Files named = vbs

File Edit “iew Options Help

M ame & Location I Date I Advanced

I”.vl:us j

LCantaining test: I

| Firnd Mo I

Stop |

Hamed:

Mew Search |

Look ir: |= ic) [ C%
¥ Include subfalders Browse. . |

M arme | In Falder | Sizel Type | tadified | &
g reload [0 CNwWINDOWS 13KE  WEBScript Script File 01042001 7:04 Prd b
g BG_RES1.PG [0 CawINDOWSSOPTIONSA\CABS, TOURSRESOUR... 13KB  WBScript Script File 011042001 7:04 PR

E STHEDX.JPG [0 CNwWINDOWSYOPTIONSA\CABS, TOURNRESOUR. . 13KB  WBScript Script File 011042001 7:04 PR

g CSEL [ CNwWINDOWSNOPTIONSACABS, TOURNOVERVIE. . 13KB  WBScript Script File 011042001 7:04 PR

E BG_OYR.JPG L3 CawWINDOWSAOPTIOMSACABSATOURNIVERVIE ... 13KB  WBScript Script File 011042001 7:04 PR

E BG_TOUR.JPG [ CawWINDOWSAOPTIOMSACABSATOURNIVE RVIE .. 13KB  WBScript Script File 011042001 7:04 PR

g Smi L3 CAWwWINDOWSAOPTIONSACABS,TOURNIVE RVIE .. 13KB  WBScript Script File 0110/2001 7:04 PR

g Sme [ CawWINDOWSAOPTIONSACABSATOURNIVE RVIE .. 13KB  WBScript Scrpt File 01/10/2001 7:04 PR

g Sma [0 CMWwWINDOWSAOPTIONSA\CARS, TOURNIVERVIE. . 13KE  WEBScript Script File 01042001 7:04 Prd

g Smd [0 CawINDOWSSOPTIONSA\CABS, TOURNOVERVIE. . 13KB  WBScript Script File 011042001 7:04 PR

E Smh [0 CNwWINDOWSNOPTIONSA\CABS, TOURNOVERVIE. . 13KB  WBScript Script File 011042001 7:04 PR

g SmG [ CNwWINDOWSNOPTIONSACABS, TOURNOVERVIE. . 13KB  WBScript Script File 011042001 7:04 PR

E Shd L3 CawWINDOWSAOPTIOMSACABSATOURNIVERVIE ... 13KB  WBScript Script File 011042001 7:04 PR

E TOUR [ CawWINDOWSAOPTIOMSACABSATOURNIVE RVIE .. 13KB  WBScript Script File 011042001 7:04 PR

g BG_COMT.JPG [ CaWwWINDOWSAOPTIONSACABSATOURNMAGES 13KB  WBScript Script File 0110/2001 7:04 PR

g CE [ CawWINDOWSAOPTIONSA\CABS,TOURNCOMPESS 13KB  WBScript Scrpt File 01/10/2001 7:04 PR

g MASTER [0 CMWwWINDOWSNOPTIOMSA\CABSACONTENT\ZDNET 13KE  WEBScript Script File 01042001 7:04 Prd

[ZlriMrs 7 C MDA TP TINM ST AR S PO M TE R T VS 1IKR  WRSenint Sednt Fils n1.4102001 704 Prd ll

|542 file[z] found |M|:unit|:|ring Hew [tems
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Precauciones a tomar con correos
electréonicos
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e Usar un antivirus

e Sirecibe un correo, con un archivo en attach, de
una fuente desconocida simplemente borrelo.

e LOs virus y programas troyanos contienen codigo
que es necesario ejecutar para poder infectar

— si hace doble-click sobre un archivo que viene en forma
de attach dentro de un correo, esta ejecutando codigo y
puede infectar su maguina

— ningun antivirus es capaz de “scanear” estos archivos
antes de abrirse

Lamina 43 © Roberto Gémez C.
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Antivirus y vacunas

Lamina 44

Programa encargado de la deteccion de virus.

Algunos intentan parar el virus en el momento en
que se produce el atague (sistemas de prevencion)

— la mayoria vigilan la entrada desde disco pero no desde
Internet

Otros comprueban el codigo del programa antes de
gue se ejecute.

— usuario puede ser avisado de los posibles peligros del
programa que va a ejecutarse

— el proceso se conoce vulgarmente como “escaneado”

Una vacuna esta disenada para limpiar un virus en
concreto, solamente un virus

© Roberto Gémez C.
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Por ultimo, pero no menos importante

e Mantener al dia el antivirus
— algunos lo hacen de forma automatica

* Nunca instalar y ejecutar mas de un antivirus

e Usar sentido comun

— ¢Vvale la pena examinar lo que me llego por correo
electronico?

— verificar el origen del correo

— ¢conozco a la persona que lo envio?

— ¢en realidad necesito el archivo que viene con el correo?
— ¢acaso yo pedi dicho archivo?
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Los plugins

 Distribucion de SW por Internet

* Plug-ins desarrollados por terceros diferentes
a los creadores de los browsers, que toman el
control de la maguina

» Ofrecen soporte de nuevos formatos de
archivos y aplicaciones
— acroread, real player, etc
— fondos de pantalla
— protectores de pantalla
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Riesgos plugins

« Afectan configuraciones de otros productos
ya instalados.

 Posibilidad de que el software realice mas
actividades que las originales.
— caballos de troya
— puertas traseras (backdoors, trapdoors)

Lamina 47 © Roberto Gémez C.



.

2l MONTNSSNT
C L] L

El Caballo de Troya

* Objetivo principal: recuperacion informacion
confidencial de un organismo o un usuario.

« Se basa en substituir un programa de servicio
comun por uno alterado

por el intruso para
recuperar informacion.
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Un ejemplo de caballo de Troya

o El Caballo de Troya por login es uno de los mas
comunes.

e En este ataque, el usuario encuentra su estacion de
trabajo con una pantalla solicitandole su login.

o El usuario inadvertido teclea su login y su
password como de costumbre; esta vez recibiendo
un mensaje de error.

login: mbui

Password:
Login incorrect
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Continuacion del ejemplo

* En el segundo intento, el usuario lograra
acceder al sistema.

* El no sabe que su password fue almacenado
en algun archivo donde, mas tarde, el creador
del Caballo de Troya lo recuperara.

 El falso programa de login, despues de
almacenar el password robado, invoca el
verdadero programa de login, dejando al
usuario actuar con una nueva sesion de login.
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» Es frecuentemente creado por el disenador
del sistema; sin embargo, en ocasiones
existe por accidente.

 Algunas veces es creado durante las pruebas
de implementacion de un sistema y despues
es olvidado.

 Otras veces, es usado por el proveedor para
“atar” al cliente que compro dicho sistema.
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Ejemplo puerta trasera

 Programa buscaminas de Windows 2000

o Correr Minesweeper, teclear “xyzzy” y presionar
Shift + Enter.

« Buscar un pixel blanco en la parte superior
1zquierda de la pantalla
— s1 no se ve configurar pantalla

— conforme se mueve el raton por las celdas del
buscaminas el pixel desaparece y aparece: desaparece
cuando hay una mina en la celda y viceversa
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Precauciones a tomar en cuenta

Estar seguros de gque en realidad se necesita
el software

No pueden proporcionarmelo en el area de
sistemas.

Preguntar si alguien mas lo ha usado y si ha
tenido problemas.

De preferencia que se software recomendado
por la misma marca del browser.

© Roberto Gémez C.
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HOAX (engario, burla, petardo)

Lamina 58

* Tipicamente son alertas de peligro, o peticiones de
ayuda, empezadas por gente maliciosa - y
divulgadas por usuarios inocentes que piensan gue
estan ayudando a la comunidad al espacir la

advertencia.

« El incremento de virusy

muchos usuarios han usac
para alertar a amigos y co
estos menesteres.

programas troyanos
0 Internet como un medio

egas de trabajo acerca de
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Algunos ejemplos de hoax

Lamina 59

A Virtual Card For You
A.1.D.S. Virus Hoax
ANTHRAX Virus Hoax
Anticristo Virus Hoax
AOL4FREE
ASPARTAME HOAX
Big Brother Hoax
BLOAT VIRUS HOAX
BUDSAVER.EXE
SULFNBK Hoax

Win A Holiday

Celulares Hoax
D@fit Hoax
Dangerous HIV Hoax
Death Ray

Deeyenda Virus Hoax

NEW YORK BIG DIRT
HOAX

Perrin Hoax

PIKACHUS BALL
HOAX

PKZ300 Warning

© Roberto Gémez C.
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Mr. XXXXX wrote:
Unanse a esta buena causa:

SE TRATA DE LA PEQUEDA LLAMADA JESSICA MYDEK TIENE SIETE ANOS
DE EDAD Y SUFRE DE UN AGUDO Y MUY RARO CASO DE CARCINOMA
CEREBRAL ESTA ENFEREMEDAD TERMINAL PROVOCA LA APARICION
DE DIVERSOS TUMORES MALIGNOS EN EL CEREBRO.

LOS DOCTORES LE HAN PRONOSTICADO A JESSICA SEIS MESES DE VIDA, Y
COMO PARTE DE SUS ULTIMOS DESEOS ELLA QUIZO INICIAR UNA
CADENA DE E-MAILS INFORMANDO DE SU CONDICION Y ENVIAR EL
MENSAJE A LA GENTE PARA QUE VIVA AL MAXIMO Y DISFRUTEN DE
CADA MOMENTO DE SU VIDA, UNA OPORTUNIDAD QUE ELLA NUNCA
TENDRA.

ADICIONALMENTE, LA SOCIEDAD AMERICANA DE LUCHA CONTRA EL
CANCER, JUNTO CON OTRAS EMPRESAS PATROCINADORAS,
ACORDARON DONAR TRES CENTAVOS QUE SERAN DESTINADOS A LA
INVESTIGACION DEL CANCER POR CADA PERSONA QUE ENVIE ESTE
MENSAJE. POR FAVOR, DENLE A JESSICA'Y A TODAS LAS VICTIMAS DEL
CANCER UNA OPORTUNIDAD.
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ler. ejemplo Hoax (cont)

Lo unico que tienen que hacer para incrementar el numero de personas en esta cadena es:

Primero: dirija este e-mail a ACS@aol.com

Segundo: en la parte donde dice CC agregue los e-mails de todos los amigos y colegas que
conozca

Saludos cordiales,
Alfonso
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/Y para que qulere alguien
[S—— direcciones electronicas?

4% Software para Marketing - Seguridad - Netscape Folder

File Edit M“iew Go Message Communicator Help

LY W W E e T s v @
Getbzg Mewbdzg Reply  Replp Al Fonward File M et Frirt Delete Stop

Mame  J4]@ E| Subject | %] Sender | Date | Pricrity MG
;l =1 Software para Marketing » DIRECTORIOS DE MEXICO mig 10:54 =

e -]

NOS PERMITIMOS INFORMARTE LO SIGUIENTE:

TENEMOS UN DIRECTORIO DE 300,000 CORREOS ELECTRONICOS

Y EL PROGRAMA —SOFTWARE- —

| PARA ENVIOS LMASIVOS, EN C.D

EDICTION 2002

i LO MAS ECONOMICO Y EFECTIVO PARA ANUNCIARSE !

REPEEPPEPPRERPRERPREREEDRE

LA RESPUESTA ES INMEDIATA Y LOS RESULTADOS POSITIVOS, SORPRENDENTES.
AT ANUNCIARSE O PROMOCTIONARSE POR e-mail, USTED RECIBE LIAS PEDIDOS A
] UM
COSTO MUCHO MENOR, QUE POR CUATQUIER OTRO MEDIO PUBLICITARTO.
"__IJ OBJETIVOS .
- o
& =B=| [Total messages: 24 Unread messages: O

HMENSISE 20 |J 3yoimis ... | Micrnsnft...||ﬂ§5uftwar... |gt@59§'l<ﬂ "ﬁ@dﬂﬂé{g 1918 ) Gémez C.
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# Software para Marketing - Sequridad - Netscape Folder - |5 |ﬂ

File Edit %ew Go Message Communicator Help

=

% Y% Ww WS e T s v @

GetMzg Mewbsg  Reply Reply &I Fonward File M ext Prirk Delete Stop
Mame  [4]¢ E| Subject | %] Sender | Date " | Priarity | B J4]»
| ﬂ =1 Software para Marketing » DIRECTORIOS DE MEXICO mié 10:54 =

s -]

F

PUBLICITAR NUEVOS PRODUCTOS

COBERTURA
D.F. ¥ Zona Conurhada: 230,000 Direcciones Electronicas
| Provincia: 70,000 Direcciones Electronicas
é Empresas 34 %o Universidades 11% Particulares 5%

PRECIO: § 19,950.00 mas LV.A

jl SOLAMENTE SE LE VENDERA A 10 COMPRADORES PARA QUE REATMENTE LES SEA
MUY FPRODUCTIVO.

INFORMACION COMPLEMENTARITA DEL DIRECTORIO DE 300,000 CORREOQS

PPPREPPEEPPREPRPREPRREDREED

& ELECTRONICOS
ZONIFICACTON Cantidad
ZONA NORTE ( D.F. y AREA METROPOLITANA) 118,000
ZONASUR (D.F. y AREAMETROPOLITATNA) 112,000 -
=1 Al I_rl_I
& == [Total messages: 24 Unread messages: 0 St T - = e
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2do. ejemplo hoax

Este reenvio lo recibi de un amigo hoy y es verdad lo busqué con
estas instrucciones y lo encontré,lo tenia sin saberlo.
No lo detecta el Norton 2001 ni McAfee, los tengo instalado y paso
Igual Un virus esta llegando a traves de los mails de modo oculto.
Gracias a un aviso pude detectarlo (lo tenia sin saberlo) y eliminarlo.
Buscarlo del siguiente modo:

1.Ir a Inicio

2.L.uego: Buscar

3.Archivo o carpeta

4. Tipear el archivo: sulfnbk.exe

5.Eliminar (NO ABRIRLO)

6.Eliminar de la papelera de reciclaje

Gracias a estas instruciones lo elimine..
suerte..
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Spam

Lamina 65

* Intento de entregar un mensaje, a traveés de
Internet, a una persona que
de otra forma no hubiera
elegido recibirlo.

e Cada vez recibimos mas
correos no deseados:
— Ventas.
— Insultos.
— Bombardeos.
— Pornografia
— Hoax




Ejemplo spam

Ly
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% Head Minds - Trash - Hetscape Folder
File Edit “iew Go Message Communicator Help

El Subject | %] Sender | Date o 4w
=1 ReadMinds +  gplEsing. com Tue 1206 PM j
[ s =1

Suhbject: Read Minds
Date: 14 Aug 01 12:06:17 PII
From: gp@sina com
Reply-To: alenklc@china com

To: suzli#zcho.net

Lottery Winnings

et free help with horoscopes and lucky numbers. Increase your odds of winning the lottery.
We hawve helped thousands win big §. Go http://vww.onlinepaychic. cond indexmnr . html

Are wou being cheated on?

Odds are you might be. OCwver 50% of all relationships inwvolwe spouses who cheat. We can tell
Y vou if vyour spouse is cheating. —
Free readings online at http://www.onlinepsychic. comd indexmnr . html

¥ou are in luck

¥ou are entitled to one free psychic reading from the nation's leading internet psychic.
Vi=it http://wvw.onlinepsychic., con indexmnr . html today for your free reading.

100% Accurate

our master psychics can predict ywour future and unlock hidden secrets to make you money, find
vou love and romance, ahd secure your happiness. You get ohe free reading anvtime, so visit
http: /S /www.onlinepsychic.comd indeximnr .html today for your free reading. il

& =R=] |Dacument: Dane
Laminacs  Rstant| | BJE] B0 |[f3R mym =M @I RS




Aclaracion sobre SPAM

% [Fwd: INVITACION ESPECIAL A ClasificadoRural - S5us AMUNCIOS] - Inbox - Metscape Folder

Compes Brinds dg Mdrxize

File Edit “iew Go Meszage Communicator Help

M ame |4|t>| El Subject | il Sender | D ate | Priority | Pul Stat... |4|>
Eg Local Mail =1 Bonjour!l + ErkaMata Sanchez 11472000 9:34 . o read =
H ﬁ Inbiox [ |
2= nz..ages Subject: INVITACTON ESPECIAL A ClasificadoRural - Sus ANUNCIOS -
<] Drafts Date: Fr, 29 Zep 2000 11:17:14 -0400
(&) ;E"“F'lates From: Awsosi@ClasificadeRural com
et To: <Anunciof@cem itesm me>
Trazh
~(Zg  alain
-2 roberto Estimado amigo:
news Tenemos el agrado de anunciarle la disponibilidad de su sitio
en Internet, http:woww. clasificadorural.com
Wl Agradeciendole anticipadamente su visita al mismo.
=@
Escribanos a: clasificadorural@ciudad. cam. ar
\ ElasificadoRural,c comlf l
| LAHERRAVWENTA DEL CMIPO
Huc=ira abjriive o canverlirnas on by harramionia para ol homibro do campas
¥ paraquicnes dodican su vida y su profosion a osla trscendenis actividad .
A traves da hitp: e clesificad aru ral.com Ud . po<d rd on fonma senacills,
amigablk y oficienic afracor sus prad uclos y sarvicios ¥ ancanirar
lameajor apariunidad para=sus nogacios y nososidados.
Aciaracion sobre SPAM: Bajo decreto ST61§ titwlo Iro. Aprobado por el 105 congreso de
estandarizacion de normativas internacionales este E-mail no podrad se considerado SPAM mientras
inciuya una forma de ser removido. 5§ no desea recibir aste mensaje por favor re-envie este e-maif
a clasificadorural@ciudad.com.ar colocando en asunto eliminar y sera automaticamente
removido de nuestra base de datos -
4| | 3
IEI_|=4D=| |Total messages: 113 Unread messages: O 3

Stan | Tivol| BE] 30| =M BB iDL, | @S REE A B ||%%bﬁ?a.@$<ﬂ ” 21EF'M
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¢ Que hacer con los hoaxes/spams?

* No redireccionar mensajes de este tipo.

— sistema correo puede colapsar debido al
redireccionamiento de este tipo de mensajes

 Los corporativos pueden confrontar este tipo de
problemas, con un politicas del estilo:

— usuarios finales no deben difundir alertas de viurs

— cualquier informe de virus se debe enviar al
departamento de sistemas de informacion
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» Uso de trucos psicologicos, por parte de un atacante
externo, sobre usuarios legitimos de un sistema para
obtener informacion (usenames y passwords)
necesaria para acceder a un sistema.

Se basa en ataques como: usurpacion de identidad,
pepena, inocencia de la gente, relaciones humanas,

Lamina 69
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Ejemplo ingenieria social

"Hi Bev, this i1s Sam from the IS Department.
We just got In a new corporate screensaver and
since you’re the VP’s secretary you will get it
first. It’s really cool wait “till you see it. All |
need Is your password so | can log on to your PC
from the computer center and install it.
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Medidas a tomar

 Verificar la identidad de la persona con la
que estamos conversando.

e Verificar la informacion transmitida con las
fuentes

e Reportar cualquier anomalia
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Sniffers

i . NGy snifeando (husmeando)

— acladn

computadora en
modo promiscuo
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Amazon.com: buying info: Apphed Ciyptography: Protocols, Algonthms, and Source Code in C, 2nd Edit - Hetscape

File Edit %iew Go Communicator Help

I S T SRS R T A N

Back Fonward  Reload Haome Search  Metzcape Print Security Stop
J' Bookmarks A Lu:u:atiu:un:|.amazu:un.u:u:um.-’e:-:eu:.-"u:ubidu:us.-’.ﬁ.ﬁlN.-"EI4?‘I‘I‘l?DEIEI.-"u::.-"qi::I=EI?114I3521 Fer=2-2/102-5972864-6451304 j 1l what's Related

Members wfebhd ail Connections BizJournal Smartpdate tktplace RealPlayer
amazoncom. W | (FOURALEOWT) | wer j

~ TODAY'S FEATURED STORES

WELCOME | DiRecToRY AT | BOOKS | | ELECTROMICS | | OVD | | soFtweme | | CRMERA

BROWSE NEW & FUTURE  BARGAIN e
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ETIET Applied Cryptography: Protocols, Algorithms, and Source Code in C,
Im 2nd Edition

noks by Bruce Schneier
| E .

List Price: 354595
Our Price: $43.96 Add 10 Shobaing C
e LTVl You Save: £10.99 (20%) @@rou ca:nalwaynsegrln';ge 'rtir:::eer

BOOK INFORMATION |_ "'

Explore this book Availability: Usually ships within 24 @ Shopping with us is

hours., 100%0 safe.
buying info —— Guaranteed.

table of contents See larger photo

AMAazon.com Add to Wish List |
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Amazon.com Checkout: Sign In - Netscape

File Edit “iew Go Communicator Help

4 2 A B . w8 @ N

Back Formard  Reload Home Search  Metscape Print Security Shop
th Bookmarks A Lu:u:atiu:un:Ihttps:.-".-"www.amazu:un.u:u:um.-"e:-:eu:.-"u:uhidus#checkuut-sign-inﬂ 03-4763853-4624626 j 17 what's Related

J%InstantMessage Wfebbd ail Contact People ellow Pages Download Find Sites |’_‘|'r Channels
amazon.com .. ]

WELCOME

*** Please fix the areas indicated below, ***
### ¥ou didn't provide an e-mail address. We'll need it to communicate with you about the status of your
orders. And, when you visit us again, you'll use it to access your account. ##:#*

Ordering online is easy. Amazon.com Safe
We'll wall vou through the process, step by step. Shopping Guarantee
Enter your e-mail address: Irngnme zlcampus . cem. itesm. mx We guarantee that every
transaction you malce at
" Iam a new customer. Arnaron. corm will be
ivou'll create a password later.) 100% safe. This means
e I am a returning customer, you pay pothmgif b
and my password is: unauthorized charges are

made to your credit card
as a result of shopping at
LAmaron cotn

I-.HHHHHHrI

Forgot vour password?

Sign in using our secure server F Learn More

IE|=‘|IP= | |Documernt; Done
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L_os certificados
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rvicios en Linea para Personal - Netscape
File Edt “iew Go Communicator Help
I e 2 A 4 a2 % & @
: Back Fonweard  Reload Hame Search  Metzcape Fririt Security Stop

JTEDkaarks \,j{. Ll:Il:atiCIr'lZIhttp:.-".-"WWW.CEI‘ﬂ.itESITI.IT|:-:.-"CDHSU“E.-"DEFSDHEL-"MdEH.htl‘l‘l| j ﬁ'w’hat's Felated
r Members Wiebhd ail Connechons BizJournal Smartl pdate Mktplace RealFlaver

New Site Certificate - Metscape =] E3 h
e axtirres 3 New Site Certificate
dsaZ.rzs.itesm.mx is a site that uses encryption to protect transmitted =

information. However, Netscape does not recognize the authority who

SE.'WICIOS el signed its Certificate.
Although Metscape does not recognize the signer of this Certificate, you may

decide to accept it anyway so that you can connect to and exchange
infarmation with this site.

This assistant will help you decide whether or not you wish to accept this
Certificate and to what extent,

Iros Servicios

\E} | Mesxt= Cancel |

Soreo Tec Flan de Inversiton Educativa Bisqueda Directorio iEscribenos! Noticias

E == E |Cannect Host dsa2 rzs itesr mx contacted. Waiting For reply.

start | | §TRe.| ByEx. | Sem. | =imi |[FEs || & S R BS R

°|:
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El codigo movil

Lamina 77

Los browsers son la herramienta que usan los
usuarios para nevegar por internet.

Dos elementos fundamentales en internet:
— cliente: el que realiza la busqueda de informacion
— servidor: el que coloca la informacion en algun servidor

Cuando la aplicacion en el servidor es muy pesada
— preferible realizar el trabajo en el cliente
— desempeno (tiempo respuesta) mejora bastante

Dos técnologias:
— active x
— los applets de java

© Roberto Gémez C.



El esquema cliente/servidor

peticion

tiempo procesamiento
respuesta

V‘—

>
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M .Y si el procesamiento es grande?
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cliente servidor
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© Roberto Gémez C.



M Prefiero que se haga en el cliente

000 g
-

=
Ly

peticion

respuesta (programa a ejecutar)

procesamiento
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¢ Que pueden llegar a hacer?

Lamina 81

Pueden leer o escribir en el sistema de
archivos del cliente.

Pueden realizar conexiones a red del host
original.

Pueden iniciar programas en el cliente.

Pueden realizar llamadas a métodos
definidos en el cliente.

Recomendacion: configuracion del browser

© Roberto Gémez C.
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|_as cookies

» Es informacion que un sitio Web escribe en el disco
duro, de tal forma gue pueda recordar algo acerca
del usuario tiempo despues.

e Tecnicamente:

— Informacion para uso futuro almacenada por el servidor
en el cliente

e Su ubicacion depende del browser.

e Permite al servidor almacenar informacion acerca
del usuario en su propia maguina.

 Principal problema: privacidad
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hﬂ Configuracion Microsoft Internet Explorer
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SDecurity Settings

[E Font dowvernload
{ ¥ Prampt
{3y Dizable
=} Enabl=
LE File dowrload
{3y Dizable
=} Enabl=

_?] Jdawva

_?] Java permizsions
» MMedium safety
{3 Lowe safety
{» High zafety

Dizable lawva

{» Custom
-E;I FMizcellansous
|

i

— Reszet custom s=ethings

Hes=zet to: II'-.-1E:|:|i|_,|n'| ZECLriky

"'I

R ezt I

K

Cancel I
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M Otros mecanismos

e Firewalls

e Proxies

e |IDS

e Biometricos
o Tarjetas Inteligentes
* Analizadores de VVulnerabilidades

B

&g
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Hacking Exposed; McClure, Scambray y Kurtz,
Mc. Graw Hill

Unix System Security; D.A. Curry, Addison
Wesley

Seguridad en Windows 2000; Jeff Schmidit,
Pearson Education

Network Intrusion Detection: Northcutt, Ed. New
Riders, 2da. edicion

Network Security; Kaufman, Perlman y Speciner,
Ed. Prentice Hall

© Roberto Gémez C.



Rvaw

2l MONTNSSNT
Compes Brinds dg Mdrxize

Referencilas

« Applied Cryptography Protocols, Algorithms and
Source In C; B. Schneier, John Wiley & Sons

 Firewalls and Internet Security,William R.
Cheswick and Steven M. Bellovin, Addison Wesley
Professional Computing Series, 1995, 5a, edicion.

e Practical Unix & Internet Security, S. Garfinkel,
G. Spafford, O’Reilly, 1996, 2da. edicion

e Revista: Sys Admin Unix Journal
* Revista: Dr. Doob’s
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Algunas ligas Interesantes

 http://www.securityfocus.com
 http://www.cert.org
 http://www.sans.org

e http://www.kriptograma.org
 http://www.packetstorm.com

e http://www.snort.org

o http://www.tripwire.com

o http://www.linux.org

o http://www.microsoft.com
 http://webdia.cem.itesm.mx/dia/ac/rogomez
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Conclusiones

 Los ataques existen, no es ficcion.
e La informacion corre peligro.

* Es importante estar consciente de lo anterior
y tomar acciones al respecto.

» Laseguridad al 100% no existe, todo es
posible franquear.

— se trata de dificultar la tarea del intruso
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Mas conclusiones

» La seguridad nunca es negra o blanca y el contexto
cuenta mas gue la tecnologia.

* No porgue un sistema operativo no protega contra
granadas de mano, este no sirve
— solo implica que no podemos deshacernos de nuestras
paredes, ventanas y puertas
 Diferentes tecnologias de seguridad tienen lugares
Importantes en una solucion general de seguridad.
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Mas conclusiones

« El termino seguridad no tiene sentido fuera de
contexto.

— un sistema puede ser seguro mientras ciertos avances
matematicos no ocurran, o por un periodo de tiempo, o
contra ciertos tipos de atagues.

— un sistema puede ser seguro contra el criminal promedio,
0 contra cierto tipo de espionaje industrial, o contra una
agencia nacional de inteligencia con un cierto conjunto
de habilidades.
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iGracias por su atencion!

Panorama de la Seguridad en Redes

Roberto Gomez Cardenas

rogomez@campus.cem.itesm.mx
http://webdia.cem.itesm.mx/dia/ac/rogomez

La invencibilidad depende de uno mismo; la vulnerabilidad del enemigo, de él.
La invencibilidad reside en la defensa; |la posibilidad de la victoria en el ataque.

Sun Tzu, “El arte de la guerra™
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