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[La invencibilidad depende de uno

mismo; la vulnerabilidad del enemigo,
de ¢l.

[La invencibilidad reside en la defensas
la posibilidad de la victoria en el
ataque.

Sun Tzu
“El arte de la guerra
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El riesgo

B Desatortunadamente, este gran crecimiento
incluira (incluye) mdividuos deshonestos
cuyo pasatiempo es mtroducirse en sistemas

B Ninguna institucion esta libre del asecho de
estos imndividuos.

B Todo el mundo alguna vez ha sido afectado
por algun problema de seguridad
computacional.
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El Hacker: LLa Vieja Guardia

B Origen del termino a finales de los 60.

B Programador con alto dominio de su profesion,
capaz de solucionar problemas a traves de hacks
(segmentos de codigo muy 1ngenioso).

B Verdaderos conocedores de la tecnologia de
computo y telecomunicaciones (85-93).

B [a busqueda del conocimiento siempre fue su
fuerza impulsora.
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El cracker

B Aquella persona que en forma persistente
realiza intentos hasta obtener acceso a
sistemas computacionales. Una vez logrado

el acceso produce danos a los recursos del
sistema atacado.

B No necesariamente tiene el mismo nivel de
conocimientos que el hacker



[La nueva generacion o 1los
“Scripters”

B Gente con la capacidad de buscar un
programa en la red y ejecutarlo.

Em No hay una meta fija.

B Necesidad de pertenencia, aunque sea al
inframundo.

B No hay preocupacion por las consecuenc1as
reales de sus actos. =) REPL:

B Sc sienten muy “cool”.




El Hacker: ILa Vision del Resto
de los Usuarios

H ;Quec es eso?

B Eso pasa solo en las peliculas.
B Asi como los de “The Net™

B Yo soy hacker.

B Y0 apenas s€ como Se usa una
computadora.

m Bill Gates se va a encargar de ellos.
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Kevin Mitnick
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Tipos de Ataques

Ataques Pasivos.

Ataques Activos.
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Principales Ataques

H Virus

B Caballo de Troya
B Gusanos (Worms)
m Bugs

B Trapdoors

B Stack overflow

B Pepena

B Bombas logicas

B Dedos inexpertos
B Falsificacion

B Usurpacion

H Sniffers

B Spam y hoaxes

B Grafiti

B [ngenieria Social

B Negacion de servicio



. \_ [
Virus REm |

B Un virus se define como una porcion de fJ)L
codigo de programacion cuyo objetivo es
implementarse a s1 mismo en un archivo
ejecutable y multiplicarse sistematicamente
de un archivo a otro.

B Ademas de esto, los virus estan disenados
para realizar una accion concreta en los
sistemas 1mnformaticos. .

— la simple aparicion de un mensaje en la pantalla

— destruccion de toda la informacion



Los gusanos

Es un programa que produce copias de si
mismo de un sistema a otro a traves de la red:
en las maquinas que se mstala, produce
enormes sobre-cargas de procesamiento que
reducen la disponiblidad de los sistemas
atectados.
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o d o o pesadilla esena de ale ho e ape Folde 13y =
File Edit “iew Go Message Communicator Help
Yy W e T oI v @ N
Getbzg Mewbdzg  Feply  Replpall  Foreard File M et Print Delete StoE
M amne |1|I>| E| Subject | t| Sender | D ate | Pricrity | H:| Stat... |4|P
El,LEJ Local Mail =1 BRe Medidaz de segundad  »  Ma. de los Angeles Junco Sat17:171 Ak »  read ;l
mﬂ Tygluluts & proy_sall o fngel Gabriel Zanatta Judez Sat 233 PM »  read
= Unsz..ages =1 game geniuz juegodeing.. »  anibal diaz Sat 4:07 PM »  read
@ Drrafts =1 Re Compovibitualppt  » DrJavier Gomez Tagle Bangel Sat 525 PM »  read
@ Templates =1 duda proyecto 3p +  Omar Ariaz Sun 541 P »  read
Sent =1 [Fwd: Dot Conference] +  Roberto Gomez Cardenas Depart... Tue 340 P o mead
Trazh &4 BV Programa +  Shafia Sucar 1182000 551 . »  read ;I
.J alain [ -1
—1 E:::E“D Suhject: Matematicas, sueno o pesadilla: resena del Cafe
= B Date: Thu, 16 Mow 2000 09:50:55 0600
From: Shafia Sucar <shafiaf@ouiote ugto mu=
To: francia-mexco@casadefrancia oro s
é para seguimiento e informwacion, encontraran en attachment
# 21 boletin de prensa del ultiwo CAFE DE CIENCIA =chre
| MATEMATICAS, SUEND O PEZADILLA.
saludos=
Annie
httachwent Conwverted: "C:hEudorah AttachhBol. Matemsticas.doco' —
Name: MandadlB exe
w Type: unspecified type (applicationfoctet-strearm)
Encoding: basetd
= [=B=| |Tatal messages: 75 Unread messages: 0

il Start ||J 13, Exploring | ﬁ Cr. Fh:ul:uert...l

e M. | @ SRR MA Y
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El gusano navidad.exe (2)

% [Fwd: Cuidadol!ll] - Inbox - Hetscape Folder

File Edit “iew Go Message Communicator Help

M ame |4|I='| §| Subject | il Sender | Date | Priority | Hu| Stat...

TIEZ 00423331 » Toney Roa 058/04/2000 &50 ... read

1= El Local Mail

-2 Inboy

Idnz...ages
Drrafts
Templates
Sent
Trazh
alain
roberto

=
&
=
&
&
=
&
=
=
=
=

TIEZ 451838
IJndeliverable: AvUIDA S, ..
lag viejaz de la semana
importante

Re: Del Instituta de [ngen...
RY: Pleito de Vecindad
SIGOPS-AMMOUMCE ma...
Fud: free zoftware company
Re: [linuscem] Redpuda ...
R Ericzzon

Aldo M artinez

System Adminiztrator

Tofio Duran

Tofio Duran

Abigail £amora Hermandez
Adolfo Marguez Matus
kike D ahlin

Allan Eaker Ortegdn

Allan Eaker Ortegdn
Famiro 5anchez Fabling

058/04/2000 &57 ...
05/04/2000 205 ...
058/07/2000 531 ...
058/07/2000 &02 ...
058/07/2000 7:04 ...
058/07/2000 203 ...
08/07/2000 312 ...
059/03/2000 143 ...
059/03/2000 143 ...
058/03/2000 &56 ...

read
read
read
read
read
read
read
read
read
read

Subject: Cuidade!!!!
Date: "Wed, 15 Moy 2000 22:26:36 0600
From: "Zalvador G hedina" <adani@szernidor. unam me=
To: Zhafla Sucar <shaflaf@oquote usto =, francia-menco@casadefrancia ore ms

Hola,

Desgraciadamente el wirus del gue nos habhlo Ofelia ya circulo en esta
lista, en mensajes aparentemente enviados por ZFhafia (con fecha de mahana
16), no abran los attachment [(Navidadld vy NavidadZ2) v limpien su maguina
con Norton 2000, antes de enviar mensajes. Usuarios de Mac solo horren los
attachment.

SGaludos, Salwvador.

At 09:51 -0600 1&/11/700,
rridnnie,

o
4

Shafia Sucar wrote:

= [=B=| |Tatal messages: 113 Unread messages: 0
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El gusano navidad.exe (3)

% [Fwd: Cuidadol!ll] - Inbox - Hetscape Folder
File Edit “iew Go Message Communicator Help
M ame |4|I='| §| Subject | il Sender | Date | Priority | Hu| Stat... |4|>

1= El Local Mail [NVITACIOMMINIMOWIE...  »  eneas@conectate. com.uy 114158/2000 5:25 ... ead A

._ﬂ Inbox Buenasz Moches Il Erika Mata Sanchez 11/20/2000 1:55 ... replied
Idnz...ages Il v & =i longtemps que je ... Eri 11/20/200010:29 .. read
Drrafts Saludos |gor 5 anchez 11/20/200011:55 .. read
Templates Fe: emailz D alila Mata 5anchez 11/20/200011:55 .. read o
Sent Fe Buenas Moches 1! Erika Mata Sanchez 11/20/20001:13 ... read j
Trash

a";'” Suhject: Re: Cuidado!!!!
oo Date: Fri, 17 Mov 2000 00:44:06 -0600
From: Shafia Sucar <shafla@auiote ueto, me>
To: "Zalvadoer 7. Meding" <adan@serndor unam. ms=
CC: francia-memcoi@casadefrancia. oro
References: 1

Estimados Lectores,

Lamento mucho habher =sido la culpable de gue mensajes gue yo No envie, pero
gue =i salieron de mi correo, llegaran hasta ustedes. Evidentemente este
wirus toma direcciones de correo electronico y se auto-envia.

Esto me sucedio ayer miercoles, v desafortunadamente no sabia aun de este
virus.

Por fawvor no sbhran dicho ejecutasbhle v eliminen todo aguello gque diga Navidad!

Nuevamente les pido disculpas!
Saludos,

Shafia.
1]

= [=B=| |Tatal messages: 113 Unread messages: 0
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e ele ol ano B ape Folde 13y =

File Edit “iew Go Message Communicator Help

1 % N b B B e T oS ow W N
i GetMszg Mewblsg  Feply  Replpall  Forward File M et Print Delete StoE
Mame |4] & E| Subject | %] Sender | Date HOe
(L3 Amazon ;l c@ fu:urDiaILlp Metworking supports » [, Alewandra Diaz Fuentes 0B/28/2007 324 P =
~(3 Bitacoras « daniel noe hemandez vazquez Wed 312 AW ]
(3 CFP-AtisEnviados @ .JEISEF.-’-‘-. » danigl hoe hemandez vazquez Whied 10:08 Ak
~(Z3 Chistestinecdatas & Tarea Capl?2 Alfredo » danigl hoe hemandez vazquez Wied 11:15 Ak -
-3 Compras e (R e iutes oL
~(Z3 CmptolGram
=3 DiploColombia Subject: ejerciciol0 &
~(@ DiploNegoFlect Date: Wed, 18 Jul 2001 10:12:34 -0500
0 DiploSegulnfo From: "daniel noe hernandez vazquez"<danielni@cosvernet net. mse
~(E@ DiploUTVM i To: rogomezF@campus. cem. ke s ms
(23 DistribLinue 1
~Zg Erka :
[+ Euternos i . } X
j IACR | |[Apart L1 . del"ie: Flain gm.(teﬁplm)
23 InscPubElectro : ncoding: quoted-printable
g Kriptopolis :
[]j E';EHS;ES | Name: ejercicie 10,20 zls bat
-3 FrovConacyt eierciciulﬂ.zﬂ.zds.bat Type: MS_DOS Batch File
-3 Seauidad {applcation/z-unknown-content-type-batfile)
-~ YPM Encoding: basetd
—(7  Yinculacion
= WinueGuganos
3 XODERTKJ.TMP '
~(Z3 WOFBTAILTMF
WDMD:’-‘«E!EI THP
_—I
EF campus....itesm.mx +|
= [=B=| |Tatal messages: 14 Unread messages: 0

ghstart| | GyEx |[Tei. =M. | BEne. | | E KR
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El Caballo de Troya

B Objetivo principal: recuperacion
informacion confidencial de un organismo o
un usuario

B Sc basa en substituir un programa de
servicio comun por uno alterado por el
intruso para recuperar informacion



Bugs

B Un bicho (Bug) es cualquier error
introducido accidentalmente en un
programa ST7h=

B Estos errores se vuelven un problema
cuando los programas afectados son de vital
importancia para el funcionamiento del
sistema, por ejemplo: Sistemas operativos,
Protocolos de comunicacion, etc.



Trapdoors

B Es frecuentemente creado por el disenador
del sistema; sin embargo, en ocasiones
existe por accidente.

B Algunas veces es creado durante las pruebas
de implementacion de un sistema y despues
es olvidado.

m Otras veces, es usado por el proveedor para
“atar” al cliente que compro dicho sistema.



Ejemplo Backdoor

B Programa buscaminas de Windows 2000

B Correr Minesweeper, teclear “xyzzy” y
presionar Shift + Enter.

B Buscar un pixel blanco en la parte superior
1zquierda de la pantalla

— s1no se ve configurar pantalla

— conforme se mueve el raton por las celdas del
buscaminas el pixel desaparece y aparece:
desparece cuando hay una mina en la celda y
viceversa



Trapdoor en buscaminas (1)
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Trapdoor en buscaminas (3)

E 2 B =
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Trapdoor en buscaminas, (4)
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El stack o bufter overtlow:

B Ataque se remonta al ano de 1988.

B Sc dan a conocer los detalles de dicho ataque en
noviembre 1996 (Phrack Magazine, numero 49).

B Se produce una situacion de desbordamiento del
bufer cuando un usuario o un proceso intenta
introducir en el bufer mas datos de los
originalmente permitidos.

B Aprovechando esta situacion se puede conseguir
acceder fraudulentamente al sistema.



Stack/butter overtlow:

main()

{

count = read(fd, bytes, buf)

/

Il

=

Stack




Stack/butter overtlow:

main() main()
! {
count = read(fd, bytes, buf) count = read(fd, bytes, buf)
} /
bytes
buf
fd

direccion regreso







Bomba logica

B Una bomba logica es una modificacion en
un programa que lo obliga a ejecutarse de
manera diferente bajo ciertas circunstancias .

=

e

1

B Bajo condiciones normales, el programa se |
comporta como previsto y, la bomba no .
puede ser detectada.

B Un ejemplo de pseudocodigo es:

IF Profesor = jvazquez THEN salario == Horas * Rango * 1.1
ELSE salario == Horas * Rango



Dedos mexpertos




Falsificacion

B El atacante escribe informacion falsa
haciendose pasar por la victima.

B Va muy ligado a la usurpacion de
personalidad.







Sniffers

. Como se comunican dos computadoras en una red local?

snifeando (husmeando)

computadora en
modo promiscuo



/Quien es e-mail?

HIHEEEIBH NACIONAL
EE IDENTIFICACION CIVIL

Geﬁula de ldentidad

EN - .

"EMAIL SUAREZ
BARBO ZA




— Bombardeos.

— Pornografia

— Hoax




Hoax

Arg. Xxxxx wrote:

> Unanse a esta buena causa:
>

>SE TRATA DE LA PEQUEDA LLAMADA JESSICA MYDEK
TIENE SIETE ANOS DE

>EDAD Y SUFRE DE UN AGUDO Y MUY RARO CASO DE
CARCINOMA CEREBRAL.

> ESTA ENFEREMEDAD TERMINAL PROVOCA LA APARICION
DE DIVERSOS TUMORES

> MALIGNOS EN EL CEREBRO.
>

>



Hoax

LOS DOCTORES LE HAN PRONOSTICADO A JESSICA SEIS MESES DE VIDA, Y

> COMO PARTE DE SUS ULTIMOS DESEOS ELLA QUIZO INICIAR UNA CADENA
DE

> E-MAILS INFORMANDO DE SU CONDICION Y ENVIAR EL MENSAJE A LA

> GENTE PARA QUE VIVA AL MAXIMO Y DISFRUTEN DE CADA MOMENTO DE
SU VIDA,

> UNA OPORTUNIDAD QUE ELLA NUNCA TENDRA.
>

> ADICIONALMENTE, LA SOCIEDAD AMERICANA DE LUCHA CONTRA EL
CANCER,

> JUNTO CON OTRAS EMPRESAS PATROCINADORAS, ACORDARON DONAR
TRES

> CENTAVOS QUE SERAN DESTINADOS A LA INVESTIGACION DEL CANCER POR



Hoax

CADA

> PERSONA QUE ENVIE ESTE MENSAJE.

> POR FAVOR, DENLE A JESSICA Y A TODAS LAS VICTIMAS DEL CANCER UNA
> OPORTUNIDAD.

>

> [Lo unico que tienen que hacer para incrementar el numero de personas en
> esta cadena es:

>

> Primero: dirija este e-mail a ACS@aol.com

> Segundo: en la parte donde dice CC agregue los e-mails de todos los

> amigos y colegas que conozca

>

> Saludos cordiales,

> Alfonso



Ingenieria Social.

B Es una de las formas mas comunes para
penetrar sistemas de “alta seguridad™.

B Sc¢ basa en ataques como:
usurpacion de identidad, pepena, inocencia

de la gente, relaciones humanas, etc.

&




Gratitti

B Consiste en susbtituir paginas de un
Organismo por otras.

B El objetivo es danar la reputacion de la
empresa

B Este tipo de ataques no tiene un periodo de
duracion grande



Partido Laboral (Original).
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Partido Laboral (IHackeado).

[ISE roE i agr! Thee "EICKES™ Lalaur Farfig
| nes [rorwprs Hase || | ot | ey | G | feoes | ored O] s ||

L e ol e, I'l'h N P S = B = b R R g e el

LR

ne Labeoaar
Smee Pobbcdsns. Same Liee,

] Tt H el gt Fod iy fa ] Dby ol 8 beiie Bt Wl i ol
ol 3t (b Tm pin b Thiee,

i e e e e

. e [xlar—meo
Cirter il Loy, oo Poec baging ™

W By Litore o (e,
- e R TR i
HACKED B Pl Yoo Labnen o Britain
La'l:l-uurf_,. e




@
il 0 s | HoRscege;: Cemiral Imlelliges-se Egoncyg = -
Bk Foramwd| foss | Pomwl | esgsc | Opes | Pl | Fwed ] LT I |
l.d-ll'l'-'l.:l'll'.h e w EED ] St ate L amen il T B
r o
w-rl-:'l:lrn-:l:-l-l}rt{:-e-ﬂmj ]nl-:-lll:n-un-ﬂ:— A-:-?n-:"g.
Fl st o” gl 0 | ol = e ojell B B el Mo ol el o o it B et
Tha ewrcixes =& sl Do D e ey e Bl m“mumﬂ-ﬂlu-wqu el W o Wl mrae
Pl e 15K o Tna e o v i) "o gt Rl pew- el o, AT T oT o e e B 0 e malee el T S
B ke fhs S - AT ey e i s e e i B (T A
A 0T LS T e e e — o F e T i, P B o T Dl =, 8
i L P el TE s - Freeps Folemdes mill Fae wet ol T S b donll Trem s s o
B D | onie ey o U omaen mencityr ol - 100 Farr TWink e ool e
| =
e B




Central Intelligence Agency
(Hacked).
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Negacion de servicio

B Su objetivo principal es impedir que un
organismo proporcione el servicio para el
que fue creado.

B Generalmente se basa en un ataque a una
sola maquina

B Muy dificil de evitar






Seguridad Computacional

El conjunto de politicas y mecanismos que
nos permiten garantizar la confidencialidad,
la integridad y 1a disponibilidad de 1os
recursos de un sistema.



Confidencialidad

3\ e

Un sistema posee la propiedad de
confidencialidad s1, 1a informacion
manipulada por este no es disponible ni
puesta en descubierto para usuarios,
entidades o procesos no autorizados.



Integridad

Un sistema posee la propiedad de
mtegridad si los datos manipulados por
este no son alterados o destruidos por
usuarios, entidades o procesos no
autorizados.




Disponibilidad

Un sistema posee la propiedad de
disponibilidad s1, 1a informacion es
accesible (esta disponible) en el momento
en que asi lo deseen los usuarios, entidades
0 procesos autorizados.



Politica de Seguridad

B Definicion del conjunto de reglas que deben
respetarse para mantener la seguridad de la
informacion.

B Depende de los objetivos y metas de la
organizacion. E—




Paradigmas

Existen varios paradigmas:

1) Paranoico: Nada esta permitido.

2) Prudente: Lo que no esta expresamente
permitido, esta prohibido.

3) Permisivo: Lo que no esta expresamente
prohibido, esta permitido.

4) Promiscuo: Todo esta permitido.



Aspectos Tecnicos

(definir perimetros)
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/Como se comunica una
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Conexion a traves de un ISP

& '@
A

by Computer  SecPaol-ove... Ficha Téchiza

Lo

Online PrezlADE
Services

« @

Recycle Bin  EncuestaSequ

i o
S N é Lzer narme: brozo
- :

:-ﬁ Connect To

|rtral TES K -CE M

Metzcape zetUp
Communicatar

e
2 J_} Phone number:
IntraTEC obzd-fag

Dvialifg From;
go @

Metwork. Sizterna _
Meighborhood Ezcolar o
| - T
R roal g
[ =

multiolaz cementmixer

o 2 RO




Conexion via gateway
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. Donde poner los perimetros?
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(En que consiste el perimetro?

B ;Quien quiere entrar?
— autenticacion

B /A donde puede ir?
— control de acceso

B Rechazar lo no deseado

— filtros y firewalls
B ;Que quiere hacer adentro?
— proxies

m Cerrando las puertas traseras

— cerrando los servicios



Autentificacion

H [ a autentificacion se refiere a demostrar la
1dentidad de las entidades involucradas en
una comunicacion.

B Evita que alguien tome la identidad de otro.
Generalmente toma dos formas.
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Control de acceso

B Permite definir quicn puede tener acceso a
ciertos recursos, dependiendo de los
privilegios o atributos que posea.

B Permite proteger los recursos del sistema
contra el uso no autorizado.

B Sc aplica a los usuarios y procesos que ya

han sido autentificados. @,
R
L 4 x
]



Filtrando la informacion

B Examinar los paquetes que van hacia afuera
o vienen entrando a la red.

B Sc¢ definen reglas que permiten dejar pasar
el paquete o descartarlo.

B [as reglas se fijan en funcion de las
direcciones, protocolos y puertos,
basicamente.

B Programacion del ruteador para filtrar
paquetes.



Integrando un filtre
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/Qué es un tirewall?

Podemos definirlo como una coleceion de
componentes colocados entre dos redes, que en
conjunto poseen las siguientes propiedades:

— Todo el trafico de afuera hacia adentro, y
viceversa, debe pasar por el firewall.

— Solo trafico autorizado, como establecido
previamente en las politicas de la organizacion,
puede pasar a traves del firewall.



Esquema general Firewall

ﬂ(ww.

trafico (datos) dirigidos
a computadoras no importantes

Internet

%4(‘)

trafico (datos)
a sitios delicados



Ejemplo reglas de aceeso
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Integrando el firewall
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/Que quiere hacer adentro: proxies?

B Es un intermediarios entre cliente y
servidor.

B Un servidor proxy realiza una conexion con
un servidor de alguna aplicacion, de la parte
de un cliente.

B Desde el punto de vista del cliente, hace la
conexion con el proxy, pensando que ¢€sta es
con el servidor.



Esquema general aplicacion
cliente/servidor

1. cliente realiza una peticion
Il

Q <

sy B 3.. servidor responde al cliente

Servidor

2. servidor toma la
peticion y la procesa



Esquema general cliente/servidor

COIl Proxy
1. cliente 7. proxy le 6. proxy toma 5. servidor
realiza responde al la respuesta y envia respuesta al
peticion al  cliente. la verifica cliente
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Proxie

servidor
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cliente

Cliente 5 o] proxy toma 3. después Servidor
la peticion y del chequeo se 4. gervidor
realiza un envia la peticion  toma la peticion
chequeo al servidor “depurada” y la

procesa



Integrando todo
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Cerrando puertas traseras (Servicios)

B Muchos servicios no se utilizan

— correo (sendmail), transferencia de archivos (ftp),
conexiones remotas (telnet) etc

B [a mayor parte de los sistemas operativos lo
instalan por default.

B Muchos de estos servicos son usados por los
intrusos para introducirse al sistema.

B Es importante que los responsables de los sistemas
se aseguren que estos servicios estan cerrados.



Cerrando puertas traseras
(conexiones)

B Hoy en dia la mayor parte de las computadoras
cuentan con una tarjeta fax/modem.

B Algunos usuarios se pueden conectar a internet sin
pasar por los perimetros definidos.

B Es importante que el usuario este consiente de que
esto puede poner en peligro la seguridad.

— politcas de seguridad

B Los encargados de seguridad deben supervisar que
lo anterior no sea posible.




Ya establect mi perimetro: ;eso
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ruteador

gateway

e
(1
[ ]
. I}

i "

s i —
=5
=]
L |

. —

computadora

destino

computadora modem
personal



Integridad de Datos.

B [ os datos no deben seguir modificaciones.

B Utilizar herramientas que me permitan
verificar s1 algunos archivos han sido
modificados.

B Existentes diferentes herramientas en el
mercado que realizan lo anterior.



Confidencialidad.

B Servicio que garantiza la privacidad de los
datos:

— En local.

— En conexiones.

— En modo no conectado.
— En campos selectos.

— En flyjo de datos.

B Principal mecanismo para implementar este
mecanismo es la criptologia



Proceso encripcion/decripeion

.—- Mensaje encriptado
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Protegiendome de sniffers
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Precauciones a tomar en cuenta

LLos passwords
LLos discos e mmformacion compartida
[Los permisos

[Los “botes de basura™

Los programas SetUID



., Y si contratamos vigilantes?

los detectores de intrusos
IDS




IDN

B Intrusion Detection Systems.

B Busca automatizar la deteccion y eliminacion
de 1ntrusos.

B Se define un mtento de intrusion a la
posibilidad, no autorizada, de
— acceder informacion,
— manipular informacion,

— dejar un sistema fuera de alcance o sin
posibilidad de uso.



[DS (cont)

B Asumen que un mtruso puede detectarse
examinando varios parametros como:

-trafico de lared,  -ubicacion del usuario,
-uso de CPU y E/S, -diferentes actividades usuario.
B Sc dividen en

— Deteccion Intrusos basados en reglas.

— Deteccion Intrusos basados en estadisticas.



Desventajas 1I1DS

B FFalsos positivos

— No se detecto una imstrusion, siendo que
alguien intento entrar

B Falsos negativos

— Se dio una alarma siendo que se hizo una
operacion normal.

Si se cae un arbol y nadie oye (se percata que se cayo) entonces,
Jcen realidad se cayo??



 Como se s1 todo esta bien?

B Usar herramientas de deteccion de
vulnerabilidades
B Son herramientas para ayudar a 1os

administradores a auditar sus redes para
valorar y/o incrementar el nivel de seguridad

B [a mayoria de las herramientas de seguridad
disponibles hoy en dia se desarrollaron en
universidades o las crearon especialistas

independientes




Vaulnerabilidad

B Debilidad de un sistema immformatico que
permite que sus propiedades de sistema
seguro sean violadas.

B [a debilidad puede originarse en el diseno, la
implementacion o en los procedimientos para
operar y administrar el sistema.

B En el argot de la seguridad computacional
una vulnerabilidad también es conocida como
un hoyo.



Herramientas deteccion
vulnerabilidades

B Encargadas de encontrar de forma
automatica vulnerabilidades de los sistemas

B Pequeno problema:

— tambien las puede usar el intruso para ver
cuales son las debilidades del sistema que desea
atacar



oY a termime??
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Conclusiones

B [os ataques existen, no es ficcion.
B [ a informacion corre peligro.

B Es importante estar consciente de lo anterior
y tomar acciones al respecto.

B [a seguridad al 100% no existe, todo es
posible franquear.

— se trata de dificultar la tarea del intruso






