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LaLa invencibilidad invencibilidad depende de uno depende de uno
mismo; la vulnerabilidad del enemigo,mismo; la vulnerabilidad del enemigo,
de él.de él.

LaLa invencibilidad invencibilidad reside en la defensa; reside en la defensa;
la posibilidad de la victoria en ella posibilidad de la victoria en el
ataque.ataque.





�� Desafortunadamente, este gran crecimientoDesafortunadamente, este gran crecimiento
incluirá (incluye) individuos deshonestosincluirá (incluye) individuos deshonestos
cuyo pasatiempo es introducirse en sistemascuyo pasatiempo es introducirse en sistemas

�� Ninguna institución está libre del asecho deNinguna institución está libre del asecho de
estos individuos.estos individuos.

�� Todo el mundo alguna vez ha sido afectadoTodo el mundo alguna vez ha sido afectado
por algún problema de seguridadpor algún problema de seguridad
computacional.computacional.

El riesgoEl riesgo



¿¿De que o de quien me debo¿¿De que o de quien me debo
preocupar??preocupar??

¿¿hay peligro??¿¿hay peligro??



ElEl Hacker Hacker: La Vieja Guardia: La Vieja Guardia

�� Origen del término a finales de los 60.Origen del término a finales de los 60.

�� Programador con alto dominio de su profesión,Programador con alto dominio de su profesión,
capaz de solucionar problemas a través decapaz de solucionar problemas a través de hacks hacks
(segmentos de código muy ingenioso).(segmentos de código muy ingenioso).

�� Verdaderos conocedores de la tecnología deVerdaderos conocedores de la tecnología de
cómputo y telecomunicaciones (85-93).cómputo y telecomunicaciones (85-93).

�� La búsqueda del conocimiento siempre fue suLa búsqueda del conocimiento siempre fue su
fuerza impulsora.fuerza impulsora.



El El crackercracker

�� Aquella persona que en forma persistenteAquella persona que en forma persistente
realiza intentos hasta obtener acceso arealiza intentos hasta obtener acceso a
sistemas computacionales. Una vez logradosistemas computacionales. Una vez logrado
el acceso produce daños a los recursos delel acceso produce daños a los recursos del
sistema atacado.sistema atacado.

�� No necesariamente tiene el mismo nivel deNo necesariamente tiene el mismo nivel de
conocimientos que el hackerconocimientos que el hacker



 La nueva generación o los La nueva generación o los
¨̈ScriptersScripters¨̈

�� Gente con la capacidad de buscar unGente con la capacidad de buscar un
programa en la red y ejecutarlo.programa en la red y ejecutarlo.

�� No hay una meta fija.No hay una meta fija.

�� Necesidad de pertenencia, aunque sea alNecesidad de pertenencia, aunque sea al
inframundoinframundo..

�� No hay preocupación por  las consecuenciasNo hay preocupación por  las consecuencias
reales de sus actos.reales de sus actos.

�� Se sienten muy ¨Se sienten muy ¨coolcool¨.¨.



ElEl Hacker Hacker: La Visión del Resto: La Visión del Resto
de los Usuariosde los Usuarios

�� ¿Qué es eso?¿Qué es eso?

�� Eso pasa solo en las películas.Eso pasa solo en las películas.

�� Así como los de ¨Así como los de ¨The NetThe Net¨̈

�� Yo soyYo soy hacker hacker..

�� Yo apenas sé como se usa unaYo apenas sé como se usa una
computadora.computadora.

�� Bill Gates se va a encargar de ellos.Bill Gates se va a encargar de ellos.



Hackers más Famosos.
(www.discovery.com/area/technology/hackers/hackers.html).



Kevin MitnickKevin Mitnick



Tipos  de  AtaquesTipos  de  Ataques

Ataques Pasivos.Ataques Pasivos.

Ataques Activos.Ataques Activos.



Principales  AtaquesPrincipales  Ataques

�� VirusVirus

�� Caballo de TroyaCaballo de Troya

�� Gusanos (Gusanos (WormsWorms))

�� BugsBugs

�� TrapdoorsTrapdoors

�� Stack overflowStack overflow

�� PepenaPepena

�� Bombas lógicasBombas lógicas

�� Dedos inexpertosDedos inexpertos

�� FalsificaciónFalsificación

�� UsurpaciónUsurpación

�� SniffersSniffers

�� Spam Spam y y hoaxeshoaxes

�� GrafitiGrafiti

�� Ingeniería SocialIngeniería Social

�� Negación de servicioNegación de servicio



VirusVirus
�� Un virus se define como una porción deUn virus se define como una porción de

código de programación cuyo objetivo escódigo de programación cuyo objetivo es
implementarse a si mismo en un archivoimplementarse a si mismo en un archivo
ejecutable y multiplicarse sistemáticamenteejecutable y multiplicarse sistemáticamente
de un archivo a otro.de un archivo a otro.

�� Además de esto, los virus están diseñadosAdemás de esto, los virus están diseñados
para realizar una acción concreta en lospara realizar una acción concreta en los
sistemas informáticos.sistemas informáticos...
–– la simple aparición de un mensaje en la pantallala simple aparición de un mensaje en la pantalla

–– destrucción de toda la informacióndestrucción de toda la información



Es un programa que produce copias de síEs un programa que produce copias de sí
mismo de un sistema a otro a través de la red;mismo de un sistema a otro a través de la red;
en las máquinas que se instala, produceen las máquinas que se instala, produce
enormes sobre-cargas de procesamiento queenormes sobre-cargas de procesamiento que
reducen lareducen la disponiblidad disponiblidad de los sistemas de los sistemas
afectados.afectados.

Los gusanosLos gusanos



El gusano navidad.exe (1)El gusano navidad.exe (1)



El gusano navidad.exe (2)El gusano navidad.exe (2)



El gusano navidad.exe (3)El gusano navidad.exe (3)



Lo último: W32.Sircam.WormLo último: W32.Sircam.Worm



El Caballo de TroyaEl Caballo de Troya

�� Objetivo principal: recuperaciónObjetivo principal: recuperación
información confidencial de un organismo oinformación confidencial de un organismo o
un usuarioun usuario

�� Se basa en substituir un programa deSe basa en substituir un programa de
servicio común por uno alterado por elservicio común por uno alterado por el
intruso para recuperar informaciónintruso para recuperar información



BugsBugs

�� Un bicho (Un bicho (BugBug) es cualquier error) es cualquier error
introducido accidentalmente en unintroducido accidentalmente en un
programaprograma

�� Estos errores se vuelven un problemaEstos errores se vuelven un problema
cuando los programas afectados son de vitalcuando los programas afectados son de vital
importancia para el funcionamiento delimportancia para el funcionamiento del
sistema, por ejemplo: Sistemas operativos,sistema, por ejemplo: Sistemas operativos,
Protocolos de comunicación,Protocolos de comunicación, etc etc..



TrapdoorsTrapdoors

� Es frecuentemente creado por el diseñador
del sistema; sin embargo, en ocasiones
existe por accidente.

� Algunas veces es creado durante las pruebas
de implementación de un sistema y después
es olvidado.

� Otras veces, es usado por el proveedor para
“atar” al cliente que compro dicho sistema.



Ejemplo BackdoorEjemplo Backdoor

�� Programa buscaminas de Windows 2000Programa buscaminas de Windows 2000

�� Correr Minesweeper, teclear “xyzzy” yCorrer Minesweeper, teclear “xyzzy” y
presionar Shift + Enter.presionar Shift + Enter.

�� Buscar un pixel blanco en la parte superiorBuscar un pixel blanco en la parte superior
izquierda de la pantallaizquierda de la pantalla
–– si no se ve configurar pantallasi no se ve configurar pantalla

–– conforme se mueve el raton por las celdas delconforme se mueve el raton por las celdas del
buscaminas el pixel desaparece y aparece:buscaminas el pixel desaparece y aparece:
desparece cuando hay una mina en la celda ydesparece cuando hay una mina en la celda y
viceversaviceversa



Trapdoor en buscaminas (1)Trapdoor en buscaminas (1)



Trapdoor en buscaminas (2)Trapdoor en buscaminas (2)



Trapdoor en buscaminas (3)Trapdoor en buscaminas (3)



Trapdoor en buscaminas (4)Trapdoor en buscaminas (4)



El stack o buffer overflowEl stack o buffer overflow

�� Ataque se remonta al año de 1988.Ataque se remonta al año de 1988.

�� Se dan a conocer los detalles de dicho ataque enSe dan a conocer los detalles de dicho ataque en
noviembre 1996 (Phrack Magazine, número 49).noviembre 1996 (Phrack Magazine, número 49).

�� Se produce una situación de desbordamiento delSe produce una situación de desbordamiento del
búfer cuando un usuario o un proceso intentabúfer cuando un usuario o un proceso intenta
introducir en el búfer más datos de losintroducir en el búfer más datos de los
originalmente permitidos.originalmente permitidos.

�� Aprovechando esta situación se puede conseguirAprovechando esta situación se puede conseguir
acceder fraudulentamente al sistema.acceder fraudulentamente al sistema.



StackStack/buffer /buffer overflowoverflow

Variables locales
       al main

SP

main()
{
          :
count = read(fd, bytes, buf)
          :
}

Stack



StackStack/buffer /buffer overflowoverflow

Variables locales
       al main

bytes
buf
fd

dirección regreso

main()
{
                :
count = read(fd, bytes, buf)
                :
}

main()
{
                 :
count = read(fd, bytes, buf)
                 :
}

Variables locales
       al main

SP

bytes
buf
fd

dirección regreso



PepenaPepena



Bomba lógicaBomba lógica

�� Una bomba lógica es una modificación enUna bomba lógica es una modificación en
un programa que lo obliga a ejecutarse deun programa que lo obliga a ejecutarse de
manera diferente bajo ciertas circunstanciasmanera diferente bajo ciertas circunstancias

�� Bajo condiciones normales, el programa seBajo condiciones normales, el programa se
comporta como previsto y, la bomba nocomporta como previsto y, la bomba no
puede ser detectada.puede ser detectada.

�� Un ejemplo deUn ejemplo de pseudocódigo pseudocódigo es: es:
              IF Profesor =              IF Profesor = jvazquez jvazquez THEN salario == Horas * Rango * 1.1 THEN salario == Horas * Rango * 1.1

              ELSE salario == Horas * Rango              ELSE salario == Horas * Rango



Dedos inexpertosDedos inexpertos



FalsificaciónFalsificación

�� El atacante escribe información falsaEl atacante escribe información falsa
haciéndose pasar por la víctima.haciéndose pasar por la víctima.

�� Va muy ligado a la usurpación deVa muy ligado a la usurpación de
personalidad.personalidad.



UsurpaciónUsurpación



SniffersSniffers

¿Cómo se comunican dos computadoras en una red local?

computadora en
modo promiscuo

snifeando (husmeando)



¿Quién es e-mail?¿Quién es e-mail?



SpamSpam

�� Cada vez recibimos más correos noCada vez recibimos más correos no
deseados:deseados:
–– Ventas.Ventas.

–– Insultos.Insultos.

–– Bombardeos.Bombardeos.

–– PornografíaPornografía

–– HoaxHoax



HoaxHoax

Arq. Xxxxx  wrote:Arq. Xxxxx  wrote:

> Unanse a esta buena causa:> Unanse a esta buena causa:

>>

> SE TRATA DE LA PEQUEDA LLAMADA JESSICA MYDEK> SE TRATA DE LA PEQUEDA LLAMADA JESSICA MYDEK
TIENE SIETE ANOS DETIENE SIETE ANOS DE

> EDAD Y SUFRE DE UN AGUDO Y MUY RARO CASO DE> EDAD Y SUFRE DE UN AGUDO Y MUY RARO CASO DE
CARCINOMA CEREBRAL.CARCINOMA CEREBRAL.

> ESTA ENFEREMEDAD TERMINAL PROVOCA LA APARICION> ESTA ENFEREMEDAD TERMINAL PROVOCA LA APARICION
DE DIVERSOS TUMORESDE DIVERSOS TUMORES

> MALIGNOS EN EL CEREBRO.> MALIGNOS EN EL CEREBRO.

>>

>>



HoaxHoax

LOS DOCTORES LE HAN PRONOSTICADO A JESSICA SEIS MESES DE VIDA, YLOS DOCTORES LE HAN PRONOSTICADO A JESSICA SEIS MESES DE VIDA, Y

> COMO PARTE DE SUS ULTIMOS DESEOS ELLA QUIZO INICIAR UNA CADENA> COMO PARTE DE SUS ULTIMOS DESEOS ELLA QUIZO INICIAR UNA CADENA
DEDE

> E-MAILS INFORMANDO DE SU CONDICION Y ENVIAR EL MENSAJE A LA> E-MAILS INFORMANDO DE SU CONDICION Y ENVIAR EL MENSAJE A LA

> GENTE PARA QUE VIVA AL MAXIMO Y DISFRUTEN DE CADA MOMENTO DE> GENTE PARA QUE VIVA AL MAXIMO Y DISFRUTEN DE CADA MOMENTO DE
SU VIDA,SU VIDA,

> UNA OPORTUNIDAD QUE ELLA NUNCA TENDRA.> UNA OPORTUNIDAD QUE ELLA NUNCA TENDRA.

>>

> ADICIONALMENTE, LA SOCIEDAD AMERICANA DE LUCHA CONTRA EL> ADICIONALMENTE, LA SOCIEDAD AMERICANA DE LUCHA CONTRA EL
CANCER,CANCER,

> JUNTO CON OTRAS EMPRESAS PATROCINADORAS, ACORDARON DONAR> JUNTO CON OTRAS EMPRESAS PATROCINADORAS, ACORDARON DONAR
TRESTRES

> CENTAVOS QUE SERAN DESTINADOS A LA INVESTIGACION DEL CANCER POR> CENTAVOS QUE SERAN DESTINADOS A LA INVESTIGACION DEL CANCER POR



HoaxHoax

CADACADA

> PERSONA QUE ENVIE ESTE MENSAJE.> PERSONA QUE ENVIE ESTE MENSAJE.

> POR FAVOR, DENLE A JESSICA Y A TODAS LAS VICTIMAS DEL CANCER UNA> POR FAVOR, DENLE A JESSICA Y A TODAS LAS VICTIMAS DEL CANCER UNA

> OPORTUNIDAD.> OPORTUNIDAD.

>>

> Lo unico que tienen que hacer para incrementar el numero de personas en> Lo unico que tienen que hacer para incrementar el numero de personas en

> esta cadena es:> esta cadena es:

>>

> Primero: dirija este e-mail a  ACS@aol.com> Primero: dirija este e-mail a  ACS@aol.com

> Segundo: en la parte donde dice CC agregue los e-mails de todos los> Segundo: en la parte donde dice CC agregue los e-mails de todos los

> amigos y colegas que conozca> amigos y colegas que conozca

>>

> Saludos cordiales,> Saludos cordiales,

> Alfonso> Alfonso



Ingeniería Social.Ingeniería Social.

�� Es una de las formas más comunes paraEs una de las formas más comunes para
penetrar sistemas de “alta seguridad”.penetrar sistemas de “alta seguridad”.

�� Se basa en ataques como:Se basa en ataques como:
usurpación de identidad, pepena, inocenciausurpación de identidad, pepena, inocencia
de la gente, relaciones humanas, etc.de la gente, relaciones humanas, etc.



GrafittiGrafitti

�� Consiste enConsiste en susbtituir susbtituir páginas de un páginas de un
organismo por otras.organismo por otras.

�� El objetivo es dañar la reputación de laEl objetivo es dañar la reputación de la
empresaempresa

�� Este tipo de ataques no tiene un periodo deEste tipo de ataques no tiene un periodo de
duración grandeduración grande



Partido Laboral (Original).Partido Laboral (Original).



Partido Laboral (Partido Laboral (HackeadoHackeado).).



CentralCentral Intelligence Agency Intelligence Agency
(Original).(Original).



CentralCentral Intelligence Agency Intelligence Agency
((HackedHacked).).



Negación de servicioNegación de servicio

�� Su objetivo principal es impedir que unSu objetivo principal es impedir que un
organismo proporcione el servicio para elorganismo proporcione el servicio para el
que fue creado.que fue creado.

�� Generalmente se basa en un ataque a unaGeneralmente se basa en un ataque a una
sola máquinasola máquina

�� Muy difícil de evitarMuy difícil de evitar



¿Cómo me protejo?¿Cómo me protejo?

Dos aspectos a cubrir:Dos aspectos a cubrir:

el administrativo y el técnicoel administrativo y el técnico



SeguridadSeguridad Computacional Computacional

El conjunto de políticas y mecanismos queEl conjunto de políticas y mecanismos que
nos permiten garantizar la nos permiten garantizar la confidencialidadconfidencialidad,,
la la integridadintegridad y la  y la disponibilidaddisponibilidad de los de los
recursos de un sistema.recursos de un sistema.



Un sistema posee la propiedad deUn sistema posee la propiedad de
confidencialidadconfidencialidad si, la información si, la información
manipulada por éste no es disponible nimanipulada por éste no es disponible ni
puesta en descubierto para usuarios,puesta en descubierto para usuarios,
entidades o procesos no autorizados.entidades o procesos no autorizados.

ConfidencialidadConfidencialidad



Un sistema posee la propiedad deUn sistema posee la propiedad de
integridad si los datos manipulados porintegridad si los datos manipulados por
éste no son alterados o destruidos poréste no son alterados o destruidos por
usuarios, entidades o procesos nousuarios, entidades o procesos no
autorizados.autorizados.

IntegridadIntegridad



Un sistema posee la propiedad deUn sistema posee la propiedad de
disponibilidaddisponibilidad si, la información es si, la información es
accesible (está disponible) en el momentoaccesible (está disponible) en el momento
en que así lo deseen los usuarios, entidadesen que así lo deseen los usuarios, entidades
o procesos autorizados.o procesos autorizados.

DisponibilidadDisponibilidad



Política de SeguridadPolítica de Seguridad

�� Definición del conjunto de reglas que debenDefinición del conjunto de reglas que deben
respetarse para mantener la seguridad de larespetarse para mantener la seguridad de la
información.información.

�� Depende de los objetivos y metas de laDepende de los objetivos y metas de la
organización.organización.



Existen varios paradigmas:Existen varios paradigmas:

1) 1) ParanoicoParanoico:  Nada está permitido.:  Nada está permitido.

2) 2) Prudente:Prudente:  Lo que no está expresamente   Lo que no está expresamente 
    permitido, está prohibido.    permitido, está prohibido.

3) 3) PermisivoPermisivo:  Lo que no está expresamente :  Lo que no está expresamente 
      prohibido, está permitido.      prohibido, está permitido.

4) 4) Promiscuo:Promiscuo: Todo está permitido. Todo está permitido.

ParadigmasParadigmas



Aspectos TécnicosAspectos Técnicos
(definir perímetros)(definir perímetros)



¿Cómo se comunica una¿Cómo se comunica una
computadora con otra?computadora con otra?

red local

computadora 
emisora

gateway

ruteador

computadora
personal

gateway

modem ISP

Internet
computadora

destino



Conexión a través de un ISPConexión a través de un ISP



Conexión via gatewayConexión via gateway



¿Donde poner los perímetros?¿Donde poner los perímetros?

red local

gateway

ruteador

computadora
personal

gateway

modem ISP

Internet
computadora

destino



¿En qué consiste el perímetro?¿En qué consiste el perímetro?

�� ¿Quien quiere entrar?¿Quien quiere entrar?
–– autenticaciónautenticación

�� ¿A donde puede ir?¿A donde puede ir?
–– control de accesocontrol de acceso

�� Rechazar lo no deseadoRechazar lo no deseado
–– filtros y firewallsfiltros y firewalls

�� ¿Qué quiere hacer adentro?¿Qué quiere hacer adentro?
–– proxiesproxies

�� Cerrando las puertas traserasCerrando las puertas traseras
–– cerrando los servicioscerrando los servicios



AutentificaciónAutentificación

�� La La autentificaciónautentificación se refiere a demostrar la se refiere a demostrar la
identidad de las entidades involucradas enidentidad de las entidades involucradas en
una comunicación.una comunicación.

�� Evita que alguien tome la identidad de otro.Evita que alguien tome la identidad de otro.
Generalmente toma dos formas.Generalmente toma dos formas.





Control de accesoControl de acceso

�� Permite definir quién puede tener acceso aPermite definir quién puede tener acceso a
ciertos recursos, dependiendo de losciertos recursos, dependiendo de los
privilegios o atributos que posea.privilegios o atributos que posea.

�� Permite proteger los recursos del sistemaPermite proteger los recursos del sistema
contra el uso no autorizado.contra el uso no autorizado.

�� Se aplica a los usuarios y procesos que yaSe aplica a los usuarios y procesos que ya
han sido autentificados.han sido autentificados.



Filtrando la informaciónFiltrando la información

�� Examinar los paquetes que van hacia afueraExaminar los paquetes que van hacia afuera
o vienen entrando a la red.o vienen entrando a la red.

�� Se definen reglas que permiten dejar pasarSe definen reglas que permiten dejar pasar
el paquete o descartarlo.el paquete o descartarlo.

�� Las reglas se fijan en función de lasLas reglas se fijan en función de las
direcciones, protocolos y puertos,direcciones, protocolos y puertos,
básicamente.básicamente.

�� Programación del Programación del ruteador ruteador para filtrarpara filtrar
paquetes.paquetes.



Integrando un filtroIntegrando un filtro

red local

computadora
personal

gateway

modem ISP

Internet
computadora

destino

ruteador
con filtros

gateway



Podemos definirlo como una colección dePodemos definirlo como una colección de
componentes colocados entre dos redes, que encomponentes colocados entre dos redes, que en
conjunto poseen las siguientes propiedades:conjunto poseen las siguientes propiedades:

–– Todo el tráfico de afuera hacia adentro, yTodo el tráfico de afuera hacia adentro, y
viceversa, debe pasar por el firewall.viceversa, debe pasar por el firewall.

–– Sólo tráfico autorizado, como establecidoSólo tráfico autorizado, como establecido
previamente en las políticas de la organización,previamente en las políticas de la organización,
puede pasar a través del firewall.puede pasar a través del firewall.

¿Qué es un firewall?¿Qué es un firewall?



Esquema general FirewallEsquema general Firewall

DMZ
Zona 

Desmilitarizada

Red 
segura

Internet

ruteador

tráfico (datos) dirigidos
a computadoras no importantes

tráfico (datos)
a sitios delicados



Ejemplo reglas de accesoEjemplo reglas de acceso



Integrando el firewallIntegrando el firewall

red local

gateway

computadora
personal

gateway

modem ISP

Internet

computadora
destino

ruteador
con filtros



¿Qué quiere hacer adentro: proxies?¿Qué quiere hacer adentro: proxies?

�� Es un intermediarios entre cliente yEs un intermediarios entre cliente y
servidor.servidor.

�� Un servidor proxy realiza una conexión conUn servidor proxy realiza una conexión con
un servidor de alguna aplicación, de la parteun servidor de alguna aplicación, de la parte
de un cliente.de un cliente.

�� Desde el punto de vista del cliente, hace laDesde el punto de vista del cliente, hace la
conexión con el proxy, pensando que ésta esconexión con el proxy, pensando que ésta es
con el servidor.con el servidor.



Esquema general aplicaciónEsquema general aplicación
cliente/servidorcliente/servidor

Cliente Servidor

1. cliente realiza una petición1. cliente realiza una petición

2. servidor toma la 2. servidor toma la 
petición y la procesapetición y la procesa

3.. servidor responde al cliente3.. servidor responde al cliente



Esquema general cliente/servidorEsquema general cliente/servidor
con proxycon proxy

Cliente Servidor

Proxie

4. servidor4. servidor
toma la peticióntoma la petición
“depurada” y la “depurada” y la 
procesaprocesa

6. proxy toma6. proxy toma
la respuesta y la respuesta y 
la verificala verifica

S
er

vi
ci

o
cl

ie
n

te

2. el proxy toma2. el proxy toma
la petición y la petición y 
realiza un realiza un 
chequeochequeo

1. cliente1. cliente
realizarealiza
petición alpetición al
servidorservidor

S
er

vi
ci

o
se

rv
id

or

3. después3. después
del chequeo sedel chequeo se
envía la peticiónenvía la petición
al servidoral servidor

7. proxy le7. proxy le
responde al responde al 
cliente.cliente.

5. servidor 5. servidor 
envia respuesta alenvia respuesta al
clientecliente



Integrando todoIntegrando todo

red local

gateway

computadora
personal

gateway

modem ISP

Internet

computadora
destino

ruteador
con filtros



Cerrando puertas traseras (servicios)Cerrando puertas traseras (servicios)

�� Muchos servicios no se utilizanMuchos servicios no se utilizan
–– correo (sendmail), transferencia de archivos (ftp),correo (sendmail), transferencia de archivos (ftp),

conexiones remotas (telnet) etcconexiones remotas (telnet) etc

�� La mayor parte de los sistemas operativos loLa mayor parte de los sistemas operativos lo
instalan por default.instalan por default.

�� Muchos de estos servicos son usados por losMuchos de estos servicos son usados por los
intrusos para introducirse al sistema.intrusos para introducirse al sistema.

�� Es importante que los responsables de los sistemasEs importante que los responsables de los sistemas
se aseguren que estos servicios estan cerrados.se aseguren que estos servicios estan cerrados.



Cerrando puertas traserasCerrando puertas traseras
(conexiones)(conexiones)

�� Hoy en día la mayor parte de las computadorasHoy en día la mayor parte de las computadoras
cuentan con una tarjeta fax/modem.cuentan con una tarjeta fax/modem.

�� Algunos usuarios se pueden conectar a internet sinAlgunos usuarios se pueden conectar a internet sin
pasar por los perímetros definidos.pasar por los perímetros definidos.

�� Es importante que el usuario este consiente de queEs importante que el usuario este consiente de que
esto puede poner en peligro la seguridad.esto puede poner en peligro la seguridad.
–– polítcas de seguridadpolítcas de seguridad

�� Los encargados de seguridad deben supervisar queLos encargados de seguridad deben supervisar que
lo anterior no sea posible.lo anterior no sea posible.



Ya establecí mi perímetro: ¿esoYa establecí mi perímetro: ¿eso
es todo?es todo?
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Internet
computadora

destino



Integridad de Datos.Integridad de Datos.

�� Los datos no deben seguir modificaciones.Los datos no deben seguir modificaciones.

�� Utilizar herramientas que me permitanUtilizar herramientas que me permitan
verificar si algunos archivos han sidoverificar si algunos archivos han sido
modificados.modificados.

�� Existentes diferentes herramientas en elExistentes diferentes herramientas en el
mercado que realizan lo anterior.mercado que realizan lo anterior.



Confidencialidad.Confidencialidad.

�� Servicio que garantiza laServicio que garantiza la privacidad privacidad de los de los
datos:datos:
–– En local.En local.

–– En conexiones.En conexiones.

–– En modo no conectado.En modo no conectado.

–– En campos selectos.En campos selectos.

–– En flujo de datos.En flujo de datos.

�� Principal mecanismo para implementar estePrincipal mecanismo para implementar este
mecanismo es la mecanismo es la criptologiacriptologia



Proceso Proceso encripciónencripción//decripcióndecripción

encripciónencripción

MensajeMensaje
de origende origen

decripcióndecripción

decripcióndecripción

Mensaje Mensaje encriptadoencriptado
criptogramacriptograma

InterceptadoInterceptado

MensajeMensaje
de origende origen

¿Mensaje de origen?¿Mensaje de origen?

AAlicialicia

BBetoeto

EEvava





Protegiendome de sniffersProtegiendome de sniffers

computadora en
modo promiscuo

snifeando (husmeando)??

encripciónencripción



Precauciones a tomar en cuentaPrecauciones a tomar en cuenta

�� Los Los passwordspasswords

�� Los discos e información compartidaLos discos e información compartida

�� Los permisosLos permisos

�� Los “botes de basura”Los “botes de basura”

�� Los programas Los programas SetUIDSetUID



¿Y si contratamos vigilantes?¿Y si contratamos vigilantes?

los detectores de intrusoslos detectores de intrusos

IDSIDS



IDSIDS

�� Intrusion Detection Systems.Intrusion Detection Systems.

�� Busca automatizar la detección y eliminaciónBusca automatizar la detección y eliminación
de intrusos.de intrusos.

�� Se define un intento de intrusión a laSe define un intento de intrusión a la
posibilidad, no autorizada, deposibilidad, no autorizada, de
–– acceder  información,acceder  información,

–– manipular información,manipular información,

–– dejar un sistema fuera de alcance o sindejar un sistema fuera de alcance o sin
posibilidad de uso.posibilidad de uso.



IDS (cont)IDS (cont)

�� Asumen que un intruso puede detectarseAsumen que un intruso puede detectarse
examinando varios parámetros como:examinando varios parámetros como:
  -tráfico de la red,  -tráfico de la red, -ubicación del usuario,-ubicación del usuario,

  -uso de CPU y E/S,  -uso de CPU y E/S, -diferentes actividades usuario.-diferentes actividades usuario.

�� Se dividen enSe dividen en
–– Detección Intrusos basados en reglas.Detección Intrusos basados en reglas.

–– Detección Intrusos basados en estadísticas.Detección Intrusos basados en estadísticas.



Desventajas IDSDesventajas IDS

�� Falsos positivosFalsos positivos
–– No se detecto una instrusión, siendo queNo se detecto una instrusión, siendo que

alguien intentó entraralguien intentó entrar

�� Falsos negativosFalsos negativos
–– Se dio una alarma siendo que se hizo unaSe dio una alarma siendo que se hizo una

operación normal.operación normal.

Si se cae un árbol y nadie oye (se percata que se cayó) entonces, Si se cae un árbol y nadie oye (se percata que se cayó) entonces, 
¿¿en  realidad se cayó??¿¿en  realidad se cayó??



¿¿Cómo se si todo esta bien?Cómo se si todo esta bien?

�� Usar herramientas de detección deUsar herramientas de detección de
vulnerabilidadesvulnerabilidades

�� Son herramientas para ayudar a  losSon herramientas para ayudar a  los
administradores  a auditar sus redes paraadministradores  a auditar sus redes para
valorar y/o incrementar el nivel de seguridadvalorar y/o incrementar el nivel de seguridad

�� La mayoría de las herramientas de seguridadLa mayoría de las herramientas de seguridad
disponibles hoy en dia se desarrollaron endisponibles hoy en dia se desarrollaron en
universidades o las crearon especialistasuniversidades o las crearon especialistas
independientesindependientes



VulnerabilidadVulnerabilidad

�� Debilidad de un sistema informático queDebilidad de un sistema informático que
permite que sus propiedades de sistemapermite que sus propiedades de sistema
seguro sean violadas.seguro sean violadas.

�� La debilidad puede originarse en el diseño, laLa debilidad puede originarse en el diseño, la
implementación implementación o en los procedimientos parao en los procedimientos para
operar y administrar el sistema.operar y administrar el sistema.

�� En el argot de la seguridad computacionalEn el argot de la seguridad computacional
una vulnerabilidad también es conocida comouna vulnerabilidad también es conocida como
un un hoyohoyo..



Herramientas detecciónHerramientas detección
vulnerabilidadesvulnerabilidades

�� Encargadas de encontrar de formaEncargadas de encontrar de forma
automatica vulnerabilidades de los sistemasautomatica vulnerabilidades de los sistemas

�� Pequeño problema:Pequeño problema:
–– tambien las puede usar el intruso para vertambien las puede usar el intruso para ver

cuales son las debilidades del sistema que deseacuales son las debilidades del sistema que desea
atacaratacar



¿¿Ya termine??¿¿Ya termine??
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ConclusionesConclusiones

�� Los ataques existen, no es ficción.Los ataques existen, no es ficción.

�� La información corre peligro.La información corre peligro.

�� Es importante estar consciente de lo anteriorEs importante estar consciente de lo anterior
y tomar acciones al respecto.y tomar acciones al respecto.

�� La seguridad al 100% no existe, todo esLa seguridad al 100% no existe, todo es
posible franquear.posible franquear.
–– se trata de dificultar la tarea del intrusose trata de dificultar la tarea del intruso



Gracias por su atenciónGracias por su atención

¿¿preguntas?preguntas?


