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mwm L as redes

« RED

— union de dos 0 mas computadoras, para crear una
comunicacion entre ellas que les permita compartir
Informacion y recursos.

o Pararealizar esta conexion se requiere de un
medio fisico, en el cual vigjaralainformacion.
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m Haciendo cuentas ...

« Computacion electronica 60 anos !
e Redes solo tienen 40 afos de vida !
e Seguridad 27 anos!
e |Internet 25 anos!
 Web 12 aios!

e Intranets 10 anos...
e Extranets 8 anos...
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Bz Conectividad
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e /COMO se conecta nuestro usuario alared?

— Narrowband
» Dia-Up
— 56K bps (con suerte...)

— Broadband

e DO/EL...
— Enlaces dedicados.
— Oficinas/ Escuelas

e DSL
— 128Kbps— 2Mbps
— Requiere cobertura por e ISP
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m El Spaghetti
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 Losdatos requieren de un medio de transmision

e Evolucion delos cables
— Coaxial
- UTP
— Fibra
e Problemas
— Aumentar velocidad
— Crecer lared
— Costo
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¢Alternativas?
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Besw cQueesunaredinalambricao
Rl WLAN?

* El medio de transmision mas utilizado es €
cable, pero para el caso de unared inalambrica
ese medio fisico es € aire.

« WLAN: Siglaseninglésde Wireless Local Area
Network.
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Ryize ¢Por qué Wireless LAN?
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e Ausencia de cableado.
— Bajo costo (cuidado con el TCO)
— Liberacion rapida.
 Movilidad del usuario.
e |nteractividad
e Comunicacion bidireccional

* Tecnologia broadcast
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M ¢Por qué no Wireless LAN?

e Ausenciade seguridad
fisica

 Baatasadeflujode
datos.

e Egspectroruidosoy sin
regulacion.
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By <QuEvaapasar con el cableado
T de red?

o Unared inaldmbrica NO vaadesplazar aunared
nor medio de cable.

o Laredinalambricacomplementaalared
cableada en situaciones como
— dificil montar unared,
— realizar mas Conexiones

— Sereguiere estar moviendose de un areaaotrasin
necesidad de desconectarse de la red (computo mobil)
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M Tipos WLANS

e Ad-hoc

 Infraestructura permanente

Dr. Roberto Gomez Cardenas
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M WLAN Ad hoc

Beinds dn Midxioe

e Sejuntan varios nodos moviles en unaarea
reducida

e Se establece unacomunicacion entre ellossin la
ayuda de ningun tipo de columna (backbone).

« Paraimplementar redes ad hoc se tienen dos
maneras.

— Broadcasting/flooding
— Infraestructura temporal

Dr. Roberto Gomez Cardenas
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ﬂrm WLAN con infraestructura
permanente

* Regularmente lainfraestructura principal esuna
columna vertebral cableada (backbone).

» Estaestructuratiene puntos de contacto (puntos de
acceso) con e medio inalambrico.
— estos pueden ser estaciones base o repetidores
e A partir del backbone existen dostipos de
comunicacion
— subida
— bajada.

Dr. Roberto Gomez Cardenas
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Bomw  iemplo estructura WLAN

mapes OBeinds ds miee

Punto de Acceso _ -
LAN (Repetidor) Terminal Movil
inalambrica

LAN
cableada
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Elementos de unaWLAN
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&m L as entidades involucradas

e |[ETF

— Internet Engineering Task Force
— http://www.ietf.org

 |[EEE

— Ingtitute of Electrical and Electronica Engineers € IEEE
— http://www.leee.org 802.1x

« WECA
— Wi-Fi Alliance
— Formada en 199

— certificalainteroperabilidad de productos WLAN bas
la especificacion 802.11

— http://www.weca.net

802.11
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ﬂrm Un poco sobre Wi-Fi

e Enun principio, laexpresion solo abarcaba unicamente
a los aparatos con tecnologia 802.11b

e Conéd fin deevitar confusiones en la compatibilidad de
los aparatos y lainteroperabilidad de las redes, €
termino Wi-Fi se extendi6 atodos |os aparatos provistos

con tecnologia 802.11
* Wi-Fi aliance
— asociacion de mas de 130 fabricantes y proveedores de
aplicaciones, y que garantiza gue un producto gue incorpore

este logo es interoperable con aparatos de otros fabricantes
paratrabgar en unared sin cables.

— Actualmente existen alrededor de 450 aparatos gque cuentan
con este certificado.
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mm |EEE 802.11

e Estandar transmision de datos atraveés senales deradio
o Capa MAC semgante a Ethernet
» Soporta el stack de protocolos de TCF/IPy otros.
e Basado en

— Direct Sequence Spread Spectrum (DSSS),

— Frequency Hoping Spread Spectrum (FHSS),

— Orthogonal Frequency Division Multiplexing (OFDM)
e Tipos

— 802.11a (Wi-Fi-5)

— 802.11b (Wi-Fi)

— 802.11g

Dr. Roberto Gomez Cardenas
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Ay L os estandares 802.x
Estandar Velocidad Banda
Frecuencia

802.11 1y 2 Mbps 2.4 Ghz

802.11s 54 Mbps 5.15 Ghz
802.11b 11 Mbps 2.4 Ghz
802.11g 54 Mbps 2.4 Ghz

802.111 Por liberar en esta ano (2004)

Dr. Roberto Gomez Cardenas
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mm Algunos comentarios
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« |Labandade 5GHz tiene menor interferenciaala
banda de 2.4GHz principal mente porgue ésta es
utilizada por gran cantidad de dispositivos

e 802.11b es el mas economico y utilizado pero € mas
lento

« 802.11aestécnicamente superior (5GHz),
velocidades superiores 54Mbps

e 802.11ay 802.11b no son compatibles
e 802.11g es compatible con 802.11b no con 802.11a
e 802.11i aun no es aprobado

Dr. Roberto Gomez Cardenas
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ﬂwm Riesgos de unaWLAN

* Monitoreo de trafico inalambrico
— datos de usuarios
— localizacion de usuarios
— Identidad de usuarios
— andlisisdetrafico
e Acceso no autorizado aunared através de un
enlace inalambrico
— persona pasaendose en unabicicleta

o Corrupcion de servicios inalambricos

Dr. Roberto Gomez Cardenas
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. TR Descubrimiento

Compws Brinds ds Méxice

e El SSID (Service-Set Identifiers) es
esenclalmente e nombre de una red inalambrica.

o Lamayoriadelos Access Points envian via
broadcast el SSID, esta situacion permite €l
descubrir APs de manera sencilla.

— probar a FF:FF.FF.FF:FF.FF con SSID nulo o “any”
— AP enviasu SSID
e El SSID seincluye en cada uno de los paguetes

gue no se cifran (sniffing del SSID a pesar de que
el AP nolosenvie por broadcast).
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M Descubrimiento

o Netstumbler y amigos

o Wardriving

« Warchaking

» Sniffing — Ethereal/Airopesel
e Window XPy cierto softwal

de tarjetas de red detectan
AP s disponibles

e Antennas
— Omnidireccionales
— Direccionales

Dr. Roberto Gomez Cardenas

http://www.ocf.berkel ey.edu/~cfarivar/ warchalking/
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M Wardriving

 Acto de descubrir redes inaldmbricas en un area através
de conducir en esa érea con el eguipo necesario (laptop,
tarjeta de red inalambrica, software necesario,
posiblemente antena externa).

Dr. Roberto Gomez Cardenas
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Wardriving
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Wardriving - Netstumbler
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Wardriving - Netstumbler
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Y s no cuento con GPS
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Wardriving/Warchalking -
Ministumbler
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: Descubrimiento - Sniffing
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{& <capture> - Ethereal _ 7] %]

File Edit Capture Display Tools Help

Mo. . |Time |Snurce |Desnnaﬂnn |%ntncn4|nm S
123 215.5 Linksys__28:9a3:98 Broadcast LLC SSRE1, func = F, M(R) = 11; DsSAP <2 IndiwvT
124 216, 5 Linksys__28:9a3:98 Broadcast LLC SSREJ, func = F, M(R) = 11; DsAaP <2 Indivi
125 216.5 Linksys_28:9a:98 Broadcast LLC SSRED, func = F, M{R) = 11; DsaP <2 Indiwi
126 216.5 Linksys__28:93:98 Broadcast LLC SSRED, func = F, M(R) = 11; DsSAP <2 Indivi
127 216.5 Linksys__258:9a3:98 Broadcast LLC SSREJ, Tunc = F, M(R) = 11; DsaP <2 Indivi
128 216.8 Linksys_28:9a:98 Broadcast LLC SSRED, func = F, M{R) = 11; DsaP <2 Indiwi
1259 217.6 Linksys__28:93:98 Broadcast LLC SsrE], func = F, M(R) = 11; DsaP <2 Indivi
130 218.5 Linksys__28:9a:98 Broadcast LLC SSREJ, Tunc = F, M(R) = 11; DsaP <2 Indivi
131 219.1 Linksys_28:9a:98 Broadcast LLC SSRED, func = F, M{R) = 11; DsaP <2 Indiwi
132 220.1 Linksys__28:93:98 Broadcast LLC SsrE], func = F, M(R) = 11; DsaP <2 Indivi
133 240.5 Linksys__28:9a3:98 Broadcast LLC SSREJ, Tunc = F, M(R) = 11; DsaP <2 Indivi
134 240.5 Linksys_28:9a:98 Broadcast LLC SSRE], func = F, W(R) = 11; DSAP c? Indivin_J
135 259.2 Linksys__28:93:98 Broadcast ARP who has 192.168.0.2507 7Tell 19%92.168.0.22

LInksws_ |

Ofi=0:]4 Ksys 28193108 ARP  10..168.0.250 15 at 00:04:5a:07:50:14

B Frame 136 (60 bytes on wire, 60 bytes captured)

B Ethernet II, Src: 00:04:5%3:0F:30:14, Dst: 00:06:25:28:93:598
Destination: 00:06:25:28:9a:98 (Linksys__28:%a:98)
Source: 00:04:53:0F:30:14 (Linksys__0f:30:14)

Type: ARP (Ox0806)
Trailer: 992AC77D0000000006F7518041535EA08. ..

B address resolution Protocol Creply)

QOO0 00 08 25 28 9a 98 00 04 5a Of 30 14 0B 08 00 (1 GECLLL. ZL0.0 ...
Q010 OB 00 06 04 00 02 00 04 53 Of 30 14 cO aB 00 fa  ........ Z.00.0..
0020 00 08 25 28 %9a 98 <0 a8 00 16 94 2a <7 7d 00 QO 4 (T
0030 o0 o0 &6F 75 18 04 1% 35 ea 08 2b 58 B [ P

et

F) I

=L

Filter: | _jj Reset| Apply |FHe:¢caphne> Drops: O
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M ¢Pero que estamos buscando?

e Redesinadmbricas
— Preferentemente con WEP deshabilitado
— Preferentemente con DHCP habilitado

Dr. Roberto Gomez Cardenas
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Ry Seguridad ofrecida por protocolos

Compes Beinds dp Midrioe

 Por defecto, €l protocolo 802.11b (Wi-Fi)
orovee de un mecanismo de cifrado de datos
lamado WEP

Dr. Roberto Gomez Cardenas
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mm WEP: Wired Equivalency

Privacy (WEP)

Proteccion igual o mejor que las redes alambradas
Uso de llaves para autenticar cada estacion

Puntos de acceso tambiéen requieren unallave para ser
admitidos en lared

Desarrollo de protocol os de autenticacion y de
distribucion de llaves se les degja alos vendedores

Encripcion opcional de datos entre estaciones usando
algoritmo RC4

Intento del estandar por proteger |la confidencialidad y
proveer autenticacion.

Tamano de las llaves (64-40 / 128-104)
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M Problemas inherentes

o Administracion delasllaves
e Distribucion delas llaves
e Vectoresiniciaes déhiles

Dr. Roberto Gomez Cardenas
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ﬁwm Atacando WEP

» Explotar las vulnerabilidades de laimplementacion de
WEP en |EEE 802.11b:

— colisiones del vector deinicializacion (“Weak
Scheduling attack)

— brute-forcing (40 bits)

 Wired Equivalent Privacy

— WEP utiliza un campo de 24 bits conocido como Vector de
Inicializacion (1V) que es utilizado como parte de lallave
secreta compartida.

— Sin embargo, €l IV esincluido en el paquete en la porcion de
texto claro.

— Debidoaque € IV essolo de 24 bits (2%4=16,777,216)

Dr. Roberto Gomez Cardenas
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Bz Atacando WEP

E8 MOPNTNESNY
Compws Brinds ds Méxice

« Un atacante o que debe hacer es interceptar la
cantidad de trafico suficiente para capturar o que
Se conoce como unacolision del 1V,
esencialmente la reutilizacion de un flujo de
llave.

— esta informacion puede ser utilizada para decifrar
trafico.

e Serequiere entre 100MB y 1GB de informacion
para que este ataque sea factible.
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Atacando WEP

Cumpes Brinds dp Mixiee

 ewacoo.m

pr— e

BSSID
Vendor
First Seen
Last Seen

Channel
Signal
MaxSignal

Data Packets

Bytes
Key
Lastlv

Comment

00:04:54:0F:30:14

Linksys

2003-03-30 19:07:47 -0600
2003-03-30 22:02:12 -0600

6
42
62

managed
enabled
112726

737

16507
11.72MB
<unresolveds
478727
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#| Iienf_

f'i:ﬁenﬂlﬁr ‘Signal sent Bytes |‘ Bytes Last Seen

0 FF:FF:FF:FF:FF:FF

1 00:04:5A:0F:30:14
2 00:02:2D:61:B1:9D
3 02:04:5A:95:43:CF
4 03:00:00:00:00:01
5 00:06:25:28:9A:98

Broadcas
Linksys
Lucent
unknown
METBIOS-
Linksys

0
39
35
31

0
58

OB

4. 98MEB
1.00MEB
5.69MEB
OB
48.42KE

4.42MEB
B2.35KE
6.15MEB
0.81ME
38.43KE
231.46KE

2003-03-30 22:02:12 -0600
2003-03-30 22:02:12 -0600
2003-03-30 21:25:31 -0600

2003-03-30 21:25:51 -0600
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. T Airsnort

The Shmoo

ZON
Group

 Herramienta parawireless LAN gue recupera
llaves de encriptacion.

* Operarastreando las transmisiones que pasan
por lared inalambrica.

« Unavez que han sido enviados suficientes
bloques de informacion calculalallave de
encriptacion utilizada.

e Todaslasredesde 802.11b con 40/128 bit WEP
(Wired Equivalent Protocol) son vulnerables,
ya que tienen numerosas grietas de seguridad.
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mm ¢Cuanta informacion requiere?

« AirSnort, junto con WEPCrack son las primeras

Implementaciones publicas de este tipo de
atague.

* Requiere interceptar aproximadamente de
100MB a 1GB de datos, unavez gue los tiene,

AirSnort puede adivinar lallave de encriptacion
utilizada en menos de un segundo.

Dr. Roberto Gomez Cardenas
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tmimm Prerequisitos de Airsnort

e Linux, wlan-ng drivers, 2.4 kernels.

e Paracompilar AirSnort se reguiere:
— fuente del Kernel
— paguete de PCMCIA CS.
— paguete de wlan-ng
— patch wlan-monitor-airsnort

« AirSnort requiere e juego de chips Prism2,

— lastarjetas que |0 poseen son las Unicas capaces de llevar
a cabo el sniffing necesario.

Dr. Roberto Gomez Cardenas
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mm ¢Es posible obtener tantos datos?

* Negocio con cuatro empleados que utilizan e mismo
password.

» Estos empleados navegan por lared todo € dia

— generando alrededor de 1,000,000 de blogues de informacion
al dia,
— delos cuales aproximadamente 120 de ellos son débiles.

 Despuésde 16 diasescas seguro que lared haya sido
crackeada.

* Eneste gemplo lared no esta saturada

— en €l caso de unared saturada generalmente este tiempo se
reduciriaaun solo dia.

Dr. Roberto Gomez Cardenas
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L‘m Algunas observaciones

e Seestaatacando un protocolo que utilizaun
algoritmo de encripcion, no al algoritmo en Sl.

e Posibles acciones atomar:

— encriptar aniveles mas altos del protocolo

— actualizar alos estandares 802.11 cuando estos estén
disponibles

— tener cuidado con la generacion de llaves

* RC4 es utilizado en otros protocolos “sin
problemas’.

Dr. Roberto Gomez Cardenas
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Otras herramientas

e KISMAC

o WepCrack
o Kismet

o ssidsniff

« WarDrive
 APToo0ls

o AIrlDS
 Wedlenreiter

Dr. Roberto Gomez Cardenas
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ﬂm Y unavez conectado?

« Unavez que alguien halogrado conectarse a unared
Inalambrica todos |os métodos de atague en capa 2, capa
3, capad, ..., capa 7 son posibles:
— Spoofing
— Hijacking
— Sniffing
— DOS
— Exploits
— BruteForcing
— Codigo Malicios (Worms)

Dr. Roberto Gomez Cardenas



. TR |EEE 802.11]

EE H (4] ETE:EE r
Compws Brinds ds Méxice

* |ETF delalEEE estatrabajando en un nuevo
estandar para redes inalambricas, € |IEEE
802.11i, que poseera alta seguridad de manera
Intrinseca.

e Mientras no esta preparado y 10s primeros
dispositivos que o implementan aparezcan en el
mercado, 10s principal es fabricantes, agrupados
bajo la conocida alianza Wi-Hi, se han puesto de
acuerdo en un estandar provisional de alta
seguridad que ayuda a capear el temporal: WPA.

Dr. Roberto Gomez Cardenas



ﬁwm Wi-Fi Protected Access (WPA)

o Abril 2003
— Mas fuerte que WEP
— Mgjorable através de nuevas versiones de software
— Uso empresarial y casero
— Obligatorio afinales del 2003
 Mgorasde Seguridad
— TKIP (Temporal Key Integrity Protocol)
— Autenticacion de usuarios

Dr. Roberto Gomez Cardenas
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e WEPy WPA

Funcion WEP WPA

Encripcion Déhil Soluciona
debilidades

Llaves 40 hits 128 bhits

Llaves Estaticas Dinadmicas

Llaves Distribucion Automética

manual

Autenticacion Déhil Fuerte, segun 802.1x

y EAP

Dr. Roberto Gomez Cardenas
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ﬁm Como actuaizarse a WPA
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* El uso de WPA reguiere la actualizacion de todos
|os componentes que intervienen en unared
Inalambrica,

— |0os puntos de acceso,
— lastarjetas de red inaldmbricas,
— los controladores de dispositivo y
— €l software que se instala en |os equipos cliente
* Enteoria WPA puede operar simultaneamente

con equipos antiguos basados todavia en 802.11
y WEP,

— desventaja de que las claves de cifrado no son
dinamicas
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M Autenticacion en Wirel ess

e Objetivo
— solo |as personas autorizadas pueden hacer uso de la
red inaldambrica

e Y losusuarios invitados?
e Opciones

— LEAP

— EAP-MD5

— EAP-TLS

— EAP-TTLS

— EAP-PEAP

Dr. Roberto Gomez Cardenas
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ﬁwm LEAP (EAP-Cisco Wireless)

 Lightweght Extensible Authentication Protocol

» Desarrollado por Cisco en 2000 para proporcionar
autenticacion para LANs 802.11

e Basado en nombre de usuario y contrasena
» Soporta plataformas Windows, Macintosh y Linux
« Patentado por Cisco (basado en 802.1x)
« El nombre del usuario se envia sin proteccion.
« Lacontraseia se enviase enviasin proteccion
* Requiere
— LEAP"aware” RADIUS Server
— Infraestructura Cisco Wireless

Dr. Roberto Gomez Cardenas
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L‘m Otras opciones de autenticacion

EAP-MD5

— basado en nombre de usuario y password
— requiere llave fija WEP y no da distribucion automaticallaves

EAP-TLS

— desarrollado por Microsoft
— distribucion certificados a clientes y servidores RADIUS

EAP-TTLS

— usuarios se autentican mediante usuario/password
— requiere certificados solo para servidores RADIUS

EAP-PEAP
— propuesto por Microsft/Cisco/RSA
— no requiere certificadosy usa TLS

Dr. Roberto Gomez Cardenas
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Bivze

Compes Beinds dp Midrioe

Comparativo protocolos EAP

Tema EAP- LEAP (Cisco) EAP-TLS EAP-TTLS EAP-
MD5 (MS) (Funk) PEAP
Solucién de Estandar | Patente Estandar Estandar Estandar
seguridad
Certificados Cliente NO N/A S NO NO
(opcional) (opcional)
Certificados Servidor NO N/A S| Sl S|
Credenciales Ninguna Deficiente Buena Buena Buena
Seguridad
Soporta requiere | Active Active Act. Dir. Token, | ----------
Autenticacion BD borrar BD | Directory, Directory SQL, Doms NT,
DominiosNT LDAP

Intercambio llaves NO S| S S S
dinamicas
Autenticacién mutua NO S| Sl Sl S

Dr. Roberto Gomez Cardenas
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ﬂrm Conseos

o Habilitar WAP
— Sl no es posible habilitar WEP con Ilave de 104 bits (128 bits)

« Conectar los Access Points en una zona de seguridad
“publica’ (0 de bajo riesgo) posiblemente en unaDMZ,
jamas conectar lared inalambricaalared aambrica de
manera transparente.

e Implementar un segundo nivel de seguridad.
— VPN
— IPSEC
— SSL
— SSH

Dr. Roberto Gomez Cardenas
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Esquema autenticacion RADIUS

Compes Beinds dp Midrioe

autenticacion LEAP
; Cllente ...' .................................. .Oovl .
: wireless llave de unicast dindmico - servidor
entregadaal AP '° RADIUS
3 ]
o i,
: punto switch
- de acceso
llaves de unicast dinamico
segmento de la red privada

y de broadcast
entregadas al cliente
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Usando Simple Wireless Gateway
REaa para autenticacion usuarios

autenticacion usuario usando base
datosinterna

servidor

Dolphin
punto m

cliente —
. de acceso :
wireless switch

segmento de lared privada
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ﬁm Conclusiones
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o El ambiente inalambrico es una necesidad
hoy en dia.

e Tanto en ambiente aldambrico como
Inalambrico existen riesgos

o Laseguridad a 100% NO EXISTE

e Esdeber del administrados planificar lared
de acuerdo alas necesidades de la empresa.

Dr. Roberto Gomez Cardenas
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