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& Antecedentes

- ¢ Seguridad Informatica elemento importante en
'~ cualquier organizacion.

¢ Responsabilidad: Administrador
¢ Tarea tediosa y poco confiable.

¢ ¢(Automatizacion de sistemas?
— Degradacion del sistema
— Eliminar la intervencion del administrador en lo posible
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Segurldad Informatica
.~ |~ ¢ Laseguridad l6gica de un sistema se puede
considerar desde tres perspectivas; la
confidencialidad, la integridad y la

disponibilidad.

¢ El conjunto de politicas y mecanismos para
mantener la integridad, disponibilidad y
confidencialidad de la informacion de un
sistema de computo.
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- ¢ Un sistema posee la propiedad de:

— Confidencialidad si, la informacion manipulada por
este no es disponible ni puesta en descubierto para
usuarios, entidades o procesos no autorizados.

— Integridad si, los datos manipulados por éste no son
alterados o destruidos por usuarios, entidades o
procesos no autorizados.

— Disponibilidad si, la informacion accesible esta
disponible en el momento que asi lo requieran los
usuarios, entidades o procesos autorizados.




Propuesta

. + Responsable de llevar a cabo las acciones
7 . ante un ataque contra la integridad de los
procesos debe ser el Sistema Operativo.

¢ Degradacion del sistema minima.




Objetivos de la criptologia

.|+ Mantener la confidencialidad del mensaje

— la informacion contenida en el mensaje
permanezca secreta

‘ 7?»- .« Garantizar la autenticidad tanto del mensaje

como del par remitente/destinatario

— el mensaje recibido ha de ser realmente el
enviado

— el remitente y destinatario han de ser realmente
quienes dicen ser y no remitentes y/o
destinatarios fraudulentos
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<) Crlptograﬂa y autenticacion

= - ¢ Integridad de los datos
7 ~ — huellas digitales
s | ¢ Autenticacion de mensajes
. _firma digital
¢ No repudio
— firma digital




Las funciones de un solo sentido

- - ¢ One-way hash function

— funcion toma una variable de tamafo variable
(cientos o miles de bits) y una salida de tamano
fijo (p.e. 160 bits)

¢ Funcion asegura que, si la informacion es
cambiada (aun en solo un bit) un valor
completamente diferente es producido
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==  EJemplo funcion hash: md5
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toto@cognac:69>more mensaje
ULTRA SECRETO

K15 2 T“ﬁﬂ
P
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Siendo las 19:49 hrs del dia 19 de noviembre de 2001
pretendo anunciar que se termino el presente texto
para pruebas de programas hash.

Atte;

RGC

toto@cognac:70>hash mensaje
0c60ce6e67d01607e8232bec1336¢hf3
toto@cognac.71>
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Contlnuacmn del ejemplo
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toto@cognac:71>more mensaje
ULTRA SECRETO

AT

Siendo las 19:49 hrs del dia 19 de noviembre de 2001
pretendo anunciar que se termino el presente texto
para pruebas de programas hash.

Atte

RGC

toto@cognac:72>hash mensaje
30a6851f7b8088f45814b9e5b47774da
toto@cognac.73>




Algoritmos

. ¢ Algoritmo MD2
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. K Algoritmo MD5

¢+ RIPE MD-160

¢ |

MAC

¢ N-Hash
¢ Havalk
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f% La huella digital

"o La salida producida por una funcién hash
‘ ~aplicada a un documento, es conocida con el
nombre de huella digital de dicho documento

una huella diferente

¢ Huella digital también es conocida como
compendio de mensaje (cuando el
documento es un mensaje)




Firmas y huellas digitales

= ¢ Esposible usar la huella y la llave privada

. para producir una firma
. ¢ Setransmite el documento y la firma juntos

¢ Cuando el mensaje es recibido, el receptor

utiliza la funcion hash para recalcular la
huella y verificar la firma

¢ Es posible encriptar el documento si asi se
desea
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huella firmada
con llave privada

Towortoios ——b 02001101011

|

texto plano
y firma

huella digital




7= Flrmadigital segura (recepcion)

huella decriptada

. ——>

huella del

Funcion
documento

hash
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- Seguridad de la firma

=~ ; ¢ Seguridad depende de lo seguro de la
. funcién hash

.|+ No existe ninguna forma de tomar la firma

de alguien de un documento y ponerla en
otro

¢ No es posible alterar un mensaje firmado

¢ El mas simple cambio en el documento
firmado se vera en la verificacion
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. & Codigos Autenticacion Mensaje

¢ MAC por sus siglas en ingles

¢ También conocido bajo el nombre de DAC (Data
Authentication Code)

¢ Funcion de un solo sentido junto con una llave
secreta:

MAC = C(M)

¢+ M es el mensaje, K es una lleve que conoce tanto
el emisor como el receptor, y C,. es una funcion
hash basada en K.




Cc’)digos Autenticacion Mensaje

= | ¢ El principio es el mismo, pero si alguien

conoce la llave puede verificar el valor
hash.

8+ Elsitio emisor pega el MAC al mensaje
cuando se decide gue el mensaje es
correcto.

¢ El receptor auténtica re-calculando el
MAC
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Algoritmo
MAC

texto plano
y firma

llave
simetrica




= Firma digital en base a MAC (recepcin)

MAC mensaje
e 01001101011
‘ texto

plano

¢,¢,S0N
Algoritmo Iguales??
MAC

i. 5

MAC calculado

llave
simetrica




L
ol R "’ﬁi.

.ﬂ?

@ Definicion de un proceso

=~ ¢ Deacuerdo a Deitel

E — programa en gjecucion
— actividad asincrona
— “espiritu animado” de un procedimiento
— la entidad a la que se asignan los procesadores

¢ De acuerdo a Tanenbaum
— un programa en ejecucion

— un programa es un conjunto de instrucciones y datos
almacenados en una imagen ejecutable y es una entidad
pasiva
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- Contexto de un proceso

iy

datos no inicializados

datos Iniclalizados

READ-WRITE
datos mnicializados

READ-ONLY

TEXTO
(codigo)
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& Linux
S S

|+ Sistema Operativo
- desarrollado por
Linux Torvalds

2~ + Licencia GNU
¢ Codigo fuente disponible
¢+ Compatible con el estandar POSIX 1003.1
¢ Version del nucleo 2.2.13

h-_..—‘




Linux vs Unix

= ¢ Linux posee todas las demandas de un
sistema tipo Unix

;‘* | + Multitasking
= + Acceso multiusuario
¢ Multiprocesamiento
¢ Independencia de la arquitectura
¢ Carga de ejecutables bajo demanda
¢ Paginacion para el manejo de memoria
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& Procesos en Linux

: ¢ Desde el punto de vista del nucleo
— proceso es una entrada en la tabla de procesos
— es una entrada en /usr/src/linux/include/linux/sched.h

Cada elemento individual que la conforma es una
estructura que se llama task_struct esta la
encuentran, tambien definida en
Include/linux/sched.h




struct task_struct {
volatile long state;
unsigned long flags;
int sigpending;
mm_segment_t addr_limit;
struct exec_domain *exec_domain;
long need_resched,;
long counter;
long priority;
cycles_t avg_slice;
int lock _depth;
struct task_struct *next_task, *prev_task;
struct task_struct *next_run, *prev_run;
int did_exec:1;
pid_t pid;
pid_t pgrp;
pid_ttty old pgrp;
pid_t session;




Descripcic')n del modelo

=+ Integracion de un campos de verificacion de
. Integridad a nivel kernel

.' + Verificacion de integridad

=~:'?‘
¢ Implantacion:

— Etapa 1. Anadir un campo de verificacion de
Integracion al codigo fuente del kernel.

— Etapa 2. Verificar la integridad.

— Etapa 3. definier un protocolo de
comunicacion de los procesos verificadores.
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Campo verificador de integridad

== ¢ Modificacion de la estructura task_struct
= ¢ Adicion de un campo de verificacion de integridad

donde se guarda la huella digital que definira a ese
proceso.

B + El campo de verificacion almacenara el resultado
de aplicar MD5 (128 bits) a los campos
seleccionados de la estructura task_struct

char auth_pro[16]
¢+ Inicializacion del campo.
¢ Recompilar el nuevo kernel.
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.+ Codigo ejecutable

¢ Codigo ejecutable y campos de la estructura
task_struct que permanecen sin cambio
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Venﬁcamon de toda la estructura
= - ¢ Estructura contiene datos que estan en
«= constante cambio

?-7 |« Necesario actualizar para evitar falsos
iy am;

pOSItivos.
— trabajo exhaustivo por parte del procesador
— desempeno sistema afectado




& Verificacion codigo ejecutable

=7 + Mejor opcidn con respecto a la primera

— con relacidn a la eficiencia del sistema

— VIrus

¢ No protege aquellos ataques que modifican
algunos bits de una o mas banderas en el
estado de un proceso para ganar acceso
como root

— stack/buffer overflow
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= Verificacion cédigo y campos
task struct

|+ Verificar la integridad del codigo ejecutable
= el proceso

. = ¢+ Seleccionar algunos campos en la estructura
task_struct

— campos que permanecen sin cambio durante el
tiempo de vida del proceso




Datos a verificar en task struct

= ¢ Campos que no se modifican durante la vida

del proceso

.+ Existen campos que en condiciones
RS am;

normales no son modificados

— pueden modificarse por medio de llamadas al
sistema

— pueda aplicarse a objetivos especificos en caso
de gue no se quiera gue se hagan ciertas
llamadas al sistema




Los campos seleccionados

¢+ Campos denominados identificadores efectivos

— euid, egid

¢ El campo de la politica de planificacion (policy)

¢ EIl campo del
modo en que se
abre un archivo

POr un Proceso
(f_mode)

f5_stroct

P
couhl

nmask

Frood

Ox0Z2

*pwd

files_sitoct

¥

caouhl

close_oh_exec

opeh_fs

£d[o]

d[1]

ihade

file

fd[295]

™ f_mode

f_pos

f_flags

f_count

f_owher

ihode

f_incde

f_op

g file operatiocon

f_version

routines



Los campos seleccionados

¢ Apuntador a la estructura mm que define el area de
memoria virtual de un proceso, esta area contiene
el codigo ejecutable y el area de datos del proceso

Processes ¥itnal Mematy

L )
Ox8053BES2

Ox8048000

Oxooooooo




Verificando EREHERS

= ¢ Se considera un proceso gue esta viajando

dentro de la red denominado proceso
protector

= + Cada vez que este proceso protector se
encuentra en una maquina se lleva a cabo la
verificacion de integridad en dos posibles
formas.




g g Wil U@
& "‘—_:'-:_. L : .L ::i%?;;

& Opciones verificacion

. ¢ La primera opcion es gque el proceso protector

. genere las huellas correspondientes a todos los
Procesos gue se estan ejecutando en una maguina
en un tiempo dado.

La segunda opcion es que el proceso protector
solamente genere las huellas que corresponde a los
procesos que estan protegiendo a los procesos
normales del sistema; es decir, la proteccion de las
aplicaciones de seguridad.




La primera opcion dﬂeselﬂllﬂﬁ(l?

Todos los procesos ejecutandose en el
sistema iniciando por el proceso init

Se lleva a cabo un recorrido de arbol con el
Proceso init como raiz.

Se realiza el p—

ini ; crond (98)
escaneo de todos  — etnacs (357)
los procesos que e p——
seestan Y s—" inetd (110)
ejecutando T kerneld (18)
en esa maquina ——— login (160) —— | bash (192) —— emacs (225
en un momento TS Ipd (121)
determinado. 1 Kloesd (57

: kswapd (3)

—_ syslogd (78)



La segunda opcidn

i KYE segunda opcion implica la generacion de
. huellas para los procesos gue estan
protegiendo los procesos normales del
sistema

¢ Dejando el trabajo de resguardar la
seguridad de los demas procesos a las
aplicaciones instaladas para ello.
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¢ Dos opciones:

1. utilizar un archivo que contenga la
coleccion de huellas que a su vez haya
sido procesado por medio de una
funcion hash

2. el uso de una base de datos.
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|+ Segenera un archivo que contiene todas las
= huellas

— a su vez esta firmado digitalmente para asi
evitar que sea modificados sin autorizacion

— se utiliza para esto MD5 una vez mas para
garantizar la integridad del archivo de huellas.

¢ Este archivo viaja junto con el proceso
verificador.




Usando una base de datos

;~' ¢ Uso de una base de datos como mysq|

' ; . ¢+ Se comporta de la misma forma que el caso

anterior

— solo que ahora se tiene una base de datos que es
la encargada de manipular los datos de huellas.




Esquema base datos

En un servidor e guarda
el archivo de huellas una vez
generado el compendio

_ se guarda en un servidor
El servidor remoto remoto
guarda una copia
del archivo de
huellas; este archivo
a su vez tiene una
huella digital MDS5.

a E\gﬁ %
Se realiza la autenticacion del
proceso inicial ¥ mediante un

recorrido inorder de arbol se

autentican los procesos que se
estdn ejecutando en el sistema
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_ Caracteristicas de la implantacion

¢ Administracion de huellas

— Verificacion de huellas

 Utilizacion de un archivo que a su vez sera
cifrado y almacenado en dos servidores el
servidor de archivos y un servidor de respaldo
fuera de la subred analizada.

 Utilizacion de una BD mysql para llevar a cabo
esta verificacion
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. & El protocolo de comunicacion

Se Inicia el programa protector en la
computadora I elegida al azar.

Se lleva a cabo la verificacion de integridad de
los procesos que se estan ejecutando en I.

2.1 Si la integridad de alguno de los procesos ha sido
violada se envia una sefal de alarma al
administrador.

2.2 Sl la integridad de los procesos no ha sido violada
se continua con el paso 3.
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. & El protocolo de comunicacion

3. Seenvia un mensaje a todas las maquinas en la
red Linux, se genera una lista de las maquinas
que respondieron al mensaje y esta lista se
guarda en un archivo.

Se elige una nueva maquina sobre la red para
llevar a cabo el proceso de verificacion de
Integridad y se envia una sefal a dicha
maquina para que Inicie el proceso protector en
esa maguina.
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Protocolo de comunicacion
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5. Se repite el proceso desde el paso 2 de
manera Infinita hasta que se quiera
terminar con la proteccion de procesos.
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@ Conclusiones
= £

: ¢ La verificacion de integridad de procesos
moviles puede representar un paso
Importante hacia la automatizacion de
proteccion de sistemas.

¢ Es importante senalar que la presente
propuesta puede ser extendida y aplicada en
otros puntos de la Seguridad Informatica y
las redes.
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