Ether eal

Roberto Gdmez Cardenas
rogomez@itesm.mx
http://webdia.cem.itesm.mx/ac/rogomez

Laminal Roberto Gémez Cérdenas



. T Fthereal

E8 MOPNTNESNY
Compes Beinds dp Midrioe

e Ethereal esun analizador detrafico dered, o
"sniffer”, para sistemas operativos Unix y sistemas
basados en Unix, asi como sistemas Windows

o Utiliza

— GTK+, unalibreria que provee una interface de usuario
grafica,
— libpcap,unalibreria parafiltrar y capturar paguetes,

» Poseelaposibilidad de ver la reconstruccion del

fluido de unaseson TCP.

o Autor: Gerald Combs (Julio 1998 - version 0.2.0.)
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w Plataformas

o AIX

e True4 Unix (formalmente Digital Unix)

o Debian GNU/Linux

* Red Hat Linux

e FreeBSD

 NetBSD

e OpenBSD

« HP/UX

o Sparc/ Solaris 8

* Windows 2000, Windows NT y Windows Me&/98/95
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&m Version y download

E8 MOPNTNESNY
Compes Beinds dp Midrioe

e Posible obtenerlo de
— http://www.ethereal .com

e Version actual: 0.9.6 (septiembre 2002)
e Reqguisitos

— GTK+, e GIMP Tool Kity Glin

— libpcap (www.tcpdump.org)
e Unix

— rpm, paquetes debian. .tar.gz
 Windows

— winpcap
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L‘m Caracteristicas

« Datos pueden ser capturados del cable de una
conexion viva, o leidos de un archivo capturado.

* Puede |leer archivos de datos de diferentes paguetes
de captura de datos
— tcpdump (libpcap), NAI's Sniffer& trade; (compressed
and uncompressed), Sniffer& trade; Pro, NetXray&trade;,
Sun snoop and atmsnoop, Shomiti/Finisar Surveyor,

AlX'siptrace, Microsoft's Network Monitor, Novell's
LANalyzer, RADCOM's WAN/LAN Analyzer, etc
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Rz M &S caracteristicas

E8 MOPNTNESNY
Compes Beinds dp Midrioe

Lamina6

Datos pueden ser capturados de Ethernet, FDDI,
PPP, Token-Ring, IEEE 802.11, Classical IP over
ATM, einterfaces tipo |loopback

— no todos | os tipos son soportados en todas | as plataformas

Datos pueden verse através de un GUI o de una
terminal en texto plano.

L a salida puede ser guardada o impresa como texto
plano o Postcript

Toda, o parte, de la captura puede ser almacenada en
disco.

Se cuenta con una guia del usuario en htm
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ﬁwm Principal es ventanas ethereal

e Panel ato (list pane)

— “summary” de cada paguete capturado

— eligiendo en esta ventana se despliega las otras dos
e Panel de en medio (tree view)

— despliega paguete seleccionado en el panel superior
pero en mas detalle

* Panel bajo (dataview)

— despliega datos del paguete seleccionado en € panel
ato, y “highligths’ el campo seleccionado en € panel
de enmedio
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Usando ethereal

Compes Beinds dp Midrioe

The Efereal Melvork fnalyrer

packet list pane # 0. 000901 Oz 95422 21 -9 Ak A ARR who has 10.0,0.27 Tell 10.0.0.
3 0.000355  OD:D0:24:20:a0:05 O0:40:95:42: 2F 1 9e ARR 10.0.0.2 15 at DO:00221:20:a0:0
4 0.001508 10,0.0.5 10.0.0,2 HES V2 GETATTR Reply XID Ouesdc5sde
3 [.E4EEET 10.0.0.2 10.0.0.5 HFS W LOCEUP Call WIF Oxef3cSdde
B D.E47EM1 10.0.0.5 10.0.0.2 HES U2 LOGKUP Reply XID OxefSc5ads
T 0.E50313 10.0.0.2 10.0.0.5 HFS V2 LODKUP Call WID Dxf09cS3de
1 B 0.E512490 10.0.0.% 10.0.0.2 HES V2 LOGKUP Reply EID O<FOScB9d6
5 [.E51530 10.0.0.2 10.0.0.5 HES B2 LookUP Call I Ouf19:58d6
10 [ E52470 10.0.0.5 10.0.0.2 HES V2 LOCKUP Reply XI0 0xft9c59d48
11 D.ES2718 10.0.0.2 10.0.0.5 HFS V2 LODKUP Call MID Dxf29c53de
12 0.E53655 10.0.0.5 10.0.0.2 ] W2 LOGKEUP Reply XID 0x=f29c59d08
13 0. E52083 10.0.0.2 10.0.0.5 MES B LOOKUP Call WID 0uf39:52d6
14 D.E54787 10.0.0.5 10.0.0.2 HFs5 V2 LOOKUP Reply KID Oxf39<5948
15 D.E55023 10.0.0.2 10.0.0.5 HES V2 LOoKUP Call WID Dxf49c53d6
16 D-E55%41 10.0.0.5 0.0.0.2 NFS W LOOKUR Raply XID Ox<Fd3ciads
17 D.ESE120 i0.0.0.2 10.0.0.5 HFS 2 LookUP Call MID oufsgcsede |4
Il l e
=
E Freme | (186 on wire, 186 captured)
. E Etharnot TI
tree view pane 2 |& internet Arotoco]
E U=er nataqr&n Protacal
El Remote Erocedure £all
R Herwork Fila Seetem f
(000 (o) &0 95 43 2F Se 00 00 21 20 a0 05 0B 00 45 (0
0010 [0 ac &2 00 O0 00 40 11 B4 3a 0a 00 00 02 Oa 00
0030 D0 00 O3 00 O 02 00 81 88 23 00 b b0 02 GO 00
data view pane 0040 [0 01 00 00 00 01 00 00 00 48 [0 07 72 0d 00 00 ...oo... Ho.Zeoe J
FIH-ir” .1 ﬂnﬂ“-ll'-'a caphure In prograsss
A FEilter: B G D displays informational messages
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B

Compes Beinds dp Midrioe

Menu principal y captura de

paguetes
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File Edit Capture| Display Tools

bootparams.cap — Ethereal

No|Time Sfart.. CHK | Destination Protocol |Info

10 00000 SIS R SREEE 131,151,32.129 Portmap GETPORT Call HID 0x332FC

2 0,001 29— rrorrrerres 131,151,32,21 Portmap Y2 GETPORT Reply XID 0x332F03fd
3 0,001452 131,151,32,21 131,151,32,129 BOOTPARAMS Y1 GETFILE Call XID 0x332F03c8
4 0024121 131,151,32,129 131,151,32,21 BOOTPARAMS Y1 GETFILE Reply XID 0x33203c8
5 2,300095 131,151,32,21 131,151,32,129 Portmap Y2 GETPORT Call XID 0x33233720
B 2,301287 131,151,32,129 131,151,32,21 Portmap Y2 GETPORT Reply XID 0x33233720
7 2,301588 131,151,32,21 131,151,32,129 BOOTPARAMS Y1 GETFILE Call XID 0x33233714
8 2,324385 131.151,32,129 131,151,32,21 BOOTPARAHS Y1 GETFILE Reply XID 0x33233714
3 7.432976 131.151,32,21 131,151,32,129 Portmap Y2 GETPORT Call XID 0x33206e36
10 7.434178 131,151,32,129 1501505221 Portmap Y2 GETPORT Reply XID 0x33206236
11 7.434450 131,151,32,21 131,151,32,129 BOOTPARAMS Y1 WHOAHI Call XID 0x3320BeSh
12 7.460175 131,151,32,129 131,151,32,21 BOOTPARAMS Y1 WHOAHI Reply HID 0x33206eSh

Ethernet 11

Frame 1 (98 on wire, 98 captured)

Internet Protocol, Src Adde: 131,151,32,.21 (131,151,32,213, Dst Addr: 131,151,32,129 (131,151,32,129)
User Datagram Protocol, Sec Port: 7BO (FE0), Dst Port: sunrpc (111)
Femote Procedure Call

= |.___ LT

|

0000 00 40 0b 40 ef 24 00 BO 02 9f b1 £2 08 00 45 Q0
oo 00 54 bd fo 00 00 40 11 ¥4 43 83 57 20 15 33 97
0020 20 /1 02 FR 00 RF 00 40 R9 a0 39 2F 03 £d 00 00

SRS E,
JTaasdlle £a., o,
B A

=

Filter: i] Reset|| File: bootparams.cap
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Definiendo parametros captura

Compes Beinds dp Midrioe

The Capture Preferences dialog box

0 O O Ethereal: ...Preferences O

Interface: |ethd i]

Count: [0 (Infinite) |
Filter:
File:

Capiure length [65535 <

~ Capture packets in promiscuous mode

JUpdate list of packets in real time
JAutomatic scrolling in live capture
r Enable MAC name resolution

r Enable netwaork name resolution

r Enable transport name resaolution

| ik ] Cancel
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<capture> - Ethereal

File Edit Capture Display  Tools Helg

o | Time SOurce Destination Frotocol |Info

0 [ R e 23 » 1037 [RST, ACK] Seg=0 Ack=344423971I

2 0.833763 10.0.0.5 10.0.0.2 TCP 23 » 1038 [RST, ACK] Seq=0 Ack=344E61304E

2 1.884001 10.0.0.5 10.0.0.2 TCP 23 » 1039 [RST, ACK] Seg=0 Ack=3435599E¢

! | -
: il

Frame 1 (60 on wire, B0 captured)

G Ethernet II

B Internet Protocol

& Transmission Control Protocol, Src Port: 23 (23), Dst Port: 1037 (1037), Seq: 0, Ack: 3444237104
~Source port: 23 (230

- Destination port: 1037 (10370

- Sequence number: O

= fcknowl edgement number: 3444297104
-Header length: 20 bytes

i Flags: 0x0014 (RST, ACK)

~Window size: 0

- Checksum: 0xfccy

[ |

00o0 00 00 21 20 a0 05 00 40 95 42 2f 9e 08 00 4510 ..! ...@ .B/...E. %E
0010 00 28 4a Ba 00 00 ff 06 5d 4f 0a 00 00 05 Oa 00 .&Tj.... JO......
0020 00 02 0017 04 0d 00 00 00 00 cd 4b ed 90 50 14 ........ ]
0030 0000 fc <5 00 00 20 46 44 454245 ..., F DEEE
¢

FMEE{I _jj Heseﬂ]FHe:{capHME} Drops: O




Viendo paguete en ventana

2 0.859769 10.0.0.5 10.0.0.2 TCP 23 » 1038 [RST, ACK] Seq=0 Ack=316130462 Win=0 Len=0

Frame 2 60 on wire, 60 captured)

B Ethernet II

B Internet Protocol

& Transmission Control Protocol, Src Port: 23 (233, Dst Port: 1038 {1038), Seq: 0, Ack: 3446130462
- Source port: 23 (23)

~Destination port: 1038 (10380

- Sequence number: 0

- fcknowl edgement number: 3446130462
-Header Tength: 20 bytes

E Flags: 0x0014 (RST, ACK)

~Window size: 0

- Checksum: 0x031F

0ooo 00 00 21 20 a0 05 OO0 40 95 42 2f 3e 08 00 4510 ..! ...@ .B/...E.
0010 00 28 4a Bbh 00 00 ff OB 5d 4e 0a 00 00 05 0a 00 .Tk.... IMN......
0020 00 02 00 17 04 Oe OO0 OO0 OO0 OO0 cd B7 <7 1e S0 14 .. ...... S - o =
0030 00 00 03 1f 00 00 20 46 44 45 4245 ..... F DEBE

S E—
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&m Algunas opciones |inea comandos

E8 MOPNTNESNY
Compws Brinds

e Mimioe

-B <byte view height> | -T <height> | -P <height>

« asignae€l valor inicial del ancho de laventanadel panel de datos ( B panel
baj o/bottom), del panel de arbol ( T) y del panel de paquetes ( P)

-C <count>
 especificanimero paquetes a capturar cuando se capturan datos en vivo
-f <capture filter>
e asignalaexpresioninicial ausar por € filtro
-h
e 0opcion de ayuda, despliega las opciones
-V
despliega version de ethereal
-1 <interface>
» especificalainterfaz de captura (p.e. ethereal — ethO)
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&m" L os menus de etheresl

Compes Beinds dp Midrioe

Eile Edh Eamure Eisprlay I':I'I:ﬂi
o File
— abrir, guardar archivos de captura, imprimir archivos captura, etc.
Edit
— encontrar un frame, ir aun frame, marcar uno o0 mas frames, asignar
preferencias, crear filtro y activar/desactivar diseccion protocolos

Capture
— empezar/terminar captura de paguetes
Display

— desplegar plugins. seguir un stream TCP, obtener un resumen de los
paqueres capturados, desplegar estadisticas de protocolos, colorear frames

Help
— ayudabasica de ethereal
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L‘m El menu de archivos

« Open abrir archivo captura S

» Close cerrar archivo captura ES a2
. S ﬁ

e Save guardar archivo captura Reload  Cl4R

 Save As... guardar archivo captura L1t
Print F'an::ﬁet Ctl+P

» Reload recargar archivo actual captura  ax  ano

* Print... imprimir todos paguetes de archivo de
captura

* Print Packet imprimir el paguete actual
e Quit salir de etherea
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Menu de edicion

« Find Frame buscar frame através de un filtro. o= =F

e Go to Frame permite ir aun frame através fo:j::___ -
de un nUmero Mok Frams Cae

* Mark Frame marca el frame seleccionado e

« Mark all frames marcatodos los frames preerances

Capture Filters. ..

e Unmark all frames desmarcatodoslosframes oo ries.

* Preferences asignar preferencias para diferentes -
parametros gue controla ethereal

o Capturefilescrear y editar filtros
» Protocols activar/desactivar diseccion de protocol os

Protocaols...
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&@m Menu de captura

Start.. Ctl+K ‘

« Start despliega las opciones de captura
» Stop detiene la captura de paguetes
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ﬂm Men( de despliegue

* Options controla forma desplegar informacion

Ciptions. ..

hatch [~

acerca de paguetes Prepas )
« Match Selected seleccionar paquetes que Sl Rizply
tienen un campo seleccionado en panel &bol ™S
» Colorize Display colorear paguetes Show Packst In New Window
o Collapse All retrae los subarboles menti &rbol
* Expand All expande los subarboles menu arbol
« Show packet... despliega paguetes sel eccionados
en una ventana aparte

o User Specified ... decodificar algunos paquetes
como un protocolo en particular

Lamina 18
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By Men( de herramientas

E8 MOPNTNESNY
Compes Beinds dp Midrioe

 Plugins permite mangar plugins de ethereal 2w

Fallow TCE Strearm

 Follow ... desplegar todos los segmentos .o v
capturados que se pertenezcan alamisma  7cr steam analysis -
. 5 . Surmmar
conexion TCP del campo seleccionado ;mmmfmeramhy N

« Decode forzar a decodificar ciertos paguetes como un
protocolo en particular

e Summary ventana informacion estadistica acerca de los
Daguetes capturados

* Protocol despliega arbol jerarquico de estadisticas de
paguetes
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m Capturando paguetes con ethereal

* Dos métodos para capturar paguetes con ethereal
— En lalinea de comandos teclear

ethereal —1 ethO -k

— Arrancar ethereal y seleccionar Start... del menu de
captura
* se despliega menu de preferencias de captura
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Rz

El MENINSENT
Lo

pmpes Brin

El cuadro de dialogo de captura

Interface especificalainterfaz de captura
— s0l0 se puede capturar en unainterfaz
— en agunas sistemas no es posible usar
Interfaces tipo loopback
— mismafuncion que la opcion — <interface>
Count numero de paguetes a capturar
— numero por default: O, que significa que no
pare de capturar

—ilter especificar un filtro de captura

Daguetes capturados

Lamina2l

Interface; |-=|h.’| j

Count: [0 {Infinite] A
Filter: ||
Flla: ||

Capture length [E5535 =

r Capture packels in promiscuous mode
_iUpdate list of packets in real time
JAutomatic scroling in lve capture

r Erable pAAC name résalation

r Erable netwok nams resolution

r Enable ransport namea resolubon

| O Caree

—1le nombre archivo donde se va a amacenar |os

Roberto Gémez Cérdenas



&m El cuadro de dialogo de captura

8606 E’d'mrnal; ..Preferences O

o Capture length maxima cantidad de datos a s oo ]
capturar en cada paguete (snaplen) e |}" .
— default: 65535 o —

— a menoslaMTU de lainterfaz usada 1+ Capture packets In promiscucus mode

JAUpdate list of packets in real time

* promiscous Interfaz en modo promiscuo S
— s no es especificada solo se capturan pagquetes  ~ el e mans esalien
que salen o Ilegan aala computadora (no todos " 7" RS
|0s paguetes que pasen por ahi) ' [ox ] _carce
 Uupdate actualizar el panel de paguetes en tiempo
real

— en caso contrario no se despliega ningun paguete
hasta que se detenga la captura
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Rz

El cuadro de dialogo de captura

] 8eoe real: .. rences =
o automatic ... ethereal scroll € panel de e o 4
Count: [LI Irfirite ;
paguetes conforme llegan nuevos —
Flle: ||

Lamina23

— siempre se ve € ultimo paguete

— en caso contrario se anaden paguetes nuevos
a fina delalistaperono sellevaacabo
ningun scroll

enable MAC traduccion de los primeros

tres bytes de ladireccion MAC en nombre

del fabricante (IETF)

Capture length |ng5'3&- -

r Capture packets in promiscucus mode

_Update list of packets in real tme

JAutomatic scroling in lve capture

r Erable pAAC name résalation

r Erable netwok nams resolution

r Enable ransport namea resolubon

| O Cance

enable Network traduccion direcciones |P en

nombre dominio DNS
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El cuadro de dialogo de captura

—

- s _© O O Fthereal: ...Preferences O
o enabletransport traduccion de e e

nlmero de puertos en protocolos s | 2

File: |
Capiure length [65535 5

r Capture packets in promiscuous mode

i Update list of packets in real time
JAutomatic scroling in live capture
r Enable MAC name resalution

r Enable network name resalution

Ir Enable transport name resclution I

Ok | Cancel'
S
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Rz Filtrando paquetes

Compes Beinds dp Midrioe

» Ethereal utilizalenguge libpcap para definir sus
filtros.
— mayor informacion man page de tcpdump

* Filtro se define en e campo filter de las preferencias
del cuadro didlogo captura

« Un filtro esta formado por una serie de expresiones
primitivas conectadas por conjunciones:
[not] primitiva [and | or [not] primitiva ... ]
e Ejemplos
tcp port 23 and host 10.0.0.5
tcp port 23 and not host 10.0.05
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a Listade primitivas
e gpes (1/3)

e [src|dst ] host <host>

— filtraun host, por IP o por nombre

— opciones sre, dst especificatrafico entrada o salida
e ether [src | dst] host <ehost>

— filtro de direcciones ethernet
e gateway host <host>

— filtrar paguetes que usan host como gateway

— direccion ethernet fuente o destino es host pero no la direccion
fuente ni la destino es host

» |ess|greater <length>
— filtra paquetes de longitud menor o igual a un determinado valor
— paguetes que son mayores o iguales a un determinado valor
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a Listade primitivas
e gpes (2/3)

e [src|dst] net <net> [{ mak <mask>} | {len<len>}]

— filtrar en nimero de red
— opciones src, dst especificatrafico entrada o salida
— posible especificar netmask de lared

e [tcp|udp] [src|dst ] port <port>
— fltrar en nUmeros de puerto TCPy UDP
— opciones src, dst especificatrafico entrada o salida
— opciones tcp, udp especifica paguetes TCP o UDP
— tcp, udp debe aparecer antes que src, dst

 Ip | ether proto <protocol>
— filtrar anivel IP o ethernet

Lamina 27
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2 Lista de primitivas

e ether | ip broadcast | multicast
— filtrar broadcast o multicast tipo Ethernet o IP
e <expr>relop <expr>

— creacion de expresiones compleas de filtros que
sel eccionen bytes o rangos de bytes en paguetes

— mayor informacion: man tcpdump
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t‘ﬂ Viendo pagquetes capturando

* Posible ver |os paguetes capturados.
* Paguetes capturados en tiempo real
* Ver paguetes en ventanas separadas

e EXiste un menu que puede activarse cuando
se selecciona un paguete
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Menu de paguetes

Compes Beinds dp Midrioe

=18 x|
File Edr Capbore Display Teals Help
2 0554002 10.0,0,3 100, O, B9 TCR FOLS > TRINET [SvM] SEqelS06RClEIR ackeD win=le3fd Len=g
30554202 10,0, 0,8% 10.6, 0,3 TCF TeElner > IS [SvN, &IK] SeqedlTd5ERe05 ack=28060006050 wir
4 Q=302 10.0:0.3 10 0.0, B2 TCR I01% » telnet [&0KE] Seqe=200000LE00 Ack=4274588004 Win=175.
5 0.575343 10.0.0.8% 10.0.0.2 TELHET Telnet Gata ...
& O 575770 10.0.0,F 10,0, 0, B TELMET TeINeT Data ...
¥ 0. 976192 10.0,0.8% 10.0, 0,3 TCF TEIner > 301§ [&Ck] Seqed2fd 5686100 ackeZ805000 050 winsS540
B o 3fedre 10.0.0.2 19. 0.0, B2 TELMET Telnet Dats ...
2 O.57E5EY 10.0.0.8% 10.0.0.3 TELHET Telnet Data ...
10 0608015 10,0, 0,8% 100, 0,3 TCR Telnet > 3015 [ACK] Seq=4774588621 Ack=I30GR0LETS win=5541(
11 O 60ELDd 10,0, 0,3 10,0, 0, B9 TELHET Telnel Dats ...
12 0. GOESEL  10.0. 0,85 19.0. 0, 3 TELMET Telnet DATE ...
13 Q. &0ETE0 10.0.0. 32 10. 0. 0. B% TELHET Telnet Gata ...
14 Q& B02Y 10,0, 0,.8% 1.0 05 = B telnet = 3015 [&k] Sey=AZ74 558633 Ack=230S00L 00 win=534(
15 Q. BT 100,005 149, | Fedlpy TEF Simam T TETNET DATE 4 o4
I‘_| AE G AAERTT A6 A M GG 1 Dacone & Falnat «~ 1M I Nl Cam-ASFALEDAT Y i..-l.-_.lurﬁ.urr [T ey ey
=
HFrane L (60 on wire, 60 captured) Dieplay Fillers... &
H IEEE BOZ, 3 Ethernet htark Frame
B Lagical=Lirk Camtrol hkatch
pEap: Spanning Tres BPOU {Ox4Z) -
IG BiT: Individiaal Frapam -
AP Spanning Tree ERPDU {0x42)
CR Btz Comnand Coloize Display,
BAeontrol feld: v, fums = wf (00037 Prifl..
malng Tree er 1
B =pa [H &g e e el ] Print Packet
Shire Packsl I Bew 'Windins
F
| =
GO0 0L 30 €2 00 00 00 OF O 45 I &2 DB 00 08 47 4 ........ F7... 80D
odi OF o0 00 00 0 Of &0 G0 & o0 48 2F &2 BB o0 Of varnavas asFfuana
0020 o0 OO0 80 00 0o OO 44 2 = bB 80 00 00 &0 08 OO0 P Z T
0o O OO0 O3 00 20 20 20 0 20 20 20 Z0 [

Fivse | A Fasan| ﬂl File: Sesian_Teinel.tat
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&m Opciones menu Packet Pane pop-

* Follow ver todos losdatosde un stream " "
TCP entre un par de nodos Display Filters...
. , . bark Frame
» Decode mismo que &l de menu de Display ... B
* Display especificar y manipular filtros e -
_ Colorize Display. ..
« Colorize colorear paguetes Prirt...
. . . . Frint Packet
e Print Imprimir paguetes Show Packet In New Window

* Print imprimir paguete seleccionado
« Show desplegar € paquete seleccionado en otra ventana
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Menu del &rbol de tresvistas

Compes Beinds dp Midrioe

=18 =]
File Edr Capbore Display Teals Help
Irify
2 0.554002 10.0.0.3 100, 0, B TCR FOLS > TRINET [SYH] Seqe230SR0lET0 acked winele3i84 Lens=d
30,5502 16,0, 0,89 166,06, 5 TCF relnet > 301§ [5vH, &TK] Seqed2?SE8605 ack=280S001600 wir
4 9. 732809 10.0.0.23 10 0. 0. B2 TCP 015 » telnet [&CK] Seqe280690LBd0 Ack=3Z745E886048 wWin=175.
5 0.575343 10.0.0.8% 10.0.0.3 TELMET Telnet Data ...
& O 575770 10.0.0,F 10,0, 0, B TELMET TeINeT Data ...
FO.5TELE?  10.G. 0,8 190.0.0, 3 TCF Telnet > 3015 [#cK] Seqed?7d5E8610 ack=2806900 50 Win=554¢
Ba.i7e3re Jo.o.0.3 10. 0. 0. 89 TELMET Telnet Dats ...
B 0.57858% 10.0.0.8% 10.0.0.3 TELMET Telnet Data ...
10 0. 608015 10.0,0.8% 10.5.0.3 TCR TElnet = 3015 [&oK] Seqe=4274583621 Ack=F30600LETS win=534(
11 G.e0EL0a 10.0,0,3 10,6, 0, B5 TELMET Te&IA&l Datd ...
12 d.80B84l 10.0.0.8% 10. 0. 0.3 TELMET Telnet Dats ...
13 O.&%0ETHO 10.0.0.3 10.0.0.8% TELMET Telnet Data ...
14 O. & BE025 10.0,0.8% 14.6.0.3 TP telnet > 3015 [&cH] Seqe=4274583633 Ack=3306000LE00 win=534c
15 Q. BFLT 10,0, 003 10, 0. 0, B3 TELMET TEINET DATa ...
AE G AAERTT A6 A M GG 1 G i 3 ' =] Falnat =~ 3710 Farr] Cam-ASTA LEBATE ael - 3BMREA B0 wda- i j
=i ' =
B Frane 1L 060 on wire, &0 Caprired) 5
H IEEE BR> * —sb=——==
B Logica Fillow TCF Stmam
':‘“": Decode Az Pou (Oxd)
zzar Display Filiors... PO (0xA2)
R E gy
B eont Hagpwa Nama - o (0030
B sparmnt Fralocal Pmpediss
Maich -
Prepam -
Collapse Al
Expand
[
= [=
000G WL B0 o 00 G0 0 Of G0 4% oT 22 DE U0 28 A2 A2 v.ina0e: Fia. 80D
ol o O0 O 00 00 o0 80 G0 ©& G0 46 2F &2 BE o0 OO .....0.0 oo Fdeaaa
0020 o0 O0 80 00 Oa OJ 44 FF =2 bA 80 00 00 OO OB OO R T
0030 OZ OO0 O3 00 20 20 30 ¥ 20 20 ID 20 caas

Eine | ] rusel] App][File: Sesion_Teinet ta
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w&m Opciones menu

Faollow TCE Strearm

° :OI I OW Decode As...

Display Filters. ..

Hesalve Marme

[ D&Ode Frotocaol Properties. ..

hatch -

Frepare -

¢ :)ISpl ay Collapse Al
e Resolve Name

* Protocol Properties
e Match Selected

e Collapse All

e Expand All
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Opciones despliegue

Compes Beinds dp Midrioe

{@) Sesion_Telnet.txt - Ethereal
E”E Edlt Eapture Elapla'_-,-' IDDlS {@ Sesion_Telnet.txt - Ethereal

L . il fi= 43 ereal: Display OpEtions - *
5 Options Fil [EXE ] I =10 %]
1 0.000000 5i = ;
2 0.554002 1 Eatch o Mo vIlme of day
3 0.554292 10 Prepare 0. ]
4 0.554508 1(— ” o . Date and time of day
5 0.575343  1( Colorize Display... 0. -
6 0.5373770 107 0. # Seconds since beginning of capture
7 0.576192 1 Callapse All . —
B 0.576370 1( - 0. . .
5 f.576585 ¢ Expand Al 0. w Seconds since previous frame
10 0.608015 1( : 0.
11 0.608194 1( =how Packet In Mew Window |, _| Automatic scralling in live capture
12 0.608581 1« . 0. T
lzer Specified Decodes. ..
13 0.608750 1« i 0. r Enable MAL name resolution
r Enable network name resolution
r Enable transport name resolution

Ol | Apply Cancel

FFomical=Tank contrerl
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Compes Beinds dp Midrioe

Coloreando paguetes

Lamina 35

gl @ Add color to protocols

Filter String @ Edit color filter =0 x|
|
Ll = Mame: [name
. i name filter I :
' Filtertext:lﬁlter Add E}{pressinn...l |
i [
fove filter o
| ave | i
Choose Choose
. up or down )
[List is processed I foreground background
in order until t
match is found] :
Cancell
t
| FOOT = 2708/ 0 00 80 T 8z 08 o=t = O |
' Doy oot = 32768/ 0a2:00:45:2F:02:0b8 Cost =0 |
f 7
- |- I
; 928 Apply Cancel
—I.ZJSAF': s i T BPDU ([ g
G Bitf?ﬂg;:?duﬁe ¢ & Choose background color for "name™ o [m]
SSAR: spanning Tree BFDU €f
CR Bit: Command N — j
control field: u, func = u: s 1.00
inning Tree Protoco] Saturation: [ I':'-':":'
Walue: | |y |1.EIEI
Red: | | |1.IIIIII
Green: | Ty |1.|:||:|
Elue: | 1 |1.00
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Compes Beinds dp Midrioe

Ejemplo: tcp colo rojo

File Edi Capture Desplay Tool=

Tiimie

4% 4. 008742  Soevy _ZFrel:zbB QL B0 2 0Dz Dl ;0 =T - Boot = F2TEEA0m 0048z ie2chd Cost = 0 Port = [xl
a8 B, 011655 sory_2F ;&2 BB Q1802 50000 00 TR Conf. RoOt = 52768080008 2Fed:b8 Codt = 0 Port = Ozl
47 L0.014 570 momgy 2T el 10 Ol aB0 e el 0 ¢ 0 TP coFf. ROOT = Z2TEEA02' 00048237 a2 thd CosT = 0 POPT = QX
48 Lz 017454 S-n:hn}-_EF:l-]:hB QL B0 c2 D0l 1 14 4 Corf. Boot = 3278E/0a:00:48:7F1e2:b8 Cost = 0 POrt = I]J-:IJ
49 14.02039% Somy_of je2 ;e 01380 c2 50000 00 TR Conf. Root = 3270808 00:49:2Fie2:b8 Cost = 0 Port = Oxl
B0 A5 BEASE 106,0.0.3 18, P55, 2585, 155 FROWSER GEL Rackigp LI1EE REgUREE
51 45 282427 O, da0ide2talhb a. frereerfrerer PSP Find nafe HSHOME 1
52 1% 382448 O, 0B00La2 bl o, FRFFFFFFFFerF MELF Find nams HEHME <l
% 15482907 O, QE0ME2TEdhE o, FFFFFEFFFRFF RET Find nam& ZEBRI_CEM <o
G4 L5 442729 O, 0BO04 e TElhE o, frrreffrrreer SIS Find nafie TZERI_CEA <0
55 L6.023314 S-I:-I'l}-_EFZl-]:hB OL:B01c2 o0edz0 0 44 Conf. RooT = 3278802100048 2F182:b8 Cost = 0 Port = Oxl
56 1B.028228 Sormy_If;e=2:b8 ; el =T Corf. Root = 32708/08;00:48:2F;e2;b8 Co=t = 0 Pori = Oxl
57 rh.g2wal I ied iR ST ol REOT = F27E8 08 00:48:3M82:b8 cost = 0 PorT = (xi |
= T =
SRR -
ErFframe 1 (&0 on wire, 60 capturaed) &
FIEEE BOZ.3 EThermet
BLogical-Lirk Contral
DSAP: Spanning Tree AU (O=430
fa Biv: Endivioal
SEAP; Spanning Tres BPOU (0xd2)
cE pie: Comand
Heamrel feld: U, fune = Uz (=037
|2 Zpanning Tree Protocol
F.
(=i [
o Gl B0 £ GO Q0 00 oF 00 46 2T B B& o0 /6 42 47 verarmme Fiyo 500
0 o3 o0 00 OO 00 00 30 00 da Ob 46 ZF & bE O OO0 B T
0 0 0D BO 0D Om 00 4% I =2 bE B0 OO OD 00 08 0D siessFd siissas
0 o 90 0% 9f 20 20 49 £0 49 49 J0 29 R
Fiee || _#| Pese] Apgly][Fil: Sesian_Tainat td
Bine] [ DEFIBO QS P as @B s Bolip] e REIWIBOHLS =

Lamina 36 Roberto Gémez Cérdenas



M Busgueda de frames

smpes Beinds ds

e Sdaleccionar Find Frame del menu Edit

{& Ethereal: Find Fra — |0 x|

Filter:l

+ Forward « backward

Ik | Cancel
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t‘ﬂ Siguiendo TCP streams

o Seleccionar €l stream en € panel de tresvistas de
abol
e Tresformatos

— ASCI|
o datos de cadalado en ASCII, pero alternados
e caracteres no Imprimibles no se despliegan

— EBCDIC
o for the big-iron freaks out there

— HEX Dump
 ver todos los datos, pero no se ve en ASCI|
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