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W mase, Un punto de vista...

Breaking a cipher doesn't necessarily mean finding a
practical way for an eavesdropper to recover the plaintext
from just the ciphertext. In academic cryptography, the
rules are relaxed considerably. Breaking a cipher simply
means finding a weakness in the cipher that can be exploited
with a complexity less than brute-force. Never mind that
brute-force might require 2128 encryptions; an atack
requiring 2110 encryptions would be considered a break.
Breaks might also require unrealistic amounts of known or
chosen plaintext -- 2% blocks or unrealistic amounts of
storage: 289.Simply put, a break can just be a "certificational
weakness": evidence that the cipher does not perform as advertised.

--Bruce Schneier;
from his "Self-Study Course in Block Cipher Cryptanalysis"
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wmsem.  TIPOS ataques criptograficos

Clasificacion de acuerdo a los datos que se requieren para el ataque.

 Ciphertext only attack
» Known-Plaintext attack
» Chosen text attack
— Chosen plaintext Attack
— Chosen ciphertext Attack
— Adaptive Chosen Plaintext Attack
— Adaptive Chosen Ciphertext Attack
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W e, Ciphertext only attack
Dado:
criptograma. [
Se busca por
texto claro |
o llave

Ejemplo

Analisis de frecuencia en el criptograma
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W poses, Known-Plaintext Attack

Dado:

criptograma [
un fragmento del textoclaro [ ]

Se busca por

resto texto claro | |

o llave
Ejemplo
Busqueda exhaustiva de llave llaves _
(ataque de fuerza bruta) sucesivas cripograma
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s, Ataques contrasefias

 Ataques por diccionario

» Ataques por fuerza bruta
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ey Una alternativa

 Calcular todos los valores hash generados al
cifrar todas las posibles contrasefias y
almacenarlos en una tabla.

» Una vez construida, un atacante solo tendria
que consultar la tabla para encontrar la
contrasena asociada a un hash.
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B Dos “problemitas”

» El tiempo que toma llevar a cabo todo el
calculo
— Computo paralelo o distribuido

» El espacio de almacenamiento

— Almacenar solo una parte de toda la
informacidn, de tal forma que a partir de una
almacenada se deduzca una no almacenada
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W g, Generando cadenas

Textos
planos

Texto

Plano

Inicial

 Funcion hash (H)

» Funciones de
reduccion (Ri)

Hash final
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ey Al final

Hashes
finales

Textos
Planos
Iniciales

estos hashes no son almacenados
pero pueden ser generados y buscados

jiaisudhiu -> 4259cc34599¢c530b1e4a8f225d665802
OXcVioix -> ¢744h1716cbf8d4dd0Off4ce31al77151
9da8dasf -> 3cd696a8571a843cdad53a229d741843

[...]
sodifo8sf -> 7ad7d6fabbb4fd28ab98b3dd33261.e8% ... cien
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H R;

=) w234 =) secreto =) ty223 =) vodka ==) u0i6 = ron

H R, H

H R, H

Rs

H R, H R, H R,
Texto Ultimo
plano valor
hash
s La bdsqueda
ty223
R3
@ g3lj | = | cachafas | &= | ty223
[1i |[¢=| vodka |¢m|ty223
H R,
toto | = |W234 |mm) | secreto | = | ty223
H R, H

Texto

Hash

plano
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W s, Funciones reduccién y hash

* Uno de los secretos de esta técnica se encuentra en
la funciones de reduccion.

» Recordemos que esta funcion convierte una cadena
de caracteres en un conjunto de bits que representa
un valor hash.

594f 5030 289a3922 dEbSBaf1a c5b2679b
550a4153 SbEE3710 12svade? Bdadass1

* Eedé3doa ** d2E7F 724 ** el3caad ** 2fbedile ’
29EEIE4Z Eb2ffId4c ff41aBfb 2E4f45b8

* FMDS Hash . Reduct ion Function
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W e, Implementaciones

» El proyecto RainbowCrack
— http://www.antsight.com/zsl/rainbowcrack

 La herramienta Ophcrack
— SourceForge
— http://ophcrack.sourceforge.net/es.index.php
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" . ¢Por que arcoiris?

e Cada una de las columnas usa una funcién
de reduccion diferente.

* Si cada funcion reduccién fuera de un color
diferente y el texto plano se pone en la parte
superior y el hash abajo.

— Se veria como un arcoiris

)
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W e Observaciones

» Aun se requiere de espacio
— Pero no tanto como el de fuerza bruta

 Solo sirve para contrasefas calculadas sin
salto
— El salto es un parametro adicional a la
contrasefia para calcular el hash.

— No hay forma de diferenciar entre una
contrasefia con salto y una contrasefia sin salto,
ya que las tablas fueran calculadas sin tomar en
cuenta los saltos.
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W masm, Chosen plaintext attack

Dado:

Capacidad de encriptar un
fragmento arbitrario, elegido,
del texto en claro

médulo encripcion

Se busca por

llave
Ejemplo N
Criptoanalisis diferencial
#=see.  Diagrama ataque diferencial
;
E(X) (i E(X)—l E(X)(‘BE(X*) | K
el el
. E @K "P EY @K ~ | E(X) @ E(X*)
Hlll 111 l||H |I||| Hllll ||I|H N input difference
G5 B BB B ) CE G
HH |l|l ||H l||| llll |l|l IIH ]U,[
¢ P(S(E(X))) @ P(S(E(X*)))
output difference
P(S(E(X) ® K)) P(S(E(X*) © K))
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W magses, Timing attack

» Descubierto por Paul Kocher

» Atacante cuenta con medidas de tiempo (obtenidas a través
de fisgoneo) y elige varios criptogramas c1, c2, ... cn
* Objetivo
— deducir llave secreta K
— por ejemplo: RSA, atacante hace que objetivo calcule c® mod n, para
descubrir e
» Toma ventaja de la lentitud de calculo de la llave publica

» Velocidad de los célculos depende de la llave de encripcion
y de los datos de entrada

 Para algunos algoritmos, algunos bits de la llave pueden ser
adivinados observando el tiempo del procesador cuando esta
haciendo los calculos de la llave secreta

Lémina 19 Dr. Roberto Gémez Cérdenas

L Otros ataques

» Chosen-key attack

— similar a criptoanalisis diferencial, pero examina diferencias
entre las llaves

— atacante elige una relacion entre Ilaves, pero no conoce la
llave

— independiente del nimero de iteraciones de encripcién
— no es un ataque practico, pero es interesante

* Rubber-hose cryptoanalysis
— threats, blackmails, torturas hasta que se obtiene la llave
— soborno, también conocido como purchase-key attack
— mejor forma de romper un algoritmo y la mas efectiva
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Ataques sobre funciones de un
solo sentido

ik TEchoLOGIcO
I} DE MONTERREY,

 Existen dos ataques de fuerza bruta sobre

una funcion de sélo un sentido:

— dado el hash de un mensaje, H(M), el adversario
quiere ser capaz de crear otro documento M’ tal
que H(M) = H(M").

— el adversario quisiera encontrar dos mensajes al
azar, My M’ tal que H(M) = H(M’), a esto se le
concoce como colision.
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W e, Birthday attack

» Es un problema de tipo estadistico.

» ;Cudl es el valor minimo de k, para que la
probabilidad de que al menos una persona, en un
grupo de k gentes, cumpla afios el mismo dia que
usted, sea mayor a 0.5?

— Respuesta: 253

» ¢Cual es el valor minimo de k, para que la
probabilidad de que al menos dos personas, en un
grupo de k gentes, cumplan afios el mismo dia, sea
mayor a 0.5?

— Respuesta: 23
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Analogia con funciones un solo
sentido

Tak TECNOLGGICO
{¥]' DE MONTERREY,

» Encontrar a alguien con un dia de nacimiento
es analogo a encontrar un mensaje que
coincida con un valor de hash conocido.

» Encontrar a dos gentes con el mismo dia de
cumpleanios al azar es analogo a encontrar
una colision de mensajes. Este es conocido
como el birthday attack.
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W e, ¢ ESs complejo el ataque?

« Asumir funcion hash produce una salida de m bits y
se almacena en x.

» Encontrar un mensaje cuyo valor hash sea igual a X,
requiere aplicar la funcion a 2™ mensajes.

» Encontrar dos mensajes cuyo valor hash sea igual a
X, requiere aplicar la funcién a 2™2 mensajes.

» Una maquina que procese un millon de mensajes
por segundo tomaria 600,000 afios para encontrar
un mensaje que colisione con un valor hash de 64
bits.
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Sin embargo
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Algunas vulnerabilidades se han encontrado

— Conferencia Crypto 2004

» Multicollisions in iterated hash functions.
Application to cascaded constructions , Antoine
Joux

 Collisions for Hash Functions MD4, MD?5,
HAVAL-128 and RIPEMD, Xiaoyun Wang 1,
Dengguo Feng 2 , Xuejia Lai 3, Hongbo Yu 1

» Near-Collisions of SHA-0 Eli Biham and Rafi

Chen

Dr. Roberto Gémez Cérdenas
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Ejemplo de colision en MD5

di 3
2f
55
08
ds
dd
e9
c6

dil 3
2f
55
08
ds
dd
e9
c6
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cd
34
da
57
a8
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34
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57
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ee
7e
b3
c9
8f
03
7e
83

ee
7e
b3
c9
8f
03
7e
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02
9f
5b
fd
e8
93
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02
9f
5b
fd
e8
93
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d9
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02
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ed
1d
6d
39
54
9

04
e4
1d
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39
54
9

58
88
bd
ac
63
b6
65

. Archlvo datos 2 (en hexademmal)

d 9a
58
88
bd
ac
63
b6
65

. Archlvos datos 1 (en hexademmal)

a 06
3e
83
2
da
06
70
2b

06
3e
83
72
da
06
70
ab

98
b8
25
80
36
d2
80
6f

98
b8
25
80
36
d2
80
6f

af
fb

37
c9
48
a8
7

af
fb
fl
37
c9
48
28
7

9
7f
41
3c
19
cd
od
2a

9
7f
41
3c
19
cd
od
2a

5c
89
5a
5b
c6
a0
le
70

5c
89
5a
5b
c6
a0
le
70

Hay hasta 24
bits diferentes

Los primeros 4
de 8 bits son
distintos.

Y la funcién
hash MD5 es:

o

MD5 = 79 05 40 25 25 5f bl a2 6e 4b c4 22 ae f5 4e b4
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Caso anecdodtico de la multa de
trafico

» Australia, agosto de 2005: fotografia de un radar tomada por la
policia a un automovil por exceso de velocidad.

» El abogado defensor del infractor recurre la denuncia
argumentando que la imagen puede ser de otro automavil (no
de su cliente) o se puede haber alterado el original.

» La policia responde que usa MD5 para comprobar la integridad
de las fotografias de dicho aparato electronico, ... pero luego
ino encuentra ningun perito que se atreva a demostrar ante el
juez la infalibilidad de ese algoritmo!

» Conclusion: se retira la denuncia y se anula la multa.

* jUna jurisprudencia muy peligrosa si se lleva esta situacion por
ejemplo al escenario de una certificacion X.509!

» Referencia:
— http://www.hispasec.com/unaaldia/2489

1‘5‘; TECNOLOGICO
{¥]' DE MONTERREY,
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Colisiéon MD5 en certificados
X.509

fﬁ' —_—
% DE MONTERREY.

» Seguimiento con OpenSSL de dos certificados X.509
distintos y con igual firma, mostrado por Lenstra, Wang y
Weger en el articulo Colliding X.509 Certificates.

» Dos certificados X.509 validos, firmados por la misma
autoridad, con igual nimero de serie, pero distintos en sus
datos del médulo RSA y por consiguiente con diferente
huella digital o fingerprint, entregan la misma firma digital
RSA sobre MD5.

» En este ejemplo, el modulo n de RSA con 2.048 bits tiene 6
bytes distintos.

« Referencia:
— http://www.win.tue.nl/~bdeweger/CollidingCertificates
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ifi

General | Dstales | Ruta de certficacion |

Certificado

| General | Detalles | puta de certificacisn |

Mestrsr: | <Todos>

Camnpi

[Flversin

ENUmem de setie

= algoritmo de Firma
Emisor

[Elvsiico desds

[Evalidn hasta
Asunta

Walar

¥3

03507449

mdSRSA —

ML, Eindhaven, Hash Collision C4
mattes, 01 de Febrero de 200..,

jueves, 01 de febrero de 2007,
ML, Eindhoven, we used a calli...

Mostrar: | «Todos >

5

Campo
[Ewalido hasta
Asunto

estricciones bsicas
[&lusa de 1a clave

[=] algoritme de identificacin
Ehueta digtsl  ——>

Yalor
jueves, 01 de febrero de 2007,
ML, Eindhoven, we used a calli...

Tipo de asunto=Entidad final,
Firma digital, Sin repudia, CiFra. ..
shal

elbbEcec 9F 132235630 ..,

A~

[Fldave piblica RSA (2045 Bits)

Oa b3 =7 42 cd a7 42 cd
1a 88 95 fb 88 95 fb
ab 3f 79 41 3f 79 41

ff 4d 01 3 4 01
a3 n:fD ol fa
6a 33NV bE 33 b&

e7 79 Oc ee 79 Oc e=

co bl _ae 7f b5 &0 sb 0 b &0 eb
4d 6 78 66 pd d8 64 67 7d ¥ 64 67 7d ¥
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- “Integridad” del codigo ejecutable

C:YTENF> mwdSsum hello.exe C:\ TEMP> mdSsum erase.exe
cdoc47de7015%eef60916caliaZd4a007 cdc47dE7015%eef 6091 6caliaZfd4a00y
C:YTEMP> .\hello.exe C:\TEMP> .\erase.exe

Hello, world!

This program is ewil!!!
Erasing hard drive...1G0...2Gb... just kidding!
[press enter to gquit) Nothing was erased.

C:4Y TENF>

[press enter to guit)
C:\ TEMF>

IC:~0OpenS8L~bin>openss]l md5 hello.exe

MDS Chello.exe)= cdc4?d67015%eef 60916caBla?d4a0B? Calculo de hash

con OpenSSL

IC -~ 0penSSLabin>openss]l md5S erase.exe
MD5 (erase.exed= cdcd?d67815%eef 68716caB3a?d4a887

Avrticulo de Peter Selinger
http://www.mathstat.dal.ca/~selinger/md5collision/
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®rvea, Aliciay su jefe César

May, 22, 2005 May, 22, 2005

Ts Whon i May Corcern Order:

| Juliss. Caesar
. Via Appia |
Romz, The Roman Empire R;nearha Roman Empire

Alicz Falbalais given tull access to all confidential and secret
information abcut GAUL.

Sincerely,

Julivs Caesar

Lémina 31

MD5 = a25f7f0b29ee0b3968c860738533a4b9
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W pmse, NIST nuevo estandar hash

Lamina 32

Debido a los ataques a las funciones hash, varias

voces reconocidas venian pidiendo un concurso
similar al que se realizé con el algoritmo AES para
encontrar un nuevo estandar para estas funciones.
— ademas de seguro, sea “duradero”.

Finalmente el NIST publica una nota de prensa el 23
de enero 2007 con un borrador para nuevo estandar en
hash.

El 30 de abril se cerro el plazo para envio de
comentarios.

Se espera que esté operativo para 2009, aunque otros
lo ponen mas lejos... y los mas escepticos dicen que
habra que cambiar de estandar cada 5 afos...

Dr. Roberto Gémez Cardenas
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W e, Paginas relacionadas
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Articulo colisiones de Arturo Quirantes en Kriptopolis
— http://www kriptopolis.org/sha-1-y-las-colisiones-de-
cumpleanos

Implementacion del trabajo de Xiaoyun Wang, et al.
— http://www.stachliu.com/collisions.html

Base de datos de huellas digitales

— http://www.ahazu.com/

NIST's Plan for New Cryptographic Hash Functions
— http://csrc.nist.gov/pki/HashWorkshop/
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