Computo Forense

Anélisis Malware

Dr. Roberto Gémez

Analisis de malware

Roberto GOmez Céardenas
ITESM-CEM
rogomez@itesm.mx

Lémina 1 Dr. Roberto Gémez Cérdenas

&m Escenario
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» Regreso oficina después de un fin de semana de 3 dias.
* Quejas de que un servidor Windows esta lento.
» Primer paso: Buscar fallas a nivel hardware.

» Segundo paso: Buscar en el sistema operativo.

— Se ven archivos que no estaban en el servidor la ultima vez
que se accedio a él.

— Deduccion: servidor comprometido por algun tipo de software
malicioso.
« Contar con un Disaster Recovery Plan, que permita
regresar al servidor a una condicion previa a la de la
infeccion.
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&m Terminos

e Virus .
e (Gusanos .
» Caballos de troya

e Spyware °
e Adware *
* Puertas traseras y
* Rootkits
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Sniffers
Reverse Code
Engineering
Disassemblers
Debuggers
Decompiler

Dr. Roberto Gémez Cérdenas

Preparation
Identification
Containment
Eradication
Recovery
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Lessons learned.
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Mewmw  ;Para que el analisis de malware?

 ¢Para que se requiere llevar a cabo anélisis de
malware si no trabajo para un distribuidos de
anti-virus?

* Objetivos
— Entender como funciona una pieza especifica de

malware, con el objetivo de implementar defensas
para proteger la red de la organizacion.
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m Preguntas responde analisis
[hu FYTTTTT malware

» ;COmo se infecto esta maquina con este
malware?

» ;Qué es lo que hace exactamente este malware?
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Rvw Tipos analisis de malware

» Dos tipos

— Andlisis estatico de codigo.
* Revisar el cédigo y caminar a través de él para entender de mejor
forma lo que el malware esta haciendo.

— Andlisis dindmico de codigo
» Como se comporta el cddigo cuando es ejecutado.
» No hay una regla fija, pero se sugiere empezar con el
estatico para después llevar a cabo el dinamico.
 Verificar las leyes existentes relacionadas con
ingenieria inversa

Dr. Roberto Gémez Cérdenas
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&m Herramientas
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VMWare
— Maquina virtual

Bginfo

— Proporciona informacion importante del sistema como
hostname, direccion IP, version sistema operativo, etc.

Process Explorer
— Indica que archivos, llaves de registro y otros objetos se han
abierto, que DDLs se han cargado.

Process Monitor

actividad de los DDL en tiempo real.
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— Monitoreo de sistema de archivos, registro, procesos, threads y
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&m Herramientas
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Psfile

— Lista de archivos abiertos de forma remota.
RootkitRevealer

— Lleva a cabo una busqueda de rootkits conocidos.
Streams

— Aplicacion que da a conocer NFTS alternate streams.
Strings

— Aplicacion que busca strigs ANSI y UNICODE en imagenes
binarias.

Nmap
— Escaneao de puertos
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&m Herramientas

« TCPView

— Herramienta que proporciona informacion acerca de
conexiones TCP y UDP, incluyendo las direcciones locales y
remotas asi omo el estado de la conexion TCP.

o Windump
— Version windows del sniffer tcpdump
* Fport

— ldentifica puertos desconocidos y las aplicaciones asociadas a
ellos.

 Hfind
— Parte del Forensic Toolkit
— Aplicacién que busca en el disco archivos ocultos.
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&m Herramientas

Vision
— Reporta todos los puertos TCP y UDP abiertos, y los mapea al
proceso y/o aplicacion asociada.

Filewatch
— Un monitor de cambio en archivos.

Attacker
— Una aplicacion apara escuchar un puerto TCP/UDP

MD5sums
— Generada huellas digitales MD5 para verificacion de
integridad.

— Se recomienda usar otro tipo de herramienta que produzca
huellas en base a otro algoritmo.
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&m Herramientas
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o Winalysis
— Monitorea cambios en archivos, el registro, usuarios, grupos,

seguridad, servicios, recursos compartidos, trabajos
calendarizados, ambiente del sistema y mas.

* Winhex
— Editor hexadecimal.
— Puede elegir el editor hexadecimal que prefiera.
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&m Herramientas ingenieria inversa

Editor hexadecimal
— Winhex, Hex Workshop, Ultraedit, Hacker's View
» Des-ensamblador
— IDA, WDasm, Sourcer 7,
* Descompresor
— Deshrink, PeUNLOCK,
» Depurador
— Debug, Soft-Ice (ElI mas usado), TR, dbg,
* Analizador de archivos
— File Monitor
* Dumpeadores de memoria
— UserModeProcessDumper, Memory Dumper Pro
* Monitor del registro
— Registry monitor (Win95).
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&m Desensamblador IDA Pro

» IDA Pro es la mejor herramienta en esta
categoria.

» Desensambladores convierten un binario a ene
lenguaje ensamblador .

» El programa no corre, analisis estéatico.
» Soporta mas de 30 procesadores.

» Hecho para ingeneria inversa.

« Identificacion de librerias .

* Programable (SDK vy scripts)
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Screenshot IDA Pro
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align 4
dd 0a3h dup(0cccocccech)

1]

Databme fer T
i ting Pt
|D

FyThon |NEEPpreter version 2.4.) Final (serial 0}

I | | E R S A

i TR ) J e ek i il R PR S SRS SIS
Ltext:00411530
Ltext:00411530 main: ; CODE XREF: j_maintj
Ltext: 00411530 push ebp|

*.text:00411531 mov ebp, esp
.text: 00411533 push OFFFFFFFFh

‘. text:0041153% push offset loc_41564€

*L.text:00411534 mov eax, large fs:0

T L text:00411540 push eax

*Ltext: 00411541 sub esp, 10ch

*.text:00411547 push ebx

©.text:00411548 push esi
Ltext: 00411549 ush edi

*Ltext:0041154A ea edi, [ebp+var_118]

* L text:00411550 mov ecx, 43h
Ltexti00411555 mov eax, Occcccccch

*Ltext:0041155A rep stosd -

- IMITIAlIZINg D8NG FT v, B=dui 10r4 plugin. ..
Serting by 0 i
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Screenshot IDA Pro
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mov ebpevar_4], o

cmp ebpsvar_104], 0

iz short loc_4115a0
T

('} = ul

moy ecx, [ebp+var_104]

call _BAR__BAR Toc_4115a
mov 1ehp+var'_118] . eax||mov

0:
[ebp+var_118], 0
1

jmp short loc_d4115aa

(R ]
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&m Depuradores

Bl MONTOREET
Cumyns Ratads ds Waniea

» Ejecutan el programa
— Linea por linea
— Usando breakpoints

e Los mas comunes
— WinDBG
— OllyDhg
- GDB
— Softice
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Rvw OllyDbg
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e Hecho para ingenieria inversa
» Programable (SDK)
e Muchos plugins

Lamina 18
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&ﬂ Screenshot OllyDhg
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Rvw Code packers

* Enel 2004, 90% virus computadoras 32 bits usan
un run-time packer como UPX o ASPCK.

« Comprension de cadigo.

» Aplicaciones descomprimida en la memoria del
sistema.
— Deteccion y borrado de cddigo es mas complicado.
— Hacer el codigo mas pequefio y menos detectable.
— Posible cifrar el cddigo dentro del packer.
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ﬂmuwwwwn - A x

@@ o e @ /BEL0FDEA@ |-
"q.«n,ﬂaﬁﬁ:uiq o4 - = s b oAra g B X e

00000000 [KOSA 9000 0300 0000 0400 QOOD FEFF QODO BEOOD OOOO OOOD QOOD 4000 QOO0 0O0O0 OO00|MZ..

000000200000 Q000 0000 0000 0000 Q000 0000 0000 0000 0000 QOO0 0Q00 QOO0 0000 EGQO 0000

00000040 |OEIF BADE ODR4 0BCD Z1D8 014C CD21 S460 6971 2070 T26F 6772 616D 2083 £16E GEGF L.IThis pmgrom :am\n
e

(=¥

000000607420 6265 2072 7S6E 2069 GE20 444F 5320 6DF 6465 ZEOD ODOA 2400 0000 0ODU 0000 |t Be run in DUS mode
OUUDDUGB E306 ACS0 ATET C203 ATE7 C203 A76T C203 B0AL AF03 B467 C203 80A1 B903
000DDOAD (6468 9FD ASE? C203 ATE? C3I03 FIET C203 BOAL1 ACOJ AOSY C203 A0A1 BEDI
000000CD |B0AL BADI ABBT C203 5269 6366 A7ET C203 0000 0000 0OOD 0000 QOO0 OO0OQ
000000ED (0000 Q000 0000 0000 S045 000D 4001 Q600 33E2 1E4S 0000 0Q00 Q000 G00Q
00000100 |0BD1 0800 ODEO0 ODOO DO&0 DOOD DODOD OOODO A41l D100 DOLD 000D Q010 00OQ
000001200010 0000 0010 0000 0400 0000 0000 0000 0400 0000 0000 0000 QODO 0100
000001400000 000 0300 0000 0000 1000 0010 QOO0 OO0 1000 0010 0A00 Q000 G00Q
000001600000 Q000 0000 0000 DOAD 0100 5000 Q000 OOCO 0100 090C 0000 Q000 0000
000001800000 Q000 0000 0000 0000 0000 0000 0000 2076 0100 1CO0 0000 QOO0 0000
00000140 |0000 Q000 0000 0000 0000 QOO0 0000 0000 0000 0000 0OO0 0000 QOO0 0000
O00DDLCD |BOAZ 010D LODZ 0OOOQ QOOD QOOD QOO0 Q00O O0ODO 0000 QOOD QOO0 Qo000 Qooo
000001ED|ZET4 6578 T462 7373 0000 0100 0010 0000 OO0 0000 0OOOD O0QO0 Q00D 0000
00000200 |0000 Q000 ADDD ODEQ ZEV4 6576 7400 0000 ASS? 0000 0O10 0100 Q060 0000
000002200000 000 G000 0000 0000 Q00D 2000 Q0G0 2ET2 461 7461 0000 4DIE 0000
000002400020 0000 00TO 0000 0000 000D 0000 QOO0 0000 0000 4000 0040 2E64 6174
00000260 |CC0S Q000 0080 0100 0010 0000 00%0 0000 0000 Q000 0000 0000 Q000 0000
00000280 | 2E65 6461 7461 0000 BAll 0000 O0AD 0100 0020 0000 OOAOD 0Q00 Q000 G00Q
00000240 |0000 000 4000 0DCO ZE72 7372 6300 Q000 0S0C 0000 0OCO 0100 Q010 G00Q

B _tmen B en.denssa
) Forpn i [ =l
Source Count Target Courk:
|
s D7 el | |1 3]
Data lespector | Srtrs Vs | Compare | Checkam ), Fed ) beckmahs ), Cutins |
| ffsat: 0000000 okue: 23117 S bytes i
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X
3 Bl G [k Qptoe Jock winde el - @ %
@@ o e @ /BEL0FDEA@ |-
"q.«n,ﬂaﬁﬁ:uiq o4 - = s b oAra g B X e

00000000 [(KOSA SO00 GZ00 0000 D400 QFCD FEFF QO0DO BEOO DDUI'I 0000 0000 4000 1AO0 0000 QOO0 |MZP
000000200000 Q000 0000 0000 0000 Q000 0000 0000 0000 0000 QOQ0 OQ00 Q000 OO00Q 0002 0O0D|.
00000040 |BALD OODE 1FR4 0BCD Z1D8 0140 CD21 9090 S468 6971 2070 726F &772 &160 2060 7S71. L.!..This prngrul mus
00000060 |7420 6265 2072 7SEE 2075 GE64 6572 2057 696E 3332 ODOA 2437 000D 0000 OUOO 0O0O|t be ren unds: “Win3z. .57
000000800000 Q000 0000 0000 0000 Q000 0000 0000 0000 0000 QOQ0 OQO0 QOO0 OO00Q 0000 000D|.
000000AD (0000 000 0000 0000 0000 000D 0000 QOO0 000D 0000 0OQ0 OA00 Q00D 00D 0000 DO0D
000000C0 (0000 Q000 0000 0000 0000 QOO0 Q000 0000 0000 0000 0OOC OQO0 QOO0 OO00Q 0000 DO0O|.
000000ED (0000 Q000 0000 0000 0000 Q000 0000 QOO0 0000 0000 0O0Q0 OA0O QOO0 OO0 0000 OOQD|.
000001000000 0000 0000 0000 0000 0000 0000 Q000 0000 0000 0OO0 OQ00 Q000 0000 0000 O00D).
000001200000 0000 0000 0000 0000 Q000 0000 0000 0000 0000 0000 0000 0000 0000 0000 0000 ).
000001400000 000 0000 0000 0000 Q000 0000 QOO0 0000 0000 00Q0 OAOO QOO0 OO0 0000 OOQD|.
000001600000 Q000 0000 0000 0000 Q000 0000 0000 0000 0000 QOO0 OQ00 Q000 0000 0000 000D|.
000001800000 Q000 0000 0000 0000 Q000 0000 0000 0000 0000 0000 0000 0000 0000 0000 O000).
00000140 (0000 Q000 0000 0000 0000 QOO0 QOO0 0000 0000 0000 0OOC OQO0 Q000 OO00Q 0000 OO0O|.
000001000000 Q000 0000 0000 0000 Q000 0000 0000 0000 0000 QOQ0 OQO0 Q000 O0OQ 0000 000D|.
000001ED (0000 Q000 0000 0000 0000 000D 0000 Q000 000D 0000 0OOO OA00 Q00D O00Q 0000 0O0O|.
00000200 (5045 0000 4001 0AQD 5531 E344 0000 0000 0000 0000 EOQD OEOS QB01 0500 0000 1700 |PE.
000002200020 600 0000 0000 D110 2900 0010 QOO0 0010 1700 00Q0 4Q00 A0I0 OO0 0002 OOGD|. .
000002400400 0000 0000 0000 0400 000D 0000 0000 O0SO 2900 0006 OQO0 QODO O0DQ 0200 0O0O|.
00000260 (0000 1000 0020 0000 0000 1000 0010 0000 0000 QOO0 1000 0000 00¥0 1E00 4939 0000).....
00000280 |ACIE 2500 FCOC 0000 DOBO0 1E00 0020 Q%00 0000 KOO0 00O O0AO0 QOO0 GO0 0000 OOOO|..).
00000240 |S41F 2600 0600 0000 0000 0000 0000 QOO0 0000 G000 0O0O0 OAO0 QOO0 OO0 0000 OOGO|T.)...

0113

B s
oo ek [sa =]
W Soned Byte 77 Souree Count. Target Courk:
i ”
Seped Sheet 23117 |
“"‘mﬂﬁt znr
Saas
— Il | || 5]
Dt tospector § Sotors Vs [ l—rﬂn,{m:ﬂ\dﬁ Beckmarks  Cutpnt
| dffasts 00000000 akue: 23117 T2 bytes e
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Identificacion del empaquetado

o Softwate PEID

b =1
[ pEiD v0.94 [;]
File: | C:\kemp)_tchsak_procdump.exe III
Entrypoint: | 00022000 EF Section: ﬂ
File Gffset: |oonnannm First Bytes: |BE,D0,01,40 | = |
Linker Info: 0.0 Subsystem: |[Win32 consale ﬂ

Fara 1.0 -= dulekfxt
| MultiScan | | TaskViewer | | Options About | Exit ]
v Skay on top EES -->
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&m Malware puede contener scripts

VNC.

Lamina 24

Cambiar configuracion del sistema.
Deshabilitar firewall de windows.
Cambiar configuracion del DNS.
Parchar/actualizar el sistema.
Instalar un servidor SMTP.

Instalar herramientas conexion remota Netcat y

Dr. Roberto Gémez Cardenas
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. s Adquisicion malware
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Honeynets

Visita sitios web infectados.
Correo

Google search
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e Analisis estatico

No analizar computadora en red.

Instalar maquinas virtuales.

Instalar sistema operativo en maquinas virtuales.
Copiar/instalar herramientas.

Obtener huellas digitales de todas las herramientas.
Correr varios antivirus,

Abrir con editor hexadecimal.

Determinar si usa un packer como UPX

Blsqueda strings

Desensamblar el malware

W& Ingenieria inversa
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e Analisis dinamico

Malware es ejecutado y se observan cambios realizados en el
sistema.

Asegurarse VM esta en Host-Only networking
Tomar un snapshot del sistema antes de iniciar analisis (uso de
Winalysis).
— Process Explorer, TCPView, Windump, Explorer.
Correr 15 minutos, correindo Proceess Explorer y TCPView.
Tomar otro snapshot
Comparar los snapshots tomados.
Correr PE 'y TCPView buscando por cambios.
Examinar trafico red capturado con windump.

Dr. Roberto Gémez Cérdenas

&m Process Explorer

Bl MONTOREET
Cumyns Ratads ds Waniea

» Observar nuevos procesos corriendo y ver donde

estan ubicados.

» Es posible que se encuentren en el registro y

entonces el malware sera cargado en cada
arranque.

 Cualquier proceso instalado por el malware

deber ser investigado.

Dr. Roberto Gémez Cardenas
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&m TCPView
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Buscar por nuevos procesos en escucha, que
pueden recibir instrucciones de servidores
instalados en el sistema por el malware.

Si un proceso en escucha se instald en la
maquina, investigarlo.

Intentar conectarse a él de varias formas
— telnet, netcar, o web browser

Seguir escuchando al proceso que creo el proceso
en escucha e investigar.

Dr. Roberto Gémez Cérdenas

&m Network Traffic
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Observar como funciona el malware.
Tomar notas de como se ve el trafico.

Util para escribir listas de control de acceso y
reglas para el IDS.

Si se baja un backdoor, configurar servidor para
que lo baje y conectarse al sistema y ver lo que el
atacante ve.

Dr. Roberto Gémez Cardenas
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