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&m Erase una vez...
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e ;/Qué hacia en la tarde del 2 de noviembre de
19887

Lamina 2 Dr. Roberto Gémez Cardenas

Respuesta a Incidentes



Coémputo Forense

Dr. Roberto Gémez

Ryvae

¢ Qué paso?

Carga sistema No

Sistema
llegaa s prgfgsos reinfectado Reinfectado
Ataca otras carga = 27 carga = 37
computadoras

18:?0 20:|49 21109 21:21 21:41 22:01 22:06 22:|20 22:41 22149 23:21
| | |

S
>

Admon. Admon
Sle lanza Carga mata reinicia
el gusano sistema los la maquina
Infecta VAX 8600 llegaa7 gusanos
Univ. de Utah Carga
sistema
llegaa 16
Carga: Medida de que tan duro esta trabajando
la maquina. A las 21:30, la carga usualmente
erade 1. Cualquier carga mayor de 5 provoca
retrasos en el procesamiento de datos.
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Consecuencias

* Lo mismo ocurre
con 6,000 méaquinas
a través del pais.

 Ningun dafio fisico.

» Perdidas entre
100,000 y 10,000,
000 debido a la

perdida de acceso a
internet.
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&m Incidente informatico

B MONTOREEL
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* Incidente de seguridad computacional (o
simplemente incidente) es cualquier evento que
es una violacion implicita o explicita de las
politicas.

« Significa el intento, exitoso o no, de acceso no-
autorizado, uso, divulgacion, modificacion o
destruccion de informacion o interferencia con la
operacion de un sistema de informacién.
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w&m Tipos de incidentes
* Robo de propiedad o Extorsion.
intelectual.  Estafa.
« Pornografia infantil. ~ « Acceso no autorizado.
* Fraude « Robo de servicios.

» Distribucion de virus. « Abuso de privilegios

» Denegacion de
Servicios
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Incidentes de Seguridad ocurridos
en los ultimos afnos
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Number of Incidents by Percentage

2008: 250 Respondents

ZODE 200?
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&m Incidentes de seguridad experimentados
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en los ultimos 2 afos
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Experienced Security Incidents

46 43 45 44

2007
| 2008

13

10
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respondents
Yes No Don't Know
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Porcentaje de tipos de ataque

ssxesist - experimentados por las organizaciones

Types of Attacks Experienced
By Percent of Respondants
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Types of Attacks Experienced

By Parcent of Respondants
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de polizas de seguros para administrar
riesgos de seguridad cibernéticos

Do You Have Any External
Insurance Policies To Manage
Cybersecurity Risks?

a

A%

es

Ma

2009 Respondents: 316
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Porcentaje de incidentes de seguridad
BB envueltos en blancos de atagques

Did Any of These Security Incidents Involve Targeted Attacks?

1 18.1% | 25% 40%
Yes 24.6%
| | 1
No 49.7%
determine
] 10 0 30 40 50

2009 CSl Computer Crime and Security Survey 2009: 199 Respondents

"Only amateurs attack machines; professionals target people®, B. Schneier
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&m Porcentaje esperado de incidentes en

BEHREEHAN sitios Web
= 2007 [ =2006
_JTHENENEEE.
Bto 10
1105
56%
Unable to specify number
0% 10% 0% 30% 40% 50% 60%
(812007 Computer Crime and Security Survey 2007: 240 Respondents
Source: Computer Security Institute 2006: 272 Respondents
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Cantidad estimada de pérdida por
respuesta a incidentes

Eumyas o

Average Losses Per Respondent

350,000
300,000 $289,000
§250,000
§200,000
§150,000
100,000

$50,000

0

4 highast average losses ever reported.
2001: $3,143.000

In 2005, respondents 250000
reported losses droppe
beneath the $5 ) 0ooom

amount, since then 1000000
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&m Cantidad estimada de pérdida por tipo
BEHREEHAN de incidente

Finanaial fraud 321,124,750
Wirua (Wernss Spyware)
Systom ponetration by outsider

Thatl of confidentind data, from ol
o il st devics Uil

$6.685,000

Laprtogs o rrobils hanivwane
Inniddar ahise af Met

Y ] £2,689,700
$2,688,600
$2.752.000
2,868,600 |
2,325,000
52,203,000
1,066,000

Dhaesriaal ol e wisom

Phishing. whers your organization was
Frausdubonily rep e as sender

Bats (somblus) within the orgeniston
Thatt af propristary infe from
mabiin device thef

Thefs af confidentisl dats fro
mabile device theft

Sabotage of duta or Potworks

B s raton $1,042,700
Wb aitn defacoment $725,300

Tl fruasd £651,000 |
Misaswr of wirsbuss sutwors [l 542,850
Misarsn of pubilic Wob apptioation il £257 000
Instant messagng sbuse | $200, 700
Fassword snithing | 5168100
Blackainad §$160,000
Explait af your organization's | £ 10400 |

savver

o 55 million 210 million 315 million F20 million S5 millian

Total Losses for 2007 = $66,930,950
{Numbers above do not equal total due o rounding.)

L8] 2007 Computer Brime and Security Survey 2007 194 Respondents
Source: Computer Security Institute
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Porcentaje de pérdidas causadas
directamente por incidentes de
seqguridad

Lémina 17

Percentage of Losses That Are
Direct Expenses

{excludes lost stock value, lost future sales, etc.)

BO-100% of Losses
[E1.8%)

1-20%
of Losses
11.8%)

2008 Computer Crime and Security Suregy 2009: 178 Respondants

Dr. Roberto Gémez Cérdenas

Porcentaje de perdidas debido a
usuarios internos

Lamina 18

Percentage of Losses Due To Insiders

Malicious Non-Malicious

B1-100% of Lossas
e

)

%,
’@‘%""k

1-80% ofLassas
[Ra%)

2000 €SI Computar Cima and Sacurity Surey 2008 163 Raspandents
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&mAcciones tomadas por las organizaciones
ssxesssst  espues de un incidente de seguridad
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Actions Taken Following a Security Incident

By Percent of Respondents

Patched vulnerable software

Patcher or remadiated other vulerable
harthwara o infrastruchure

Changed raplaced softwara o systams
{upgraded bardiare, changad vendrs, atc.
Installod additional securiy hardware
Installd addiional seeurty software
Changed cganization’s secuity polcies
Contracted forensic inestigator

Atampted to dantify parpeteato using own
e

Reperted intrusion's) o aw enforcement
Poported intusionis t legal reunsel
Aeportad nrusicns) to businass conmractors
Reportad ntrusions) to public media
Repcrted intiusionis} o indiidbals whose

personal datawas breached

Did nat report tha intrusion t aryons outside

‘the organization

Prowider new security servicas 1o Lears fissuing

new credentials, credit monitoring)

Provided aciionsl seeurity awareness training
toand

COther

2009 €51 Computer Crirne and Secuity Survey

2008180 Respcndents Dr. Roberto Gémez Cérdenas

A evitar
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By Respuesta a incidentes

Bl MONTOREET
Cumyns Ratads ds Waniea

» Un enfoque organizado para llevar a cabo las acciones
necesarias después de que se detecto un incidente de
seguridad.

» Objetivo

— Manejar la situacion de tal forma que se limiten los dafios y
se reduzca el tiempo de recuperacion y costos.

e ¢/Qué abarca?

— Incluye una politica que define, en términos especificos, lo

gue constituye un incidente y proporciona un proceso paso-
a-paso de lo que debe hacerse cuando ocurre un incidente.

Lémina 21 Dr. Roberto Gémez Cérdenas

w Respuesta incidentes y forencia
e digital

» Uno de los menos practicados, mas estresante

 Cada incidente es Unico y puede involucrar
diferentes areas de la organizacion afectada.

» Analistas de incidentes deben ser capaces de
pensar rapido, permanecer calmados y considerar
todas las posibilidades.

Lamina 22 Dr. Roberto Gémez Cardenas
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&m Pasos manejo incidentes

Bl MONTOREET
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» De acuerdo al SANS existen seis pasos dentro
del manejo de incidentes
— Preparacion
— Identificacion
— Contencidn
— Erradicacion
— Recuperacion
— Lecciones aprendidas

Lémina 23 Dr. Roberto Gémez Cérdenas

&m Preparacion

Bl MONTOREET
Cumyns Ratads ds Waniea

 La clave para una respuesta exitosa
es la preparacion
— Formar una estrategia
— Disefiar un procedimiento
— Reunir recursos
— Practicar, practicar, practicar
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&m Preparacion

Bl MONTOREET
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* ldentificar el equipo base

— Personal técnico de TI

— Administrativo

— Legal

— Forensia

— Relaciones publicas

— Seguridad fisica y
mantenimiento

— Telecomunicaciones

Lémina 25
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ﬁm Preparacion

 Organizacion del equipo

— Todos los miembros del equipo de
CSIRT deben conocer su rol y como
interactuar con los otros miembros
del equipo.

— Miembros no pertenecientes a la
organizacion (outsourcing) deben
contar con contratos actualizados y
firmados.

— Deben conocerse los contactos con
las autoridades legales y su
involucracion en el incidente debe ser
discutida.

Lamina 26
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Preparacion

 Desarrollar un procedimiento

La respuesta a incidente puede ser muy estresante.

» Un procedimiento documentos, facil de seguir, puede
reducir la ansiedad del momento.

Desarrollar procedimientos de llamadas y
procedimientos de notificacion

Lluvia de ideas para posibles escenarios.

Identificar informacion general necesario en la mayor
parte de los escenarios.

Definir checklists y formas tanto como sea posible.

Lémina 27 Dr. Roberto Gémez Cérdenas

Ejemplos checklist
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Incident Response Checklist

The Tollcrwing $eps will as2edl you 10 respond when o epor of & specal iNCident is received
The steps on the lefl ane intended to guide you Miough the process. The sitaleghes on the nght
e suggesied guidelines jor completng each slep. Not il siralegies will be applicabie in every
situation.  Code Strategees as follows ¥ = Yes, N = No, NA = Not Applicable

Sysadmin Incident Response Checklist

The checkhst below 13 ntended to outhne some recommended acbons system

s should perform in the event of 3 system COMDICMISE O MakIoUs CLhity.
— Straisgies
TS he Consumes sale now 1. Plaasa contact ¢ at gefuntySealtech gy if you have not
I medical bieatment beang provided? Noeded? already pon‘nmwd this task.

Are hurther risks evident (Ire or salety haard, lack of adequae 2,
fooed o0 abwiler, Brcien equipiment, elc 7
vhat intersm Measures have been taken 1o protect ihe comsumer? Dther

and seriousness of the indeident by considering the following
distussm them with Information Security f necessary.

coournen?

Notitylegaly requred | o . A, Does the system contain senstive or confidential information?

Aatox s e it e 8. 15 there a chance outside law enforcement may need to get invalved?

Sppropriste) — €. 18 there a requiremant or desire to perform a forensics analysis of the system
= campromisa?

Chvwckfor = e "wha, what, when, Bnd whese' § Toeen woweied? | 3. Ifthe answer is yves to any of the guestions in item (2) then please disregard the

ps o Isthe type of incetent reparted consistent wih the nformation and instructions below and coordinate the actians to ha taken with Information Security.

EATIATERINCES [epoited]

[

If the answer is no to 2 the questions in item (2) then continue to item (5) on the

| Document detts
(NOTE: Hreportatle |

informaton

Whal mary harve contributed ba the Foident? checkist.

\What aspects ofthe ncident noed 1o e hather explored? 5. Tsolate the compromised system by dsconnecting the netwark cable. IF tas & not
Tnguire ric e There Unarwered quessons about The mcent? feasbie or desseable, Information Secunty can block access bo the compromised
Ot P there are multple: s, are conficts evidert system wa the network.

2 reporters
(9. tamiy, consumer, droct senvce proveder) from the vanous mcdert
descriptions?
I sdtonal information s needed 1o clanfy these conflcts?
“Him the Sifl been compieted ¥
Has 3 preventatree acton plan been developed, if neaded?

o

Try to determine t
attained by the m
Drsable anvy hadkes ind kill alf processes owned by them.

Compile 2 kst of IP addr wolved i the nadent, plese Jude log entres f
possble, and forward the data to Information Secunty.

Determane the user(s) that need to change thewr passwords due to the compromese
as well as whather or not they have accounts on other systems. As you are aware,

e catise of the malicious actity and the level of system privilege
vanks

L]

meident, the SR must
e traramted to DOS
withe 48 hewrs )

®

usars afren usa the same cradantials on numarcus machinas and if that proves to ba

Filve il “why’ questions been answeied |
the case, the administrators for those systems should be notified.

Hars the consumes had oiher incoents?

Explore causes of the
ncident

—— Should oihers be mvolved n analyzing thes cident (a9, nune, PT 10, Make a badkup copy of the local password file if appropriate, i case you need to
Behaase Ansbyst]? compare wha has and wha has not changed their passwords after notification.
Have sigruficant change in ihe persoet's e been explored? 1

b et et Al ks b srisherd 7

. Pleage notify Information Security if your system uses Caltech LDAP authentication to
authanticate ugers.
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&m Preparacion
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e Comunicacion

— Muy importante durante un incidente.

* No solo abarca a la gente involucrada, sino a la forma en
que se lleva a cabo.

— Actualizaciones deben ser frecuentes.

— Comunicaciones no controladas son importantes
* Faxes
* Teléfonos celulares
* Teléfonos inteligentes

Lémina 29 Dr. Roberto Gémez Cérdenas

&m Preparacion

Bl MONTOREET
Cumyns Ratads ds Waniea

* Derechos de acceso

— El equipo de respuesta a incidiente debe tener acceso
a los sistemas sin necesidad de autorizacion por parte
de los administradores.

— Punto controversial.
— Cuentas de usuario, contrasenas, y llaves de cifrados.

— Disponibilidad de los métodos de almacenamiento de

terceras partes.

Lamina 30 Dr. Roberto Gémez Cardenas
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&m Preparacion

B MONTOREEL
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» Politicas

— Politica de busqueda se encuentra detallada en el manual del
empleado.

— Mensajes, banners, de advertencia se despliegan facilmente.

— Proteger a la organizacion de demandas legales y permitir que
los investigadores lleven a cabo su trabajo.

— Recursos humanos y legales han firmado.

— Empleados han confirmado que tienen conocimiento de sus
espectativas en privacidad.

— Estar conscientes de las leyes internacionales.

Lémina 31 Dr. Roberto Gémez Cérdenas

&m Preparacion

B MONTOREEL
Cumyns Ratads ds Waniea

» Obtencion de recursos

— Los analistas de incidentes deben contar con todas la
informacién y deben estar listos para responder al
incidente.

— Procedimientos, checklist y formas se encuentran
listos.

— Credenciales de acceso se encuentran disponibles o se
conoce a las personas que las tienen.

— Informacion de los sistemas, diagramas de redes,
software y propiedades intelectuales se encuentra
documentados.

Lamina 32 Dr. Roberto Gémez Cardenas
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&m Preparacion

Bl MONTOREET
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 Capacitacion

— Instituto SANS y Certificaciones GIAC
« Incident Response and Hacker Techniques
* Digital Forensics

— Capacitacion vendedores
» Guidance Software
* Access Data

Lémina 33
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&m Identificacidn

Bl MONTOREET
Cumyns Ratads ds Waniea

* Objetivos

e Determinar alcance

— ldentificar que sistemas, gente y activos de

informacion se encuentran involucrados en el evento.

* Preservar evidencia

— Proteger los hechos del incidente mientras se

determina el escenario

Lamina 34
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. e Identificacion
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« Eventos sospechosos

 Actividades no explicadas
— Nuevas cuentas o archivos
— Modificaciones archivos
— Alertas de los IDS
— Entradas en el Firewall
— Desaparicién de cuentas

— Desempefio bajo / servicios no responden.

— Inestabilidad del sistema

Lémina 35
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&m Identificacidn

Bl MONTOREET
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* Identificacion pasiva
— Sniffers y andlisis de trafico
— Sistemas de deteccidn de intrusos
— Verificadores de integridad de archivos
— Honeypots y honeytokens

« Sistemas especificos o cuentas con seguimiento y
notificacion adicional, para alertar en caso de actividad

sospechosa.

Lamina 36
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Identificacion

e Cadena de custodia

— Evidencia debe ser “etiquetada” desde el
tiempo en que es colectada hasta el tiempo
en que es presentada.

— Cada pieza de evidencia debe encontrarse
bajo el control de una persona identificable
todo el tiempo.

— Un cambio en el control de la evidencia
debe ser registrado.

— Laevidencia que resida en un medio de
almacenamiento debe protegerse de posible
contaminacion (sellada y asegura).

Lémina 37
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Ryvae

Etiquetas
LL]| casE e ITEM,

EVIDENCE Ol owre i CHAIN OF
A 5[ pescmemon POSSESSION
Bem & Case # n
Dt Tirié | LocATION Bocorved boen:

ens T T
Location Benived Lem:
by
WARNING oare Dt Tirmes AN
SEALED EVIDENCE T Recebvedbom: it
Flaceived from Do T AN
By Beswed hom
Dt T B-r_
SEALED EVIDENCE == - e
Raceived fom DATE INITIALS :::;_‘dm e AT
o T SEALED EVIDENCE S
Dote: Tiresa: AT
Received trom — P
By tecsivad
Date: Time .3 _—
Dete Tene: AT
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&m Contencidn

Bl MONTOREET
Cumyns Ratads ds Waniea

» Una vez que los eventos han sido identificados
como un incidente y una cadena de custodia para
la evidencia se ha establecido, se tomara el
primer paso en la modificacion del sistema para
empezar con la contencion.
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&m Contencion

Bl MONTOREET
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Coordinacioén con el vendedor.

Identificar el Modelo de Confianza

— ldentificar no solo la tecnologia sino la gente
involucrada en el incidente.

Estrategias de documentacion

— Documentacion debe llevarse a cabo desde el
mas al menos volatil y desde el menos invasivo
al més invasivo.

;. Se debe enviar a cuarentena?

— Cambios al sistema puede ser facilmente
observados por el atacante.
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 Analisis Inicial
— Mantener un perfil bajo
— Nunca analizar el original
— Llevar a cabo frecuentes actualizaciones al CSIRT
— Obtener los archivos de bitacoras
— Enfocarse en los hechos y evitar culpas.

— Considerar todas las posibilidades pero mantenerlo
simple. (KISS)
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[ have not data yet. It is a capital mistake to
theorize before one has data. Insensibly one
begins to twist facts to suit theories, instead of
theories to suit facts.
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* Respaldos

— Varios respaldos permiten investigacion y
preservacion de la evidencia.

— Diferentes estrategias existen y dependen de la
situacion.

— El original se guarda como evidencia.

— Respaldo 1: Para ponerlo de nuevo en produccion.

— Respaldo 2: Analisis forense

— Respalado 3, 4, etc.... copias separadas para analisis.
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 Forensia digital

— Varios analisis separados llevan a los mismos
resultados.

— Necesidad de hardware especial, software y
entrenamiento.

— Copia bit a bit de los datos y analisis de estos.
— Recuperacion de datos borrados.

— Identificacion de sistemas de archivos alterados y
binarios en un ambiente seguro.
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Bloqueadores hardware de escritura
Software de forensia.

¢ Qué se esta buscando?

¢ Otros dispositivos?

— Puede ayudar en la investigacion.

— USB, tarjetas SIM, celulares,
Herramientas antiforensia

— Windows: Eraser

— Unix: Wipe
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 Parar el avance del ataque

— Cambiar contrasefias y derechos de acceso.

— Cambiar nombres de hosts e Ips

— Desviar trafico sospechoso

— Bloquear IPs 0 Redes

— Aplicar parches a sistemas similares
— Dar de baja servicios.
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» Una vez que el incidente a sido contenido se
intenta remover el total de aplicaciones
maliciosas del sistema o la red.
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e Remover o restaurar
— Borrar archivos maliciosos o restablecer a partir de respaldos.
— Rootkits demandan una reconstruccion

— Es posible que los parches no se encuentren disponibles y se
requiera un cambio total de la arquitectura.

— Es necesario verificar los respaldos.

Lamina 48 Dr. Roberto Gémez Cardenas

Respuesta a Incidentes

24



Coémputo Forense

Dr. Roberto Gémez

&m Erradicacion

Bl MONTOREET
Cumyns Ratads ds Waniea

e Reforzar las defensas

— Implementar métodos de proteccion adicionales y reforzar
tecnologias y procesos existentes.

— Aplicar filtros en reglas y firewalls.

— Llevar a cabo “mini-assessments” usando las mismas
herramientas y técnicas que los atacantes.

— Buscar por exploits y backdoors similares en varias maquinas.
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&m Recuperacion
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» Una vez que la amenaza ha sido eliminada la
organizacion debe empezar el proceso de
regresar el negocio a su operacion normal.
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* Regreso a la operacion

— Duenios de los sistemas deben tomar la decision final
para el regreso a produccion.

— Los duefios dependen en los sistemas y conocen su
valor real.

— Si existe desacuerdo en la decision, este debe ser
documentado por el analista y el propietario debe
aceptar su responsabilidad.
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* Monitoreo

— En este punto dentro del proceso se cuenta con la
informacién suficiente para identificar si el ataque
ocurre de nuevo.

— Crear firmas de IDS si es posible.

— Verificar la operacion normal en base a
configuraciones.

— Implementar la generacion de bitacoras adicionales
en la red, hosts y aplicaciones.

Lamina 52 Dr. Roberto Gémez Cardenas

Respuesta a Incidentes

26



Coémputo Forense

Dr. Roberto Gémez

By Lecciones aprendidas

Bl MONTOREET
Cumyns Ratads ds Waniea

 Lajunta de lecciones aprendidas proporciona un
método a la organizacion para coordinar
conocimiento de un incidente, sugerir cambios en
procedimientos y politicas para el futura 'y
justificar la implementacién de nuevas medidas
preventivas.
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* Junta de recapitulacion

— Debe tener lugar después de la erradicacion de un
incidente mientras los detalles se encuentran frescos
en las cabezas de los miembros del equipo.

* Crear una linea de tiempo de los eventos,
* Proporcionar un consenso de notas y documentacion.
* Finalizar los hechos en un reporte final.
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9/15/2004
Connection Terminated

9/10/2004 - ¥15/2004
Machine sends info 9/30/2004

outside organization X
9 Review Meeting

9/1/2004 - 9/7/2004 "
Attacker performs IR 916/2004 - 9/20/2004  9/21/2004 - 9/27/2004
Recon. and Scanning sl Backup and Analysis Patches Applied
Email Sent
! 5 T ! = ? '
i | i | I |
| | H

9/1/2004 -. 9/15/2004 10/1/2004
9/10/2004 Incident Detected
Machine Exploited g
(Keylogger Installed) 9/19/2004
System Restore
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 Falla en reportar/pedir por ayuda.

* Notas no completas o inexistentes

» Mal manejo de la evidencia

 Fallas en la creacion de respaldos.

* Fallas en la erradicacion o en la contencion.
* Fallas en la prevencion de re-infenccién.
 Fallas en aplicar las lecciones aprendidas.
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Roberto Gomez Céardenas
ITESM-CEM
rogomez@itesm.mx
http://homepage.cem.itesm.mx/rogomez
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