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Rod Canion, Jim Harris and Bill Murto

Bill Gates y Paul Allen Tim Patterson

Paul Allen y Bill Gates Steve Wosniak y Steve Jobs
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LBYie Versiones

e Windows 1 * Win32s

e Windows 2 * Windows 98

e Windows/386 * Windows NT 3.1

* Windows 3.0 * Windows NT 3.5

* Windows 3.1 * Windows NT 4

* Windows 3.11 e Windows 2000

* Windows for * Windows CE
Workgroups 3.1 e Windows XP

* Windows 95 « Windows 2003 Server
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DE MONTERREY
[Creryas Encads 43 Méxie,

Caracteristicas versiones (1) ﬂ

Win 1 Win 2/286 | Win /386 Win 3.0 Win 3.1 Win 3.11
workgroups
20 ago 85 otofio 1987 | finales 1987 | 30 may 1990 | abr 1992 3.1 0ct92
3.11 nov 93
DOS en DOS en multiples direccionar OLE soporte red
desarollo desarollo maquinas mas alla de Object
virtuales DOS 640 Kb Linking
Embedding
interfaz interfaz se agrega DDE incorpora el
grafica grafica admon. Dynamic modelo
programas y | Data cliente/servid
archivos Exchange |or
no ventanas | ventanas

traslapadas

traslapadas
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DE MONTERREY
[Creryas Encads 43 Méxie,

Caracteristicas versiones (2)

Win 95 Win 98 Win 32S | Win NT 3.1 Win NT 3.5 | Win NT 4.0
4 ago 95 junio 1998 feb 1996 | julio 1993 sep 1994 ago 1996
SE: may 1999

Deja de ser | soporte FAT | conjunto | New version denominada
solo un 32 librerisa | Technology servidory | CAIRO
interfaz parawin | Sist. Archivos: | estacion de

3.1 FAT,NTESy | trabajo

HPFS

MS DOS 7.0| Soporte posible direccionamient
es una drivers USB y| correr 0 4G en RAM
aplicacion DVD programas

NT en 3.1
stack TCP/IP| Internet version servidor
integrado al | Explores 5.0 y estacion
nicleo y Net Meeting trabajo

3.0
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Historia: Desktops

1990

1993

1995
1996
1997
1998
1999
2000

2001
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Historia: Servers
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1993 “Windowsnr |
1995 %"551
1996 Wm

1997
Edition|

1998 NT
| Tarminal Servar Edition|

“Windows 2000

- ‘Server Family
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Bvve Historia

nnnnnnnnnnn
....................

* NT: New Technology ?

— David Cutler Vax/VMS
» 1988 bye DEC, hello MS
» Se integran 20 Ingenieros de VMS al proyecto OS/2 NT.
* MS rompe relacion con IBM

— “Similaridades” entre NT y VMS
* Trato entre MS y DEC
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Bvve Historia

nnnnnnnnnnn
....................

» En agosto de 1988 Bill Gates contraté a Cutley

— Contratacion de 20 empleados de Digital para
trabajar con el.

« OS/2 NT

— Microsoft rompe relaciones con IBM y el éxito de
Windows 3.0 =>Windows NT

Lamina 10 Roberto Gémez C.
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Bvve Historia

nnnnnnnnnnn
....................

Cambio su API oficial (16 bits) a una API de 32
bits.

— Compatibilidad con Windows 3.X, DOS, OS/2 y
POSIX

En 1993 lanzamiento publico de Windows NT
Exceso de similaridades entre VMS y WNT

Lamina 11 Roberto Gémez C.

Bvve El Trato

nnnnnnnnnnn
....................

e A cambio de no demandar, DEC recibi6:
— Entrenamiento especializado para sus ingenieros.

— Mercadotecnia para presenter a NT y VMS como R
tiers en arquitectura c/s de 3.

— Soporte de NT para Alfa.
— Entre 65 y 100 Millones de Dils.

— DEC ya es Compagq...
» y ahora HP
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Biize NT y UNIX

nnnnnnnnnnn
....................

« Sabias que:
— En 1980’s los *NIX mas importantes:
* UNIX system Il (Bell)
« UNIX BSD (UC Berkeley)
« XENIX (MS)
* XENIX se vendié a SCO en 1995.

Lamina 13 Roberto Gémez C.

nnnnnnnnnnn
....................

Bize Arquitectura Windows NT

» Objetivos iniciales:
— 32 bits (POSIX, 0S/2).
— Networking nativo (win 3.1, 3.11, DOS)
— Seguridad integrada al kernel.
— Multitasking preemptive-scheduling.

— Direccionamientos de memoria protegida, de 32 I
a la UNIX.

ts
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Bevae Windows NT

nnnnnnnnnnn
....................

* S.0. de 32 hits, basado en microkernel,
multitasking preemtive scheduling

» Modos de ejecucion privilegiado y no
privilegiado

e Compatible con S.0. DOS, Windows 3.1, OS/P
y POSIX

Lamina 15 Roberto Gémez C.

Bevae SO de 32 bits

nnnnnnnnnnn
....................

» La memoria es direccionada utilizando
direcciones de 32 bits lo que resulta en un
espacio maximo de direcciones fisicas de 4Gb
(2 a 3Gb para programas de aplicacion)

Lamina 16 Roberto Gémez C.
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nnnnnnnnnnn
....................

» El programa que sirve como core central se
disena para ser lo mas pequeio y eficiente
posible.

e SoOlo las funciones fundamentales e importantes
se llevan a cabo por este kernel.

Lamina 17 Roberto Gémez C.

. e NT: Microkernel modificado

nnnnnnnnnnn
....................

* Punto medio entre sistema microkernel y
monolitico

» Los ambientes (personalidades) del SO se
ejecutan en modo usuario
— DOS, Winl6, Win32, OS/2 y Posix

* Los subsistemas basicos se ejecutan en modp
kernel
— Process Manager, Virtual Memory Manager

Roberto Gémez C.
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Bize Multitasking preemptive

nnnnnnnnnnn
....................

« Multitasking preemptive. El scheduler del SO
es responsable de decidir que proceso correra
en un periodo de tiempo y cuando un procesd
debe detenerse para dejar que otro corra.

» Multitasking cooperative. Un proceso en
ejecucion tiene el control completo del sistema
hasta que voluntariamente lo deja.
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Biize Modos de ejecucion

nnnnnnnnnnn
....................

* Modo usuario.
— Modo no privilegiado
— Acceso a los recursos del sistema haciendo
peticiones al SO.
— No tiene acceso a hardware
— No tiene acceso a memoria protegida directamente

Lamina 20 Roberto Gémez C.
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Biize Modos de ejecucion

DE MONTERREY

* Modo kernel.
— Modo privilegiado
— Acceso completo a todos los recursos del sistema
— Acceso a toda la memoria

Lamina 21 Roberto Gémez C.

User mode %
Security
Subsystem
Subsystem

Win32 Subsystem OS/2 Subsystem

System Services

Local

Object ST Process Procedure D]
Reference Memory
Manager

Manager Call
/O Manager 9 el Manager Graphic

Microkernel

Hardware Abstraction Layer (HAL)

Hardware Kernel mode

Roberto Gémez C.

Lamina 22

Roberto Gémez Cardenas 11



Caracteristicas Sistemas Operativos Windows Sistemas Operativos II

ﬁﬂa Arquitectura de Windows NT ﬂ

Corazon del sistema operativo
Windows NT
‘Excecutive Services”, “NT Excecutive
Kernel del Sistema operativo

Local

Object ST Process Procedure WDz
Reference Memory
Manager

Manager MEELYST C"?".' Manager Graphic

Hardware Kernel mode

Roberto Gémez C.
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Se llevan a cabo la mayoria de las interaccionesrcel
hardware de la computadora

System Services

Securit Ho% Virtual
Object y Process Procedure

Reference Memory
Manager Man rManager Call Manager
/0 anage Eacil anager  Graphic

Microkernel

Hardware Abstraction Layer (HAL)

Hardware Kernel mode
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ﬁﬂa Arquitectura de Windows NT ﬂ

Corazon del kernel. Supervisa el trabajo de todo®os
otros médulos y maneja las comunicaciones entre @l y
el HAL

System Services

. Local .
Object ST Process Procedure WDz

Referen Memor
Manager clere C(Manager Call emory

1o Manager Eacility Manager Graphic
Microkernel

Hardware Abstraction Layer (HAL)

Hardware Kernel mode
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Controla la mayoria de entradas y salidas en el $&na

System Services
Local

. ri Virtual

Object ST Process Procedure irtua

Reference Memory
Manager

Manager Call
/O Manager 9 ~cili Manager Graphic

Microkernel

Hardware Abstraction Layer (HAL)

Hardware Kernel mode

Lamina 26

Roberto Gémez C.

Roberto Gémez Cardenas

Sistemas Operativos II

13



Caracteristicas Sistemas Operativos Windows Sistemas Operativos II

ﬁﬂa Arquitectura de Windows NT ﬂ

Crea y maneja procesos de sistema sin embargo la
planificacién de procesos se lleva a cabo por el
microkernel

System Services
Local

Object ST Process Procedure WDz
Reference Memory
Manager

Manager Call
/O Manager 9 ~cili Manager Graphic

Microkernel

Hardware Abstraction Layer (HAL)

Hardware Kernel mode
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Responsable de la comunicacién entre distintos
procesos (Interprocess communication)

System Services
_ocal

Object ST Process Procedure D]
Reference Memory
Manager

Manager Call
/O Manager 9 ~cili Manager Graphic

Microkernel

Hardware Abstraction Layer (HAL)

Hardware Kernel mode
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ﬁlﬁlﬂ Arquitectura de Windows NT =

ricrosoft

Maneja la asignacion y uso de la memoria del sistem

System Services
Local

Object ST Process Procedure WDz
Reference Memory
Manager

Manager Call
/O Manager 9 ~cili Manager Graphic

Microkernel

Hardware Abstraction Layer (HAL)

Hardware Kernel mode
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ﬁlﬁlﬂ Arquitectura de Windows NT =

ricrosoft

Provee los servicios requeridos para poder llevar @abo

la interfaz con despliegues graficos. Este comporterse

convirtié en parte del kernel con la version 4 antesra
parte del subsistema Win32

System Services
Local

Object ST Process Procedure D]
Reference Memory
Manager

Manager Call
/O Manager 9 ~cili Manager Graphic

Microkernel

Hardware Abstraction Layer (HAL)

Hardware Kernel mode
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ﬁﬂa Arquitectura de Windows NT ﬂ

Todos los componentes mencionados proveen Servicttes
sistema, es decir, operaciones a nivel sistema ybiones
disponibles para procesos ordinarios para llevar aabo
tareas comunes.

System Services

Local

Object ST Process Procedure WDz
Reference Memory
Manager

Manager Call
/O Manager 9 ~cili Manager Graphic

Microkernel

Hardware Abstraction Layer (HAL)

Hardware Kernel mode
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User mode %
Security
POSIX Subsystem
Subsystem

Win32 Subsystem OS/2 Subsystem

Todos los componentes de esta parte se ejecutamendo
usuario, estos pueden acceder a recursos del sisteyn

a la memoria soélo por medio de un conjunto limitadale
interfaces no privilegiadas que son proveidas como
servicios del sistema
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Arquitectura de Windows NT

User mode %
Subsystem

Win32 Subsystem OS/2 Subsystem

Security
Subsystem

Provee procesos con la API estandar.
Todos los programas de aplicacién interactuan con &s

componente del S.O.
Los programas nativos Windows NT Win32 se comunica
directamente con el Subsistema Win32

Roberto Gémez C.
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User mode %
Security

POSIX Subsystem
Subsystem

Win32 Subsystem OS/2 Subsystem

La compatibilidad con programas disefiados para otre
ambientes se lleva a cabo por medio de una serie de
subsistemas API secundarios.

Lamina 34 Roberto Gémez C.
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mﬂa Arquitectura de Windows NT ﬂ

nnnnnnnnnnn
....................

User mode

Security
POSIX Subsystem

‘ Win32 Subsystem OS/2 Subsystem

Aplicaciones DOS y Winl16 son manejadas por una se
de subsistemas.
El (NT Virtual DOS Machine) provee
ambiente compatible con DOS para programas DOS.

Las aplicaciones Windows de 16 bits estas llamadss
onvierten a llamadas Windows de 32 bits en un subkgm
llamado Windows on Win32 estas aplicaiones
también requieren el NTVDM

Lamina 35 Roberto Gémez C.

Biize El Registro de NT

nnnnnnnnnnn
....................

 En NT la informacion de configuracion del
sistema y de las aplicaciones se guarda en el
registro.

» Elregistro de NT es una base de datos
jerarquica, organizada en forma de arbol.
— cada llave contiene subllaves o un avlor
» El registro se divide en cinco llaves principale
» Para acceder al registro existen programas
— regedit.exe y regedt32.exe

|92}

Lamina 36 Roberto Gémez C.
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Bize Principales claves (hives)

nnnnnnnnnnn
....................

« HKEY_ LOCAL_ MACHINE
— esta clave almacena toda la configuracion delmseste
— es independiente de quien se encuentre en aghsiste

« HKEY_USERS
— informacién de la base de datos de usuarios yogrup

« HKEY_CURRENT_USER
— contiene una copia de la clave que representaiatiogque
ha iniciado sesion interactiva
— si un usuario diferente se conecta en la mismaimagla
informacion en este hive cambiara de acuerdo alrissgae
se encuentra en la computadora

Lamina 37 Roberto Gémez C.

Bize Principales claves (hives)

nnnnnnnnnnn
....................

« HKEY_ CLASSES ROOT
— nucleo de la interfaz del usuario

— todos los tipos de archivos que las aplicacionasapaces
de manejar

— shortcut

« HKEY_CURRENT_ CONFIG
— configuracion actual de algunos servicios y digpas
— informacién acerca de la configuracién actualh@detiware

Lamina 38 Roberto Gémez C.
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DE MONTERREY
....................

Ubicaciones hives

HKEY_CLASSES_ROOT

Realmente es un enlace a esta otra clave:
HKEY_LOCAL_MACHIMNE\SOFTWARE'\Classes.

HKEY_CURRENT_USER

Realmente es un enlace a la subclave del usuario en
curso dentro de la clave: HKEY_USERS.

HKEY_LOCAL_MACHIME\SYSTEM

X:\Windows\System32\Config\System

HKEY_LOCAL_MACHINE\SAM

X:\Windows\System32\Config\Sam

HKEY_LOCAL_MACHINE\SECURITY

X:\Windows\System32\Config\Security

HKEY_LOCAL_MACHINE\SOFTWARE

X:\Windows\System32\Config'\Software

HKEY_LOCAL_MACHINE\HARDWARE

No se almacena en disco, se crea y elimina de la
memaoria en cada inicio de Windows.

HKEY_USERS),

X:\Documents and Settings\Usuario\MNtuser.dat

HKEY_USERS\_Classes

X:\Documents and Settings\Usuario\Configuracidn
local\Application
Data\Microsoft\Windows\Usrclass.dat

HKEY_USERS\.DEFAULT

X:\Windows\System32\Config\Default

Lamina 39
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DE MONTERREY
....................

M Principales tipos valores llaves

Lamina 40

Palabra (REG_DWORD)
— almacena un dato numérico, con 4 bytes

Binario (REG_BINARY).
— almacena un grupo de datos binario.

Cadena (REG_SZ2)
— almacena una cadena de caracteres.

Cadena expandida (REG_EXPAND_SZ)
— almacena una cadena de caracteres de tamafio &ariabl

Cadena multiple (REG_MULTI_SZ)
— almacena un conjunto de cadenas de caracteres.

Roberto Gémez C.
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M Almacenamiento de las claves

nnnnnnnnnnn

....................

» Las claves principales suelen estar represenfaas
archivos.
» Las principales son:

— SAM: contiene la base de datos del dominio o del
ordenador, dependiendo de si es un NT configuradwmc
controlador de dominio, servidor o estacion de fmba

— Software: contiene la sublcave software de la clave
HKEY_LOCAL_MACHINE

— Security: contiene la subclave security de la clave
HKEY_LOCAL_MACHINE

— System: contienen HKEY_LOCAL_MACHINE, salvo las
subclaves que se guardan en su propio archivo.

Lamina 41 Roberto Gémez C.

mm Claves y archivos relacionados

nnnnnnnnnnn

....................

Clave Nombre del archivo
HKEY_LOCAL_MACHINE\SAM Sam, Sam.log, Sam.sav

HKEY_LOCAL_MACHINE\Security | Security, Security.log,
Security.sav

HKEY_LOCAL_MACHINE\Software | Software, Software.log,
Software.sav

HKEY_ LOCAL_MACHINE\System |System, System.log,
System.sav

HKEY_CURRENT_CONFIG System, System.log,
System.sav

Lamina 42 Roberto Gémez C.
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mm Claves y archivos relacionados

DE MoNTEBEEY
[Creryas Encads 43 Mox.

Clave Nombre del archivo

HKEY_USERS\.DEFAULT Default, Default.log,
Default.sav

Archivos no asociados a ninguna claMgserdiff, Userdiff.log

HKEY_CURRENT_USER Ntuser.dar, Ntuser.dat.log

Lamina 43 Roberto Gémez C.
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nnnnnnnnnnn
....................

» Contiene las subclaves que almacenan informacion
sobre la propia maquina, es decir, el hardware que esta
instalado, los controladores asociados, ...

* Se divide en cinco subclaves

" HKEY_LOCAL_MACHINE en el equipo local 1o =i
+ HARDWARE

— configuracion arranque de
la maquinay el arranque de
sistema

« SAM

— contiene informacion acerca de las cuentas de usuarios y
grupos en la base de datos SAM (Security Account
Manager) de la computadora

Lamina 45 Roberto Gémez C.

mﬂﬂ Subclaves

2 FPEEEPEL HKEY LOCAL_MACHINE

« SECURITY

— incluye los derechos de los usuarios en la maquoliga
de seguridad en cuento a claves de acceso e infonmacio
sobre los miembros de grupos locales

« SOFTWARE

— contiene informacién sobre la configuraciéon del sofewva
instalado en la maquina

« SYSTEM

— contiene datos sobre los controladores y los dispositi
instalados, los perfiles de hardware, el estadoedgs$iro,
informacion acerca de los discos duros e informacifneso
la configuracion de la PC

Lamina 46 Roberto Gémez C.
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HKEY_USERS

DE MONTERREY
....................

* Almacena informacion acerca de cada una de las
cuentas locales al equipo.

» Habra una entrada por cada uno de los usuarios
definidos y una mas denominada DEFAULT, que
contiene la configuracién predeterminada que se
utiliza cuando se crea un usuario nuevo

 En cada una de las subclaves asociadas al usuario
guarda también la configuracién del escritorio.

Lamina 47 Roberto Gémez C.

Mz Subclaves HKEY USERS

....................

AppEvents

— almacena directorios donde estan los archivos de sonido
asociados a diferentes eventos del sistema

Console

— define caracteristicas de la consola, tamafio ventéma
ControlPanel

— guarda informacion de la configuracion de pantalla
Enviroment

— almacena todas las variables de entorno definidas y sus
valores

— una vez hechas las modificaciones, no tendran efecta has
gue se vuelva a ejecutar de nuevo la aplicacién que aeced
dichos valores

Lamina 48 Roberto Gémez C.
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Mz Subclaves HKEY USERS

....................

» Keyboard Layout

— incluye la informacion sobre el tipo de teclado questé e
utilizando

— estos valores pueden ser modificados directamente desde
Panel de Control, hay un icono dedicado a esto

o Software
— guarda las propiedades del software instalado para un
usuario concreto iR P —
; 5-1-5-21-662003330-1383364695)
£ 5-1-5-21-682003330-135 3384895
Lamina 49 «| | » mez C.

....................

» Contiene datos que definen la configuracion actual del
hardware del equipo.

e Es un alias de la clave

— HKEY_LOCAL_MACHINES\System\CurrentControlSet\H
ardware\Profiles\Current

= HKEY_CURRENT_CONFIG en el equipo local I [ 03}
= REY CURCENT CONFIG

Lamina 50 Roberto Gémez C.
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Msze  HKEY CLASSES ROOT

....................

» Contiene informacion asociada a los datos asociado$ a
las extensiones de los archivos
» Se utiliza para ejecutar operaciones

— abrir la aplicacién adecuada cuando se abre un arckaaed
el Explorador de Windows NT y para la vinculacion e
incrustacion de objetos OLE
* Dichos datos deben ser modificados desde el File
Manager y no desde aqui.

» También guarda informacion de los objetos COM

Lamina 51 Roberto Gémez C.

Wize EjemploHKEY CLASSES ROOT

DE MONTERREY

....................

7 Editor del Registro

Registro  Edicin  Arbol  Ver Seguridad Opciones  Wertana  Ayuda

= HKEY_CLASSES_ROOT en el equipo loc o [m] 1 B
= HKEY_CLASSES_ROOT il <Sinnombre»  REG_SZ : Access ADEFile

L=

~E.
-1 .323
—C0.386
-C1 Bbha
-3 ke
~C0 .8kt
-0 .8hi
-0 .Bhx
~C0 .Bhy
-0 .aca
-3 .ace
-0 act
-0 .acy
-G adl
-1 .acs
-0 acw
g &5 oded

-

4] | 3

| o
ol 22| HKEYSUSERER-Jim pit| | HKEYSCURRE-tm s
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Msze  HKEY CURRENT USER

DE MONTERREY
....................

usuario que esta conectado actualmente.

del Panel de control.

iniciado la sesion.

Lamina 53

» Es laraiz de la informacion de configuracion del

» Aqui se almacenan datos tales como las carpetas de
usuario, los colores de la pantalla y la configunacio

e Esta informacion se conoce como Perfil de usuario

» Esta clave guarda una copia de los datos alamacengdos
en la clave HKEY_USERS para el usuario que haya

Roberto Gémez C.

Bize EjemploHKEY CURRENT_USER

DE MONTERREY
....................

“ Editor del Registro - [HKEY_CURRENT_USER en el equipo local]
n Registro  Edicisn Arbol  ¥er Seguridad  Opciones  Yentana  Avuda
E HEEY_CURRENT_LUSER DeviceOld : REG_SZ : HF LaserJet BF/EMP - PostSoriptwin
= AppEvents
EventLahels

Schemes
-1 Consoale
I G2 Cantral Panel
31 Environment
-2 Identities
Kevhoard Layout
inters
G RemoteAccess
G0 Software
G0 SYSTEM
-0 UNICODE Frogram Groups
1 Walatile Environment
-3 windows 2.1 Migration Status

1 Groups
T IniFiles

=101 x|
=181x]

2

Lamina 54
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Bevae Dominios NT

nnnnnnnnnnn
....................

* Introduccion de la presencia de un
administrador

» Compuesto por un manejador primario (PDC)|y
estaciones que actuan como clientes

* EI PDC almacena la base de datos de usuarigs y
de computadoras del dominio

Roberto Gémez C.

. e Elementos de un dominio

nnnnnnnnnnn
....................

PDC (Controlador principal de dominio)

BDC (Controladores de reserva del dominio)

Estaciones de trabajo

Servidores NT

Roberto Gémez C.
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Bvve El PDC

nnnnnnnnnnn
....................

Controlador principal de dominio

Obligatorio

Mantiene la base de datos del dominio

Debe ser un NT Server configurado como
controlador principal del dominio

Lamina 57 Roberto Gémez C.

Bvve El BDC

nnnnnnnnnnn
....................

Controladores de reserva del dominio

Puede haber varios en el dominio

Ayudan al PDC en caso de sobrecarga 0 ma
funcionamiento

Recomendable tener al menos un BDC en e
dominio

Lamina 58 Roberto Gémez C.
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Bize Estaciones de trabajo

nnnnnnnnnnn
....................

e Son los clientes del dominio

» Pueden ser de diferentes tipos: Windows, OS/2,
etc

Lamina 59 Roberto Gémez C.

mﬂa Sistema de recursos de red ﬂ

nnnnnnnnnnn
....................

« En una red Microsoft se pueden compartir
varios tipos de recursos. El nombre de los
recursos sigue el siguiente convenio:

\\servidor\recurso

Roberto Gémez C.
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mﬂﬂ Los controladores del domino

nnnnnnnnnnn
....................

 Todo dominio tiene una base de datos de usuarios.

» La copia original de esta base de datos residd en
PCD.

» En esta base de datos quedan registradas todas las
caracteristicas de los usuarios, sus cuentaslasde
computadoras que forman parte del dominio.

Lamina 61 Roberto Gémez C.

nnnnnnnnnnn
....................

» Ademas del PCD, puede haber dentro de un
dominio varios BCD.

* En estos controladores se mantiene una copi:
de la base de datos de usuarios del dominio.

 Si el controlador del dominio estda muy cargado
0 simplemente esta inactivo,

— cualquier controlador del dominio puede validar e
inicio de sesion en el dominio.

=
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Bize Usuarios y grupos

nnnnnnnnnnn
....................

Todo usuario tienen un nombre de usuario y
una contrasena.

Los grupos son colecciones de usuarios

Los usuarios y grupos tienen asignados
derechos y permisos

Lamina 63 Roberto Gémez C.

. e Las cuentas

nnnnnnnnnnn
....................

e Las cuentas de usuarios contienen informacidn
acerca de usuarios

— Nombre completo
— Nombre usuarios
— Contrasefia

— Directorio hogasr

— Informacion de cuando y en que horario el usuario
puede usar una sesion

— Parametros personales del escritorio

Lamina 64 Roberto Gémez C.

Roberto Gémez Cardenas 32



Caracteristicas Sistemas Operativos Windows Sistemas Operativos II

nnnnnnnnnnn
....................

Bize Tipos de cuentas

* Cuentas locales
— cuentas que solo tienen permiso de acceso local

» Cuentas globales
— cuentas disponibles en todo el dominio

Lamina 65 Roberto Gémez C.

Bize Cuentas especiales

nnnnnnnnnnn
....................

o Administrador
— cuenta de mayor nivel
» Guest

— permite acceso restringido a un sistema para la
gente que no tiene una cuenta

— por omision esta deshabilitada
e System

— cuenta especial usada por el sisytema para ejecutar
programas, utilidades y controladores

Lamina 66 Roberto Gémez C.
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[Camyas Bacx

DE MONTERREY
txda 4% Méxie

Relaciones de confianza

Lamina 67

Mediante las relaciones de confianza se puedableser
configuraciones para multiples dominios:

— Configuracion con un solo maestro . En esta configuracion los
dominios subordinados pueden consultar la basatis de usuarios del
maestro, pero no al revés.

Un solo maestro

|
OO

Diarninio Diorminio? Clorminiod

Roberto Gémez C.

[Camyas Bacx

DE MONTERREY
txda 4% Méxie

Relaciones de confianza

Lamina 68

Mediante las relaciones de confianza se puedableser
configuraciones para multiples dominios:

— Configuracion mdltlipes maestro . En esta configuracion se establecen
ambas relaciones de confianza entre todos los dasniDe esta manera las
cuentas de cada dominio serian validas en los demas

Miltiples maaestros

N\

-
Dominiod DominicB
Crommon > > (oomnior >

Roberto Gémez C.
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nnnnnnnnnnn
....................

Windows 2000

Lo nuevo, lo malo y lo feo...

Lamina 69 Roberto Gémez C.

3@ Windows 2000
- e Alias NT 5.0

» La familia 2K y Me son el siguiente paso de Ia
estrategia de MS para terminar la migracion de
16/32 bits a familias nativas de 32 bits.

— 9* eran parches para terminar de pasar a 32 bits.
— NT 4.0 fue convirtiéndose en un sistema mas
confiable, pero no es muy amigable.
» No USB
* No Plug and Play
« Dificil de configurar.

Lamina 70 Roberto Gémez C.
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. e Windows 2000

nnnnnnnnnnn
....................

« Conserva gran parte de la arquitectura de NT
4.0

» Agrega muchos elementos nuevos de seguridad.
* Pero...

Lamina 71 Roberto Gémez C.

ﬁm Estadistica de Atagues a Websit
e Ago 1999 — Abr 2001

Lttritionarg

NT:
Yellow
Linux:
White
Others:

Green

ao G2 ao

Lugust, 13988 - fpril, 2001
Ouartar
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. e Windows 2000

nnnnnnnnnnn
....................

» Lallegada ha sido dolorosa.
* Demasiados Service packs y hot fixes liberados.

Recuerden: W2K es la pieza de software mas
compleja liberada en toda la historia del SW
comercial.

- BUGS!!!
— Problemas de diseino
— Problemas de implementacion

Lamina 73 Roberto Gémez C.

mﬂ@ Windows 2000:
BARREEANARL Novedades de Sequridad

 Active Directory y Autenticacion
» Kerberos V5.0

* PKI

Encrypting File System (EFS).
IPSec

Lamina 74 Roberto Gémez C.
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Seguridad Distribuida:
Active Directory

Lamina 75

Domain Hierarchy: Domain Tree

¥ Organizational TTnit (OTT) hierarchy
within a Domain

» Users, Groups, Machines,
Printers, etc.

Roberto Gémez C.

Seguridad Distribuida:
Active Directory

Lamina 76

Public Key Security Components

Roberto Gémez C.
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Bevae Windows XP

nnnnnnnnnnn
....................

e NT5.17?

* Méas campanas y lucesitas
— Nueva interfaz (GUI)
- IE6

— Nuevas tecnologias de MS (DirectX, Media playtr, e

 Multimedia

* Mejoras de seguridad

— Dejavu?
* Mejoras en la estabilidad del sistema
* Boot mas rapido.

Lamina 77
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Bevae Windows XP

nnnnnnnnnnn
....................

* Mejoras de Seguridad
— EFS (uso)
— Internet Firewall Connection

— SmartCards, Biométricos y Wireless
*« SP2

— Raw Sockets
» Admin por default en instalacion

— .NET
* CLR

Lamina 78
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Bevae Comentarios Windows XP

nnnnnnnnnnn
....................

* Buena actualizacion

» Persisten problemas
— Instalacion de facto insegura
— Tecnologias de MS inseguras
— VIRUS

Altas expectativas del SP2, sobre todo en la
parte de seguridad
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. e Windows 2003 Server

nnnnnnnnnnn
....................

* Windows Server 2003 Web Edition

* Windows Server 2003 Standard Edition
Windows Server 2003 Enterprise Edition
Windows Server 2003 Datacenter Edition

Referencia

— http://www.microsoft.com/windowsserver2003/eva
uation/features/compareeditions.mspx
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&Eﬂ Familia de Servidores

[Caeryas Encxds a3 México

» Windows Server 2003, Standard Edition

— para las necesidades diarias de empresas deienalqu
tamafio, ofrece una solucién para compartir archiévos
impresoras, garantizar la seguridad de la conexidrternet,
posibilitar un desarrollo centralizado de aplicae® de
escritorio y una colaboracion fructifera entre esagbs,
socios y clientes

* Windows Server 2003, Enterprise Edition

— para empresas de tamafio medio o grande, perstendr
de infraestructura comercial, aplicaciones de whaka
negocio y transacciones de comercio electronico

Lamina 81 Roberto Gémez C.

&m Familia de Servidores

[Caeryas Encxds a3 México

» Windows Server 2003, Web Edition

— para servicios y hospedaje Web, ofrece una platef para
desarrollar e implementar rpidamente servicios y
aplicaciones Web tres capas.

— 11S6.0, ASP.Net, XML

» Windows Server 2003, Datacenter Edition

— para aplicaciones empresariales y criticas quaesm
procesos de transacciones de gran volumen, y siaéles
de escalabilidad y disponibilidad
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Bevae Clientes Windows

DE MONTERREY
....................

e Cliente ideal> XP Professional

— Caracteristicas de instalacién automatica y
configuracion controldada por Windows Server 2003
— Documentos, pardmetros personales de usuarios
pueden almacenarse o replicarse en servidores
 accesodesde cualauier maquina de red
« disponibilidad: aun fuera de linea
» Mejor proteccion: Todos los archivos residen en el servidor

» Uncliente es una computadora que tiene acceso a los
recursos de otra

Roberto Gémez C.
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Windows 2003 Server

DE MONTERREY
....................

 |niciativa SB+C

— Secure by design
» Secure Architecture
 Security features
« Reduccion de vulnerabilidades existentes y nuewaa cédigo antes
del embarque del producto
— Secure by default
« Minimizar la superficie de contacto a ataques

— Secure in deployment and Communications
« Proteccion, deteccién y defensa de sistemas
» Recuperacion de sistemas atacados
« Administracion y coordinacion de las tareas aotes
» Diseminacion veloz de parches
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Biize Mejoras de Seguridad

nnnnnnnnnnn
....................

» Forest trust

« Administrador de credenciales

Limitacién en la impersonacién

Protocol Transition (Kerberos)

.Net Passport integrado a Active Directory
RBAC

Control de acceso basado en URL
Cuarentena
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