@ Tecnoldgico
de Monterrey

Actores, protagonistas y
certificaciones

Roberto GoOmez Cardenas
rogomez@itesm.mx
http://cryptomex.org
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@ Tecnologico
de Monterrey

Los protagonistas

hackers, crackersy ...
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@ iy Los protagonistas

e Los hackers

e Los crackers

e Los phreakers
e Los script kidies
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@ik El Hacker: La Vieja Guardia

e Origen del término a finales de los 60.

 Programador con alto dominio de su profesion,
capaz de solucionar problemas a través de hacks
(segmentos de cddigo muy ingenioso).

* Verdaderos conocedores de la tecnologia de
coOmputo y telecomunicaciones (85-93).

e La busgueda del conocimiento siempre fue su
fuerza impulsora.
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@ s, Manifiesto hacker

Este mundo es nuestro ... el mundo de los electrones y los
Interruptores, la belleza del baudio. Utilizamos un servicio ya
existente, sin pagar por eso gue podria haber sido mas barato
si no fuese por esos devoradores de beneficios. Y nos llaman
delincuentes. Exploramos... y nos llaman delincuentes. No
diferenciamos el color de la piel, ni la nacionalidad, ni la
religion... y ustedes nos llaman delincuentes. Construyen
bombas atomicas, hacen la guerra, asesinan, estafan al pais
Yy nos mienten tratando de hacernos creer gue son buenos, y
aun nos tratan de delincuentes. Si, soy un delincuente. Mi
delito es la curiosidad. Mi delito es juzgar a la gente por lo que
dice y por lo que piensa, no por lo que parece. Mi delito es ser
mas inteligente que ustedes, algo que nunca me perdonaran.

The Mentor
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@ s, The Mentor
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@ s, El cracker

e
 Aquella persona que en forma persistent s

realiza intentos hasta obtener acceso a
sistemas computacionales.

 Una vez logrado el acceso produce danos a
los recursos del sistema atacado.

e NO necesariamente tiene el mismo nivel de
conocimientos que el hacker.
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@ it Los phreakers

 Aguella persona que en forma persistente
realiza intentos hasta obtener acceso a
sistemas telefonicos privados.

* Una vez logrado el g
acceso produce da
a los recursos del
sistema atacado, o |¢k
beneficia del mismc¢ 2%

=TTy D |
FEINGINE S D
4 i 2 Agilent Technologies hittpo/f waw o ducateracorner.oom
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Q) "o El Hacker: la nueva generacion o los
e Monterrey . . . g .s
Script-kidies

 Gente con la capacidad de buscar un
programa en la red y ejecutarlo.

 No hay una meta fija.

 Necesidad de pertenencia, aunque sea al
iInframundo

 No hay preocupacidon por las consecuencias
reales de sus actos.

e Se sienten muy ‘cool".
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@) s, External Threats: Hacker Tool Explosion
Recent Web Search for “Hacker Tools” returned @0 hits

HIGH

Sophistication of

Attacker Tools Packet Spoofing

Distributed Denial of Service Attack
Vulnerability Scanners

Port Scanners

OS Detectors

Tools with GUIs Required Knowledge
and Ability of Attackers

Stealth Diagnostics
Packet Sniffers

Password Crackers
Hijacking Sessions
Backdoors & Trojan Horses
Disabling Audits

assword Guessing

1980 1985 1990 1995 2000

LOW

| get scanned dozens of times everyday. Less than 20% of those scans are US based
ISS User
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@ s, L os Lammers

Lamina 11

Individuo sin muchos conocimientos, aunque un
poco mas elevados que los mortales, pero claramer
Inferiores a los de un hacker.

Se hacen pasar por hackers
Termino bastante despectivo

Se les reconoce por su costumbre de presumirsen Ic
chats de conocimientos, normalmente técnicas que
aungue al conjunto de los usuarios puedan parecer
asombrosas, son mas viejas que el arca de Noé y s
uso no implica conocimientos de alto nivel.
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@iy Algunos intentos de sofisticacion

e Escribir con k
— “kasl” da pena al leerlos

o Escribir mindsculas y mayusculas

— EsTo TiPo De TiPoGrAfla Ya No EsTa De
MoDa Y yA nO sk uSa

* Lenguaje “elite”
— sustituir letras por numeros

— 3ST0 S3RI4 UN 3J3MPLO D3 DICHO
L3NGU4J3

Lamina 12 Dr. Roberto Gémez Cardenc



T 16¢i -
@ resse, Newbies

e Joven usuario que esta comenzando y decide
aprender siguiendo las reglas sin romper nada.

 No son peligrosos porque prefieren asesorarse y
normalmente acaban siendo hackers

e En cierto modo un newbie es un “aprendiz” de un
hacker.

Una madrecita
Aprendiendo a
“Hackear”.
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Q) oo El Hacker: ¢como lo ven el resto
e Monterrey .
de los usuarios?

o ;QuUEé es eso?

* Eso pasa solo en las peliculas.
e Asi como los de "The Net”

* YO0 soy hacker.

YO apenas sé como Se usa una
computadora.

* Bill Gates se va a encargar de ellos.
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@ st El hall de la fama de los hackers
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@ s, ¢, Qué hicieron?

e Kevin Poulsen

— En 1990 Poulsen tomo control de todas las liredafnhicas que
llegaban a la estacion de radio de Los AngeledKilpara ganar
un concurso.

e Johan Helsingius

— Operaba el mas famoso remailer anonimo a nivetmiyilamado
penet.fi, hasta que lo cerro en Septiembre de 1996

Phiber Optik (Mark Abene)

— Inspiro cientos a adolescentes en el pais patadias’ los trabajos
iInternos del sistema telefonico nacional de USA.

e Cap CrunchiJohn Draper)

— Averiguo la forma de realizar llamadas telefonigiais usando un
silbato de plastico gue encontro en una caja ceateEy
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QD ucicuics, El hacker Kevin Mitnick
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@ iy Algunos otros

e Steve Wozniak
e Tsutomu Shimomura
e Linus Torvalds
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@5t ; Que motiva a un hacker?

e Hacktivists
e State sponsored
* Industrial Espionage
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/3 hacked - Microsoft Internet Explorer » n

File Edit View Favorites Tools Help

& Back ~ D 2] A Qsearch [iFavorites $History | 5N+ S

Address |€] http://defaced.alldas.de/mirrorf2001] vebmaster-novel.com/

54&4@‘0&' @MU§

SECURITY TEST
SERVER STATUS:
BUG STATUS:
SERVER FILEZ:
INDEX FILE:

ADMIN TYPE:

< >

Steel Edge - Self Destruct - Kurt Vegetable - SuB-Z3r0 - Z3r0 C4LL - NeoByte

€] Done ® Internet




@) Netscape
. Fle Edt Wew Go Bookmarks Tools ‘Window  Help

. @ @ Q O S http: /v chivas com, s

al -' i @ b il ﬁ AlM 45 Hu:ume g Fadio [My] Metscape ":1,, Search (3 Shop | 3 Bookmarks

::: Hacked By GiGoLoKo_ ® :::
oigolokoiaalcoholicosanonimos.com

@ =) ,_J.% @'B | Document: Done [0.507 sees] |::m:!i é:h:



ol - Bienvenidos al Club América :: - Mictozoll Intemet Explores

Arriba las Chivas!!!

Hacked by JhivD
jhivd@arribalaschivas.com

R Mty o, ol




¥ H.i.5 saving the world and owning your bOx - Metscape i IE | %]
File Edit Yiew Go Communicator Help

= ﬁ‘*Eﬂnkma:ks Q!‘ Locatior: | hitp: //defaced. alldas. mirar widexs. nl mirar /200240200 Awww.s-terain comd j ﬁv'ﬂ’hat'&ﬁela{ed ﬂ
i tembers wiebMal [H Connections Bizlournal Smartlpdate Mktplace RealPlayer
0 unico homem que ndo comete erros @ 0 que nunca faz nada... -]

Mde tenha medo de errar, contanto que nde cometa duas vezes 0 MESMO erro.

A continuidade da vida
no planstaen
sobrevivencia da
propria humanidade
depedem do

meio ambiante.

A preservagio do
meio ambiente tam
gue fazer parte do
cotidiano de todas as
pessoas.

Fntso,

todo dia deve fer
dia do meio ambiente

I ﬂf--a

FLLS
I azendo sua pa.rta

Thank: ModProb3d, 5taMaster, nandaF., ADHMIM cool and GreenPeace
Fuck: American explorers of Brazillian florests

=
(T e i - ™ i ..J

| En | B | | [ (PEEE AR 8 e

= == | - Document: Done
Ruvico| | AE WP E S >




Tecnologico
de Monterrey

Defaced pages

* Primero fue attrition
— http://www.attrition.org

* Después fue alldas
— http://defaced.alldas.de/

e Ahora es:

ATTRITION Mirrored Sites rosoft Internet Explorer -8 x|
Archivo Edcién Ver Favorios  Herramientas  Ayuda |
Gaas - > - (@[3 A Qoisqueds GlFavoritos (Bhistorial | 5~ S = - 5] P | vincuios >
Direccitn [ huzpjww. attrition,rgmiror{attitiony2003-01 Farl. o

<
G

alld s.d

detacement Warchive > ©
> 212 defacement(s) found for GForce

> displaying from 1 to 200 of 212 defacement(s) found

23/10/2001  www criclive com

2041072001
1741072001
060572001
23/03/2001
01/02/2001
010272001
010272001
010272001
010212001
010272001
010272001
3000172001
26/0172001
18/01/2001
1510172001
150172001
1440172001
14/01/2001
14/0172001
13/01/2001
1310172001
13/01/2001  www rahulin com

13/01/2001  www businessandbazaar.com

RO OO sananas caresro s cam

e | ) € 35 3 B [ o] Suo] P3| Bl fErm Bl @] @] |

P

@ ket

I
R & (2 SRS 0zsan

none.

none.

Massdefacement
e

history
history

or
histors

— http://www.zone-h.org/defacements/onhold
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@ s, Attrition Decision

One of the most predominant sections of Attrition h as been the defacement mirror. What
began as a small collection of web site defacement mirrors soon turned into a near 24/7
chore of keeping it up to date. In the last month, we have experienced single days of
mirroring over 100 defaced web sites, over threeti  mes the total for 1995 and 1996 combined.
With the rapid increase in web defacement activity, there are times when it requires one

of us to take mirrors for four or five hours straig ht to catch up. Add to that the scripts

and utilities needed to keep the mirror updated, st  atistics generated, mail lists maintained,
and the time required for basic functionality is im mense. A "hobby" is supposed to be
enjoyable. Maintaining the mirror is becoming a tha nkless chore.

During this time, we have struggled to keep up vari  ous other sections of Attrition that
have been a core part of the site. As the mirror gr  ew and began to consume more
resources, the other sections have found themselves on the backburner and rarely
updated. In essence, what was once a hobby site run in spare time for fun has turned
into a beleaguring second job. A job that comes wit h more headache, complaints,
criticisms, slander and attacks than productive out put or reward. In two years we
have turned away countless computer security work t hat could have been fulfilled
by a number of us. The abuse and ignorance we deal  with from defacers and
defacement victims is staggering, and some of that abuse spills over into actual
attacks. Attrition has been taken down more than on ce by massive denial of service
attacks which have inconvenienced our generous upst ream provider, hundreds of
other colo customers, and thousands of dialup custo mers, making our job even
more difficult.

With that, the mirror will no longer be maintained. We've served our time.
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/3 2one-H.org * Defacements on hold - Microsoft Internet Explorer

J frchiva  Edicidn  ¥er Favoritos  Herramientas  Ayuda

=181 x]

J Yinculos #*

J Direccidn

| warss ~ = - @ 5 A Dbtsgueda Favoritos (AHstorial | BN S = - 5] D

o o

LANGUAGE

IEninsh ;I

SEARCH

MAINM MEMU

Homepage

MNews

Advisories
Download area
Zone-H works HEWI
Digital attacks
Attacks archive

attack notification
Internet spamy/frauds
Stay tuned

Infosec pager

Mailing list subscription
Passive public area
Stats & Graphs
Active public area
Legal corner

Forum section

Join Zone-H IRC chat
Zone-H events NEW!
Zone-H club

Staff performance
Meet aur staff

Limk to us

Contact us
Commercials fCampaigns
Zone-H e-Shop
anti-pedophily campaign
Disclaimer

Black or White hat?

Here are the latest 50 defacerments:
Attacker

Time

2003/10/29 18;
2003/10/29 15:
2003/10/29 15:
2003/10/29 18;
2003/10/29 15:
2003/10/29 18:
2003/10/29 18:
2003/10/29 15:
2003/10/29 15:
2003/10/29 18;
2003710729 18:
2003/10/29 15:
2003/10/29 18;
2003710729 18;

2003/10/29 15:

e IS o Nl -

15

13

13

13

13

15

13

13

13

15

13

13

15

13

13

Japdo Hacked
Systermn

Japdo Hacked
Systerm
lapdo Hacked
System
Japdo Hacked
Systern
Japdo Hacked
Systerm
Japdo Hacked
System
Japdo Hacked
Systern
lapdo Hacked
Systermn
Japdo Hacked
System
Japdn Hacked
Systern
Japdo Hacked
Systerm
lapdo Hacked
System
Japdo Hacked
Systern
Japdo Hacked
Systerm

Japdo Hacked
System

- .

POUR CON+RER LES hACKERS

iL £AU+ APPRENDRE A

PENSER COMME UN hACKER

Domain

hidroweb.ana.gov.br

horn fazenda.gov.br
ibergop.enap.gov.br
imagern.camara.goy.br
imap.mec.goy.br
...zaodigital . edunet.sp.gov .br
infosampa.prodam.sp.goy.br
inmetd4.inmet.goy.br
innet.inmetro.goy.br
.ogampliado.prodam.sp.goy . br
gerais.prodermnge.goy.br
getinternet.ipea.gov.br
gold.crt.mg.gow . br
gpo.seplan.ce.gov.br

graziela:jbrj.gov.br
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@it Un ejemplo de conversacion

#25 por ThA_CroW 21/9/2003
kiuvo banda? ya deberian de dejarse de lameradasy  ponerse a
trabajar ya ke se supone ke pagar tanta lana por es te evento
ke segun yo pienso ke deberia de ser gratiso ke? n 0 ke muy
hackers?

#14 por SoylalradeDios 18/9/2003
los de hackersoft y hakim.ws si son hackers la mayo ra, y
organizan sus reuniones sin cobrar para ensenar sus
conocimientos en hack por eso preguntaba si iban a dar alguna
ponencia como representantes de la escene en mexico |, ellos si
han hackeado servers importantes

#32 por ArPhAnEt_X 24/9/2003
pus komo ya dijo napa...no kreo ke esto sea kompete nciay al
igual ke el yo tambien llevo amigos ke kieren apren  der... lo
ke dice la ira de dios pues kreo ke no todos en hac  kersoft
sabemos mucho o por lo menos yo... perolo ke site  nemos en
hackersoft, es ganas de avanzar, aprender y kompart ir todo
esto con mas gente y esto es a lo ke muchos les hac e faltay
no estankarce kon lo ke ya esta deskubierto, sinod  eskubrir
mas y ensefiar a mas dejando el elitismo a un lado.
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@5 Otros términos relacionados

 Wracker
— programas shareware o freeware

e Carding
— reventar o emular tarjetas de crédito
— Copy-hackers o Copy-crakers

— Intercambio programas comerciales pirateados

* Sheaker
— espia informatico por excelencia
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@isdv MAs términos relacionados

e Snuffer

— variante sneaker, limitado a averiguar claves de acceso a
sistemas y descubre errores y agujeros en programas

e Corsarios
— ya no se habla, ya no existen en ningun pais

— comprobar efectividad programas de una empresay
sobre todo los de la competencia

e Bucaneros

— Sin tener conocimientos especiales, recogen programas
pirateados y los revenden para enriguecerse con ello

e Rider

— estaba en alguna de las categorias anteriores pero
actualmente trabaja en el campo legal

Lamina 29 Dr. Roberto Gémez Cardenc



@ it Algunos grupos

Lamina 30

Chaos Computer Club
— www.ccc.de

Cult of the Dead Cow
— www.cultdeadcow.com

DC2600.org

— www.2600.com/

AntiOffline removing the Dot in Dot.com
— www.antioffline.com/

The Ghetto Hackers (rootfu)
— http://www.ghettohackers.net/

DARK CLAW

LoD

.Y en México?

— Raza Mexicana (www.raza-mexicana.org)

— Aztlan Klan
— Cucaracha Hackers Team
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@H comp.os.linux.security: Re: Hostsentry configuration - Netscape

File Edit Wiew Go Communicakor Help
R Y, . T 3
Search b : Flint Secuty Stop

Formard  Reload I:II:-ru'ue :

f Location: | http: A Aanen, derkeiler, comdM ewegrou
9 Conrections 5] SmartUpdate [ Mktplace |5 RealPlayer

Search TN Prvacy

.i Bookmarks
EEJ Members @J e ail EE;] Bizlournal

Home = Newsoroups = comp. o m secuntty = 2002-05  Mews Mailine-Tists

-

ﬁfl]]l That's Related

Re: Hostsentry configuration

From: drumstile (roafEd 27000010
Date: 05/30/02

s Next message: andrer "stealth” and "closed” a shown on gro / port S001"
* Previous message: andrei "Be: Firestarter Address Translation”

* Inreply to: Digoy. "Hostsentry configuration”
* Nessages sorted hy: [ date ][ thread ][ subject ] [ author ] [ attachment ]

From: drumstik
Date: Thu, 30 HMay 2002 21:16:17 GHT

On Thu, 30 May 2002 12:38:18 -0400, Digey wrote:

= Lpes anvone know how to configure Foionic Hostsentry? Does it even need
= te be configured? How do you use it to spot anamolies?

W zoogle cotn

drumstik

wuw. ameriphreak. com
http://phreaks.freeshell.org/files/valuhackidv.exe

http://fvaluhack. sourceforge. net

= ==

r Dione
i Inicio & O —Warios







@ it Originalidad

"'\H‘%HQ‘V;‘

Lamina 33 Dr. Roberto Gémez Cardenc



Q) oo ¢, Y como diferenciar a los buenos
e Monterrey
de los malos?

e Recomendaciones de terceros
* Prestigio de las companias
e Certificaciones / titulos academicos
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@izt Titulos y certificaciones

e Titulos académicos
— Licenciatura
— Maestria
— Doctorado

e Certificaciones

— CISSP

— SSCP

— CISA

— CISM

— CISMP

— SCP

— BS7799-LA
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@it Las opciones académicas

Lamina 36

Diplomados
— ITESM-CEM
— UNAM

— Yy otros

Cursos aislados en programas de maestria y licenciatura

Licenciatura
— Tec Milenio: Ingeniero en Seguridad Computacional
— Universidad de Nuelvo Leon

Maestrias en seguridad informatica
— CESNAV

— UNITEC

— ESIME Culhuacéan

Varias universidades americanas y europeas ofrecen maestr
en el area de seguridad informatica.

Dr. Roberto Gémez Cardenc



Tecnologico

enmanterrey | JNvVersidades relacionadas

 University of Sheffield
— http://www.shef.ac.uk

* Ecole Ingenieur TélécorRaris - ENST Ecole nationale
— Mastere Seécurité des systemes informatiques et des réseat
— http://www.enst.fr/3e-cycle-msc-masteres/masteres/ssir.phy

« University Purdue

— Center for Education and Research in Information Assuranc
and Security, or CERIAS

— http://www.cerias.purdue.edu/

 The George Washington University

— Master of Arts Iin the arts in the field of Criminal Justice
Computer Fraud Investigation

— http://www.gwu.edu
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@ s, Otras dos mas...

e Carnegie Mellon University.

Information Networking Institute (INI)
http://www.ini.cmu.edu/
Master of Science in Information Networking

Master of Science in Information Security Technology

and Management

o Capitol College

Lamina 38

Master of Science in Network Security

— restricted by the United States Department of Commerce

to U.S. citizens and permanent residents

http://www.capitol-
college.edu/academics/grad/msns.html
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@ s, Certificaciones

 Requerimientos legales
— Sarbanes Oxley (2002)
— PCI. Mastercard y Visa (2007)

e /Qué puedo certificar?
— Individuos
— Organizaciones
— Productos

e ¢/ Quién puede certificar?
— (ISC)2

* International Information Systems Security Certifioa Consortium

— ISACA

» Information Systems and Audit Control Association
— British Standards Institute: BS

— International Standards Organization : ISO
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@ Tecnoldgico
de Monterrey

Certificacion de individuos

CISSP, SSCP, CISA, CISM, GIAC
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@ :isniws  Certificacion de individuos

» Las certificaciones en Seguridad tienen un
rol cada dia mas importante en el proceso de
seleccion y reclutamiento de individuos

e Cada certificacion cuenta con un CBK
— Cuerpo comun de conocimientos
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@ ity Opciones certificacion

 Mas de 55 certificaciones en seguridad
neutrales de productos

e Las mas demandadas
— CISSP
— SANS GIAC
— CPP
« SANS GIAC la pionera en la creacion de
programas de certificaciones

— cuenta con una gran variedad y estan
relacionadas entre si a manera de carrera.
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@ ity Hacia una jerarquia

primer nivel bdsico

CompTIA Security + SANS GSEC SSCP de (ISC)2

credenciales intermedias y de nivel Senior

SANS-GIAC CISSP de (ISC)2 | | CISM de ISACA

restringen su acceso a solo individuos Most-Senior de la comunidad de la seguridad,
simplemente porque requieren cinco a nueve afos de experiencia profesional en el
campo de seguridad.

Lamina 43 Dr. Roberto Goémez Cardens



A i e Com pT |A

e Asociacion mundial de la industria de la
computacion, tanto en software como en hardware,
con mas de 21,000 miembros en mas de 120 paise

— Www.comptia.org

e Es la mas grande y Unica asociacion global de este
tipo

 Ha desarrollado once destrezas en Certificaciones
en Tecnologia Informatica

— cubren un amplio rango de disciplinas, ambientes
operativos y niveles de destrezas
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@ Tecnoldgico
de Monterrey

Certificaciones de la CompTIA

Lamina 45

A+

CTT+
Network+
CDIA+
Server+
I-Net+
Security+
Linux+
HTI+
Project+
e-Biz+

Entry-Level Computer Service
Certified Trainer

Network Support and Administration
Document Imaging and Management
Server Hardware Technology
Internet and Online Technologies
Computer and Information Security
Linux Operating Systems

Home Technology Integration
Project Management

e-Commerce
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@ iy CBK 'y examen

« CBK
Dominio % examen
General Security Concepts 30%
Communication Security 20%
Infrastructure Security 20%
Basics of Cryptography 15%
Operational / Organizational Security 15%

e Examen

— 100 preguntas
— 90 minutos para responder
— 764 en escala de 100-900 para pasar
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@ isiveticn, CISSP

 NO es una asociacion, es el titulo que ostenta el
profesional certificado
— Certified Information Systems Security Professional

o Ser CISSP es un privilegio que se debe ganary
mantener

e Otorgado por la (ISG)

— International Information Systems Security Certification
Consortium

— Organismo independiente

— Creado para realizar la certificacion de profesionales en
seguridad informatica
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@ iy CBK del CISSP

» Access Control Systems & Security Architecture &

Methodology Models
 Telecommunications & * Operations Security
Network Security e Business Continuity
. Security Management Planning (BCP) & Disaster

Recovery Planning (DRP)

Practices | Gt o
L e Law, Investigations
o Applications & Systems Ethics J

Development Security
o Cryptography

Physical Security
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Q ity CISSP en México

e ALAPSI

— Asocilacion Latinoamerica Profesionales
Seguridad Informatica

— http://www.alapsi.org
e Dos/tres examenes por ano
e Cursos preparacidon examen
 Proximo examen: consultar pagina

e NUmero de certificados en México:
250/61,000
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@ s, El examen

 Formato
— examen de opcion multiple
— 250 preguntas
— Se cuenta hasta 6 horas para resolverrlo

e Aprobar examen con 700 puntos

* Enviar formato de adhesion/certificacion
(Endorsement Form) avalada por un CISSP o por
otro profesional calificado

e Auditoria, si es seleccionado

e Calendarizacion
— WWW.ISC2.0rg
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7 Jvition SSCP

« Especialista Certificado de Seguridad de Sistemas
— Systems Security Certified Practitioner

e Disenada para personas que aplican los principios
de seguridad de la informacion, procedimientos,
estandares y guias de una organizacion.

— proporcionar soporte de la infraestructura de la seguridad
— security enforcer

— la persona no solo entiende su posicion, sino tambien
tiene un conocimiento de experto de la seguridad
iInformatica, como funciona y como es aplicada

Lamina 51 Dr. Roberto Gémez Cardenc



Q@ isiins CBK del SSCP

e Access Controls

o Administration

* Audit and Monitoring

* Risk, Response and Recovery
e Cryptography

e Data Communications
 Malicious Code/Malware

Lamina 52 Dr. Roberto Gémez Cardenc



@

de Monterrey CISA

Certified Information Systems Auditor
En un principio dominio exclusivo de auditoredde

Administrada por la ISACA (Information Systems
Audit and Control Association & Foundation)

— fundada en 1969
Certificacion CISA tiene desde 1978

En 2002 se contaba con unos 28,000 personas con
dicha certificacion.

Dominios coinciden con CISSP

— mas enfocado a los procedimientos del negocio que a la
tecnologia

Varios CISSP optan por ganar su CISA
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@ s, Areas CISA
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Management, planning and organization of IS
Technical infrastructure and operational practices
Protection of information assets

Disaster recovery and business continuity

Business application system development,
acquisition, implementation and maintenance

Business process evaluation and risk management
The IS audit process
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QD ucicuics, CISM

e |[SACA acaba de disenar la certificacion CISM
— Certified Information Security Manager

e Certificacion reconoce el conocimiento y
experiencia de un administrador de seguridad IT

 Debido a gue es nuevo, pasa por un periodo de
“apadrinamiento”

— aqguellos que puedan demostrar ocho anos de experienciz
en el area de seguridad informatica puede obtener la
certificacion sin realizar examen alguno

— periodo abierto hasta el 31 diciembre 2003
e Después periodo sera necesario presentar examen.
* Primer examen sera ofrecido en Junio 2004
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@ it CBK del CISM

* Information Security Governance
 Risk Management

 Information Security Programme
Management

* Information Security Management
 Response Management
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Q) s Global Information Assurance
e Monterrey . .
Certifications

e SANS Institute ofrece una serie de certificaciones
bajo el programa GIAC

— Global Information Assurance Certification

e Grupo de certificaciones técnicas y algunas
administrativas

e La experiencia no es explicita o necesaria para
obtenerla

— orientado a la practica de seguridad informatica
e http://www.giac.org
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@ s, Certificaciones

 No hay un orden en Sete18) (Y0 D etimnensd (€ pest s Lsel] |
particular e

* Se recomienda empezar CC"——-——r O
los de nivel bajo e ir Gesc-0200 GHsC GLER
subiendo —= — —

* GIAC Certification e B — =
— cursos 5-6 dias GCIH
— periodo de 6 meses para Tﬂ:

certificarse GCFA

— color amarillo -

* GIAC Certificates —
— cursos 1-2 dias Level 6 GNET
— 10 semanas iﬁ:

— color verde
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@ s, L as certificaciones

Security Administration Management

e Security Essentials Certification e Security Leadership

e Certified Incident Handler * Information Security Professional
e Certified Intrusion Analyst e Certified 1ISO-27000 Specialist

e Penetration Tester e Certified Project Manager

e Certified Firewall Analyst Software Security

e Web Application Penetration Tester
* Certified Windows Security Administrator « Secure Software Programmer-Java

* Assessing and Auditing Wireless Network «  Certified Web Application Defender

e Certified UNIX Security Administrator e Secure Software Programmer-_NET
 Information Security Fundamentals Audit
e Certified Enterprise Defender
 Exploit Researcher and Advanced e Systems and Network Auditor
Penetration Tester Le
. gal
Forensics

o _ e Legal Issues in Information Technology and
e Certified Forensic Analyst Security

 Reverse Engineering Malware
e Certified Forensic Examiner
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@ s, Otras certificaciones

 EC-Councill
— Grupo de certificaciones técnicas

o Offensive Security
— http://lwww.offensive-security.com/

e Certificaciones de Productos

— Symantec

— Computer Associates
— Checkpoint

— McAfee

— Juniper

— Websense
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@ Tecnoldgico
de Monterrey

Certificaciones de organizaciones

1ISO 17799/ BS 7799 / UNE 71502
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@ isint  Certificacion organizaciones

 Pregunta

— ¢Sl igual voy a hacer algo, porque no lo hago
teniendo en cuenta las Normas, Metodologias y
Legislaciones Internacionales aplicables?
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Teenolggico Norma ISO 17799/ BS 7799 /| UNE
71502

e Un conjunto decontrolesbasados en larejores
practicasen seguridad de la informacion

— SGSI: Sistema de Gestion de la Seguridad de la Informacic

* Proceso metodologico basado en modelo PDCA
— Plan, Do, Check, Act

o Estandar internacional que cubre todos los aspe&o
la seguridad informatica:
— Equipos
— Politicas de gestion
— Recursos humanos
— Aspectos juridicos
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Qoo SiStema de gestion de la seguridad
e Monterrey . .,
de la informacion (SGSI).

* Se Implanta mediante un proceso ordenado gquestens
en establecer los mecanismos necesarios de sefydad:
manera documentada y conocida por todos los
miembros de la empresa.

o Implantacidon de un SGSI no garantiza la proteceidon
su totalidad .

e |SO en su portal 27000

— Garantizar que los riesgos de la seguridad de la informaciol
sean conocidos, asumidos, gestionados y minimizados por
organizacion de una forma documentada, sistematica,
estructurada, repetible, eficiente y adaptada a los cambios
se produzcan en los riesgos, el entorno y las tecnologias
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@ :siniwy  BSI: British Standard Institute

Fecha Alcance

1901 Nacimiento de la British Standard Institute (BSI

1910 Creacion del primer estandar

1926 Inicio del proceso de certificacion de prodscto

1946 Creacion de la ISO (Internacional Standard @zg#ion) por parte
del miembro de la BSI

1979 Primer estandar para los sistemas de geré3f8i&{50)

1992 Elaboracion del estandar sobre el medio angient
1999 Elaboracion del estandar sobre seguridad idéolanacion (BS 7799)
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@ it Transicion

BS7799-1: 19999 ISO 17799:200 1ISO 17799:206 1SO 27002:2013
1SO27002:200

10 dominios 10 dominios 11 dominios 14 dominios o
36 controles objetivo 36 controles objetivo 39 controles objetivo 35 controles ObJeth?_
127 controles especificos 127 controles especificos 133 controles especificos 114 controles especificos

BS7799-2 : 2001) BS7799-2:200 1ISO 27001:2006 1SO 27001:2013

10 dominios 10 dominios 11 dominios 14 dominios
36 controles objetivo 36 controles objetivo 39 controles objetivo. 35 controles objetivo
127 controles especificos 127 controles especificos 133 controles especificos 114 controles especificos
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@ iy Controles de la norma

ISO/IEC 27001:2013 especifica 114 controles agrupados  en 14 grupos

A5 Information security policies

A6 How information security is organised

A7 Human resources security - controls that are applied before, during, or after employment.

A8 Asset management

A9 Access controls and managing user access

Al10 Cryptographic technology

All Physical security of the organisation's sites and equipment

Al2 Operational security

Al3 Secure communications and data transfer

Al4 Secure acquisition, development, and support of information systems

Al5 Security for suppliers and third parties

Al6 Incident management

Al7 Business continuity/disaster recovery (to the extent that it affects information security)

Al8 Compliance - with internal requirements, such as policies, and with external requirements, such as
laws.
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Qe Estructura: 14 dominios, 35 objetivos
de control y 114 controles

0. Introduccion

o N 1. Alcance
C/ 2. Normatividad

de referencia

18. Cumplimiento

17. Aspectos de seguridad en la
gestion de la continuidad del negocio

16. Gestion de incidentes de
seguridad de la informacion

.
. 3. Términos y
15. Relaciones definiciones

con pI'OVEEdOI'ES

4. Estructura del

14. Adquisicion, desarrollo
estandar

y mantenimiento de
sistemas de informacion

5. Politicas de seguridad

13. Seguridad en
de la informacion

comunicaciones

6. Organizacion de la

12. Seguridad en
seguridad de la informacion

operaciones

7. Seguridad en los
recursos humanos

11. Seguridad fisica

y ambiental Q

’ '!
10. Criptografia 9. Control 8. Gestion de activos
de acceso
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@ itz Ejemplo controles

A.9 Access control

BS ISO/IEC
17799:2000
numbering
A.9.1 Business requirement for access control 9.1
Control objective: To control access to information.
Controls
A.9.1.1 |Access control policy Business requirements for access control shall be 9.1.1
defined and documented. and access shall be restricted
to what 1s defined in the access control policy.
A.9.2 User access management 9.2
Control objective: To ensure that access rights to information systems are appropriately
authorized, allocated and maintained.
Controls
A.9.2.1 |User registration There shall be a formal user registration and 9.2.1
de-registration procedure for granting access to all
multi-user information systems and services.
A.9.2.2 |Privilege management The allocation and use of privileges shall be restricted [9.2.2
and controlled.
A.9.2.3 |User password The allocation of passwords shall be controlled through [9.2.3
mancagement a formal management process.
A.9.2.4 |Review of user access Management shall conduct a formal process at regular [9.2.4
rights intervals to review users’ access rights.
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Qe Los estandares de la series ISO IEC
27000

ISO/IEC Descripcion

27000 | Vocabularioy definiciones

27001 | Especificacion de la estructura metodologicaa(easn el BS7799-
2:2002):2013

27002 | Caodigo de practicas (basada en 1ISO17799:2005):200
27003 | Guia de implementacion

27004 | Metricas y medidas

27005 | La Administracion del Riesgo:2008-2011 (basad&S 7799-3)

27006 | Requerimientos para organismos de acreditdei@istemas de
Gestion de Seguridad de la Informacion: 2007
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@ s, A considerar

L os certificados tienen una validez de 3 anos.

Se requieren auditorias de evaluacion, que van desde los perio
de 6 hasta los 12 meses después de efectuada la primera audit
A partir publicacion del estandar ISO 27001, BS7799 queda
anulado.

Solo se certifico en BS7799 hasta el 15 de Abril del 2006, a par
de esa fecha todas la auditorias se efectian en base al ISO 27

Las empresas certificadas tendran un periodo de tiempo para le
transicion de la ISO27001:2005 a la 2013 de 2 afos.

_as empresas que estan en vias de certificarse con la
S027001:2005 lo podran hacer pero tendran que migrar a la
S027001:2013 en el tiempo establecido.
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@isvs  El camino de la certificacion

rrrrrrrrrrrrr

Confidencialidad

Pre- Auditorias

Pre-Estudio/ Auditoria Inicial Seguimiento

Implementacion

Auditoria Periddicas

Implementadores )
P Auditores

Creacion de Valor >
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@k Integracion con otras normas

BS 15000 is ISO 9001:2000 for
IT and can be an extension of
ISO 9001 scope

El resto del mundo ISO
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@ Tecnoldgico
de Monterrey

La certificacion de productos

TCSEC, ITSEC, CTCPEC, CC
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@ it TCSEC certification

o Trusted Computer Systems Evaluation
Criteria

 Pagina (Rainbow Series Library)
— http://www.radium.ncsc.mil/tpep/library/rainbow/

 Documento publicado por el Departamento d¢
Defensa de los Estados Unidos en 1983
(DOD 5200.28STD) conocido también como
el “Orange Book.”

— actualizado en 1985
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7 P Objetivos TCSEC

e Proporcionar una guia a los fabricantes de

Lamina 76

productos comerciales en relacion a las
caracteristicas de seguridad que deben cumplir sus
productos.

Dotar al DoD de los Estados Unidos con una
metrica para evaluar el grado de confiabilidad de
los sistemas orientados a manejar informacion
clasificada.

Proporcionar una base a los usuarios finales para
establecer requerimientos de seguridad en sus
adquisiciones de productos.
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Criterios y niveles

ogico
nterrey

1
0

@ Tecno
de M

m@m“@ 94974 MQMJ@M::Q MENBQE
Ing 29 uo
:ocwgw NMMP@EES % cMMWoWo
EB@S Jo Uonp, 1o QVB
5o, BMM
JE
Qluo, Sso0s 9Snoy HONQ.MM
% L1ey, o s

Al
B3
B2
Bl
C2
Cl

ASSURANCE

SECURITY POLICY

DOCUMENTATION

ACCOUNTABILITY

new orenhanced requiriemntes for this class

no requirements for this class

no aditional requiriments for this class
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@ s, L 0S niveles

Nivel | Descripcion Comentarios

D sistema no seguro

Cl proteccion discrecional | DAC
identificacion + autenticacion

C2 acceso controlado auditoria de sistemas

Bl seguridad etiguetada etigueta + nivel seguridad jerarquico +
categorias

B2 proteccion estructurada | etiqgueta cada objeto de nivel superior por
ser padre de un inferior

B3 dominios seguridad monitor referencia que permite o niega
peticiones acceso

A proteccion verficada uso métodos formales para asegurar
todos los procesos
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@ Tecnologico
de Monterrey

Ejemplo SOs evaluados por la NSA

bajo TCSEC (1996)
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Cert.

0Ss Level Notes
date

Trusted XENIX 3.0 B2 8492 |Unix OS. Trusted Information Systems.

Trusted XENIX 4.0 B2 17.9.93 |Unix O5. Trusted Information Systems.

Harris CX/SX 6.2.1 B1 18.9.95 |Unix O5. Networking is evaluated.

HP-UX BLS, 9.09+ B1 13.4 g5 |Unix OS. Standard HP-UX software can run on
this system.

Trusted IRIX/B V4.0 .5EPL B1 6.2.95 |Unix O5.

NT 3.5 Service Pk 3 co 31795 Pr_opnetary 0S5, Microsoft. Networking and the
Win16 subsystem are not evaluated.

Trusted Solaris V1.1 B1 71094 |CMW. Sun.

OpenVMSs VAX VE.1 C2 14.7.95 |Proprietary OS. DEC.

Digital Unix (OSF) c27? Unconfirmed.

Ultrix MLS+ B1 21493 |Proprietary OS5. DEC.

i‘dSDMDD with OS/400 V2, R3, |05 | 5.10.95 |Proprietary OS. IBM.

NetWare 4 Server Component under . _

and Network System Cc2 oval. Networking is being evaluated. Novell.

0S5 1100/2200 Release SBAR7 B1 20494 |Proprietary OS. Unisys.

CA-ACF2 R6.1 with MVS/ESA |(C2 14.7.95 |Proprietary OS. Computer Associates & IBM.

CA-ACF2RE.1Twith CAMAC 15, | 14 7 95 |Proprietary OS. Computer Associates & IBM.

and MVS/ESA
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@ i Algunos libros de la serie arcoiris

Lamina 80

Orange Book
— DoD Trusted Computer System Evaluation Criteria

Green Book
— DoD Password Management Guideline, ( \

Light Yellow Book
— Computer Security Reguirements

Yellow Book
— Guidance for Applying the DoD TCSEC in Specificvikanments,

Light Yellow Book
— Guidance for Applying the DoD TCSEC in SpecificviEanments

Bright Blue Book
— Trusted Product Evaluation - A Guide for Vendors

Red Book
— Trusted Network Interpretation
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Tecnologico -
@ isiniwEstandares creados a partir del TSSEC

e ITSEC

— Information Technology Security Evaluation
Criteria

— http://'www.cordis.lu/infosec/src/crit.ntm
— la version europea

« CTCPEC

— Canadian Trusted Computer Product Evaluation
Criteria

— ftp://ftp.cse.dnd.ca/pub/criteria/CTCPEC.asci
— la version canadiense
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Tecnologico

de Monterrey Common Criteria

e Estandar internacional 1ISO 15408

 Trabajo de varios paises (14)
* Inspirado del TCSEC, ITSEC, CTCPEC

e Flexible
— No cuenta con perfiles predeterminados.
— Permite la adicion de nuevos criterios.
o Parte de las necesidades de cada usuario/falaicant

— No de las necesidades del DoD

— Cada nueva evaluacion implica la creacion de un modelo
0 marco de referencia (Security Target o ST).
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@ it Objetivos CC

 Permitir a los usuarios el especificar sus
requerimientos de seguridad,

 Permitir a los desarrolladores especificar los
atributos de sus productos

 Permitir gue los evaluadores determinen si
los productos cumple con lo que estipulan.
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@ ity Tipos documentos CC

 E| CC define un conjunto de requerimientos de
seguridad

— Dividido en reguerimientos funcionales y de seguridad

e Dos tipos de documentos

— Protection Profiles (PPs): documento creado por un
usuario o comunidad de usuarios que identifica
requerimientos de seguridad por parte del usuario

— Security Targets (STs): documento creado por un
desarrollador de sistema, que identifica las capacidades
de un producto en particular

 Un ST puede indicar la implementacion de cero o nies P
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@ik Los niveles del CC (EAL)

e Usuario puede contar con una evaluacion indepetalie
gue compruebe que el producto cumple con lo
estipulado en el ST
— Evaluacion conocida como TOE - Target of Evaluation

e EAL: Evaluation Assurance Level

— Numeradas del 1 al 7

— EALSs superiores requieren de un mayor esfuerzo de
evaluacion

— los EAL de mayor valor garantizan mas “seguridad”, pero su
evaluacion requiere de mayor tiempo y cuesta mas dinero

— EAL valor grande no significa “mejor seguridad”, solo
estipula que seguridad proclamada fue extensamente valida
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@iz Niveles Aseguramiento CC

Common Criteria Descripcion Referencia TCSEC
EAL1 Probado funcionalmante --
EAL2 Estructuralmente probado Cl
EAL3 Metodoldgicamente probado C2
EAL4 Metodologicamente disenado,
(W2K, Solaris, HP1 probado, y revisado Bl
UX, AlX)
EALS Semiformalmente disenado y B2
probado
EALG Semiformalmente verificado B3
(disefio) y probado
EAL7 Formalmente verificado (diseno) yf Al
probado
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@iz Ejemplo productos clasificados

Producto Nivel Fecha

3Com®© Embedded Firewall V1.5.1 | EAL2 June 2003

IBM WebSphere Application EAL2+ |2 December 2004
Server V5.0.2.8

Windows 2000 Professional, EAL4+ | October 2002

Server, and Advanced Server with
SP3 and Q326886

Borderware, V6.1.1 Firewall Serve | EAL4+ |January 2000
Check Point VPN-1/FireWall-1© EAL4 June 2002

NG
Oracle8i Release 8.1.7.0.0 EAL4 EAL4
Red Hat Enterprise Linux 3 EAL2 February 2004

Symantec Manhunt Version 2.11 EAL3 December 2003
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@ Tecnoldgico
de Monterrey

Actores, protagonistas y
certificaciones

Roberto GoOmez Cardenas
rogomez@itesm.mx
http://cryptomex.org
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