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Tecnologico . .
@ ity Seguridad Computacional

El conjunto de politicas y mecanismos que nos
permiten garantizar la confidencialidad, 1a
integridad y la disponibilidad de los recursos de
un sistema.

Disponibilidad

Integridad Confidencialidad

Lamina 2 Dr. Roberto Gémez Cardenas



Q) oo La seguridad involucra
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Disenar pensando en la
seguridad

Mantenerse al dia con el

desarrollo de seguridad
Falla humana
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Tecnologico . . -
@ isivtice Activos de informacion

e (Cualquier recurso de SW, HW, Datos, Administrativo,
Fisico, de Personal de Comunicaciones, etc.

e Activos intangibles

— Imagen, propiedad intelectual, etc
 Ejemplos

— Servidores

— Bases de Datos

— Redes

— Usuarios

— Aplicaciones

— Sistemas Operativos

— Dinero

— Informacion

— etc
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Tecnologico
@ de Montgerrey Amen aZa

e Circunstancia o evento que puede causar
dano violando la confidencialidad, integridad
o disponibilidad

e El dano es una forma de destruccion,
revelacion o modificacion de datos.

* Frecuentemente aprovecha una
vulnerabilidad
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Tecnologico
@ de Montgerrey La amen aza

 Fuentes de la amenaza ¢ Algunos ejemplos

— Naturales — Naturales:
— Ambientales * Terremotos que

H destruyan el centro de
— Humands coémputo.

 Accidentales
* Deliberadas

— Humanos

 Fraude realizado al
modificar los saldos de
cuentas por cobrar.

— Software

e Cambios no autorizados
al sistema que realicen
calculos 1incorrectos.
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Tecnologico *1:
@ ity Vulnerabilidad

» Falta y/o debilidad o falla de seguridad, posibilita la
materializacion de una amenaza.

e Son aspectos que influyen negativamente en un
activo y que posibilita la materializacion de una
amenaza.

e Indica que el activo es susceptible a recibir un dafio a
través de un ataque.

e La debilidad puede originarse en el disefio, la
implementacion o en los procedimientos para operar
y administrar el sistema.

* En el argot de la seguridad computacional una
vulnerabilidad también es conocida como un hoyo.
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@ Tecnologico
de Monterrey

Ejemplos vulnerabilidades

Lamina 8

Cuentas de usuarios sin
contrasena.

El personal externo no registra
su entrada y salida a las
instalaciones.

Falta de lineamientos para la
construccion de contrasenas.

No contar con un plan de
recuperacion de desastres.

Un programa que no valida los

datos que introduce un usuario.

SQL Injection.

User-Id :| srinivas

Password :| mypassword | B
select * from Users where user_id= ' srinivas " *=~

and password = * mypassword *

Userld | OR 1= 1; /*

|
Password :| *f— | B

select * from Users where user id=""OR 1= 1; /*'
and password = ' ¥/’

swizardb.blogspot.com
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Tecnologico . . 13
A isiess Tiempo vida vulnerabilidad
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@ Tecnologico
de Monterrey

Common Vulnerabilities and

Exposures: CVE

e Diccionario de nombres
comunes (1dentificadores CVE)
de vulnerabilidades conocidas
publicamente.

e CCE: Commun Configuration
Enumeration proporciona

1dentificadores para aspectos de |

configuraciones de seguridad.
e Pagina: cve.mitre.org

e (tras referencias:
— National Vulnerability Database

— Open Source Vulnerability
Database CERT Coordination
Center of Vulnerability Database
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Security Focus web site

Secunia

IBM X-Force Vulnerability
Database

Scip VulDB

ecurity Division/US-GERT /% ///

&
anage;

enability r
“'lm‘ity rmeasdrement,

00-53A Product Dictionary ~ |Impact Metrics | Data Feeds
MMMMM

Statistics

Mis babduil Search CVE and CCE Vulnerability Database
{Advanced Search)
g ment repository Keyword search | Search |
f standards based Y
e ry a prov andor
L bility ; ry 2 CVE 4 vulne ovaL
management data. This  oniy vuln: < that rds wi
d ables automation  Linux kerr rabilit pecifi
f vulnerability
management, security @ S h All
m rement, and
e SMA S h Last 3 Month
e _/ Search Last 3 Years
5 Show only vulnerabilities that have the following associated resources
contains:
4 CVE Vulnershilitie | Software Flaws (CVE)
2 Checklisis Misconfigurations (CCE), under development
SRR ] US-CERT Technical Alerts
R US-CERT Vulnerability Notes
(0 OVAL Queries OVAL Queries
2 CPE Names VD now maps to CWE! See NVD CWE for more details.
Last updated: Fi
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@ Tecnologico
de Monterrey

Vulnerabilidad vs amenaza

101

I
<=
SIUO0III

Activos
Datos
Instalaciones
Vulnerabilidad Hardware/Software
Amenaza

Vulnerabilidad

——

101

Source:

An Introduction to Computer Security \\//
The NIST Handbook

NIST- Serial

Publication 800-12

S9U0IJY99
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Tecnologico .
@ de Montgerrey El €Xp101t

e Se refiere a la forma de explotar una
vulnerabilidad

— termino muy enfocado a herramientas de ataque,
sobre equipos de computo).

e Aprovechamiento automatico de una
vulnerabilidad

— generalmente en forma de un programa/software
que realiza de forma automatica un ataque
aprovechandose de una vulnerabilidad
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@ Tecnolégico .
de Monterrey Rl ecS g O

e Probabilidad / posibilidad de que un evento
desfavorable ocurra.

e Tiene un impacto negativo si se materializa.

* A notar: que s1 no hay incertidumbre, no hay un
r1esgo per se.
 Ejemplos riesgos
— Alto
— Medio
— Bajo
— 327,782 USD
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@ Tecnolégico
de Monterrey Imp aCtO

e Es la “materializacion” de un riesgo.
 Una medida del grado de dafno o cambio.
e Ejemplos
— Retraso en la ejecucion y conclusion de
actividades de negocio.

— Perdida de oportunidad y efectividad en la
operacion.
— Falta de credibilidad frente a clientes.

— Divulgacion de informacion confidencial.
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Tecnologico
@ de Montgerrey ContrOI

* Es una medida o mecanismo para mitigar un riesgo.

* Es un mecanismo establecido para preventr,
detectar y reaccionar ante un evento de seguridad.

* Ejemplos
— Desarrollo de politicas y procedimientos de uso de
contrasenas.

— Desarrollo e implantacion de un programa de
concientizacion.

— Implementacion de un plan de recuperacion de desastres
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Tecnolégico
de Monterrey

Interaccion de todos los conceptos

[
Aprovechan
Protegen
i
Aumentan
Disminuyen
—— Higggm
Imponen Impidill'l
sl 58
W materializan

Requearimientos
de seguridad

Vulnerabilidades
Exponen
Aumentan

Aumenta
Tienan
Valor de los
activos

~ Value
Owners wish to minimise \
N
impose
P to reduce
countermeaasuras it
} that may
that may be } poOsSsSess
reduced by
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leading to
that
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-
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Vulnerabilities |

Information

Protection
H:nquirtmunt:

assets

p'V

[ Asset values ]
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Tecnologico . . . .
@ st Propietarios, custodio y usuario

e Propietario

— Responsable por definir los niveles y estrategias de
proteccion de la informacion.

e (Custodio

— Responsable por el cumplimiento de las directrices de
uso y acceso a la informacion. Asi como conocer y
participar en las estrategias de contingencia y
recuperacion de la misma

e Usuario

— Responsable por hacer un uso adecuado y tener acceso
autorizado a la informacion.
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Tecnologico S, e o e .
@ isint B concepto de minimo privilegio

e Se deben otorgar los permisos
estrictamente necesarios para

efectuar las acciones que se X
re quieran , ni més ni meno S de 10 % £Qué cuenta de usuario desea usar para ejecutar este programa?

R . () Usuario actual (PORTATILOZUsuario)
S OIICItadO . Eruuttﬂfgeaiirglifquipu v mis datos contra la actividad de programas sin

Esta opcidn puede impedir que viru_s inFu:urrnétiu:_u:us dafien su equipo o sUs
° Ventaj as . Ejﬁ?;.f:f;?:ﬁsa’mgﬁg.ﬂ la selecciona es posible que el programa no
* {:} El siguiente usuario;
— Evita que un usuario con los £
minimos privilegios intente ] [

sabotear el sistema de forma
intencionada o bien al no estar bien
informado de manera
1nintencionada
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@ Tecnologico
de Monterrey

Resumiendo
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Vulnerabilidades

Apravechan

Protegen
de
Exponen
Aumentan Aumentan

Disminuyen
o, L Riesgos
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Fusnis: www, 1500 7000, 05

Valor de los

de seguridad activos

Dr. Roberto Gémez Cardenas



Tecnolégico
@ity Entonces, ;de que se trata?

Lamina 20 Dr. Roberto Gémez Cardenas



@ Tecnolégico / -
de Monterrey La eStrategla cS un ClClO

evaluacion politicas

mecanismos

Lamina 21 Dr. Roberto Gémez Cardenas



Tecnologico *
A isiess Asegurando el sistema

* Objetivo
— Minimizar los riesgos potenciales de seguridad
e Analisis de riesgos
— Analisis amenazas potenciales que se pueden sufrir,
— Las pérdidas que se pueden generar
— La probabilidad de su ocurrencia
e Diseno politica de seguridad

— Definir responsabilidades y reglas a seguir para evitar tales
amenazas o

— Minimizar sus efectos en caso de que se produzcan

* Implementacion
— Usar mecanismos de seguridad para implementar lo anterior
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Tecnologico . .« . .
@ it Determinacion del nivel de ries g0

e Identificar las amenazas

* Que tan probable es que ocurran

e Dos formas de evaluar probabilidad e
impacto

— Establecer la probabilidad sin considerar los
controles existentes

— Examinar el nivel de riesgo tomando en cuenta
los controles existentes
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Tecnologico . o o
Qi Definiciones base

Riesgo = (Impacto) x (Probabilidad de Ocurrencia)
Riesgo Residual = Riesgo — Control

Apetito de Riesgo = Maximo Riesgo Permitido
(Objetivo a donde se dirige el Riesgo Residual)
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Tecnologico . :
@ ity Niveles de riesgo

A O <= RIESGO. En su nivel identificado originalmente.
Nivel de Pensando en que no existen controles.

Riesgo
<< CONTROL (o grupo de controles)
implementado(s) para mitigar el riesgo

<X RIESGO RESIDUAL. Riesgo restante
que existe tras la implementacion de
un control (o grupo de ellos)

_ : APETITO DE RIESGO. Nivel objetivo
Riesgo Riesgo de riesgo. Se espera disminuir el
L 1 Riesgo Residual hasta alcanzar al
menos este nivel.
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@ Tecnolégico . sq1° o .
de Monterrey Tipos analisis riesgo

e Analisis riesgo cuantitativo

e Analisis riesgo cualitativo
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Tecnologico ° :
@ ity Enfoque Cuantitativo

e Asigna numeros reales y significativos a todos los
elementos del riesgo

e Incluyen el valor del activo, el impacto, la
frecuencia de la amenaza, etc.

e Proporciona porcentajes de probabilidad concretos
para determinar la probabilidad de amenazas.

e El analisis de riesgo cuantitativo es obsoleto e
Impractico
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Tecnolégico . . « o e
@ iSintney Enfoque Cuantitativo (Definiciones)

e Factor de Exposicion ( EF )

— Porcentaje de perdida de los recursos causada por
amenazas 1dentificadas

e Expectativa de Perdida Individual ( SLE )

— Valor del Recurso X Factor de Exposicion

e Indice de Ocurrencia Anualizado ( ARO )

— Frecuencia estimada de que una amenaza ocurra en un
ano.

e Expectativa de Perdida Anualizada ( ALE )

— Expectativa de perdida Individual X Indice de
Ocurrencia Anualizado

Lamina 28 Dr. Roberto Gémez Cardenas



@ Tecnologico
de Monterrey

Enfoque Cuantitativo

Recurso Amenaza Valor del Expectativa de perdida Frecuencia Expectativa de
recurso individual anualizada perdida anualizada

(SLE) (ALE)

Instalacion Incendio $560,000 $ 230,000 .25 $57,500

Secreto comercial Robado $43,500 $40,000 75 $ 30,000

Servidor de Falla $11,500 $11,500 ) $5,750

archivos

Datos Virus $8,900 $6,500 .8 $5,200

Informacién de Robado $323,500 $300,000 .65 $195,000

tarjetas de crédito
del cliente

Lamina 29
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Tecnologico . .
@ ity Enfoque cualitativo

Lamina 30

No asigna numeros ni valores monetarios a los

elementos del riesgo

Se basan en diferentes escenarios de posibilidades
de amenazas y su clasificacion correspondiente

Las técnicas del analisis cualitativo incluyen el

juicio, la intuicion y la experiencia
Técnicas cualitativas:

— Delphi, Brainstorming, Focus Groups, Encuestas,
Cuestionarios, One-on-One Meetings
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@ Tecnologico
de Monterrey

Enfoque Cualitativo

AMENAZA =
El acceso de un Severidad de Probabilidad de Perdida Efectividad del Efectividad del Efectividad del
hackera la amenaza que la amenaza potencial parala firewall sistema de honeypot
informacion ocurra compainia deteccionde
confidencial intrusion
Director IT 4 2 4 4 3 2
Administrador de 4 4 4 3 4 1
bases de datos
Programador de la 2 3 3 4 2 1
aplicacion
Administrador del 3 4 3 4 4 2
red
Administrador 5 4 4 4 4 2
operacional
Resultados 3.6 3.4 3.6 3.8 3.0 14
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@

raclegico itapas Analisis y Evaluacion de

de Monterrey

Riesgos

Activos de informacion
Identificacion amenaza

Elementos amenaza
— Agente

— Motivo, resultado

Determinar nivel de riesgo

— Riesgo = Amenaza X Probabilidad Ocurrencia

Analisis costo benetficio

Dr. Roberto Gémez Cardenas



Tecnologico 2712 2 -
Qisivty Pasos proyecto analisis riesgo

e Definir alcance

e Definir equipo

e Identificar amenazas

e Priorizar amenazas

e Impacto de la amenaza

e Determinar factor de riesgo

e Jdentificar controles
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Tecnologico . .
@ it Ejemplo lista amenazas

Natural Technological Human-caused
= Avalanche = Aurplane crash =  Biological attack
= Animal disease outbreak *  [Dam falure *  Chemical attack
=  Drought * |Levee failure =  Cyber incident
= Earthquake = Mine accudent = Explosives attack
=  Epidemic * Hazardous matenals =  Radiological attack
* Flood release * Sabotage
=  Humcane * Power failure = School and workplace
»  |andslide * Radiological release viclence
= Pandemic *  Tran deraiiment
=  Tomado * Lirban conflagration
= Tsunami
=  Volcanic eruplion
= Wildfire
= Winter storm
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Tecnologico P
@ ity Amenazas Informaticas

e (Catalogadas en nueve grupos
Fraude
Malware
Ingenieria Social

Informacion comprometida
Acciones no autorizadas

Accesos no autorizados

1

2

3

4

5. Amenazas tecnologicas
6

7

8. [Errores u omisiones provocados por personas
9

Suplantacion de identidad
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Tecnologico . °
@ o, Definicidn fraude

« RAE

— Accion contraria a la verdad y a la rectitud, que
perjudica a la persona contra quien se comete.

— Acto tendente a eludir una disposicion legal en
perjuicio del Estado o de terceros.

— Delito que comete el encargado de vigilar la
ejecucion de contratos publicos, o de algunos
privados, confabulandose con la representacion
de los intereses opuestos.
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Tecnologico . e . P
@ isgwy Fraude informético/cibernético

e El fraude cibernético e informatico se refiere al

fraude realizado
computadora o d

a través del uso de una
el Internet.

e Uso de una comy

putadora con el objetivo de

distorsionar datos para inducir a otra persona a que
haga o deje de hacer algo que ocasiona una pérdida.

e Importante diferenciar

— Cyber-enable crimes

— Cyber-dependenet crimes

Dr. Roberto Gémez Cardenas



Qi Cyber-enabled vs Cyber-dependent

e (Cyber-enabled crimes

— Delitos tradicionales, que pueden incrementarse en su escala o llegar
mediante el uso de computadoras, redes de computadoras u otras
formas de informacion tecnologia de las comunicaciones (ICT).

— Se pueden llevar a cabo sin el uso de ICT.
— Ejemplos

e Fraudes financieros electronicos, ventas fraudulentas a través de
subastas en linea o sitios minoristas, fraudes de marketing masivo y
estafas de consumidores, fraudes de romance en linea (o sitio de redes
sociales / citas)

 Cyber —dependent crimes
— Un sistema digital es el objetivo, asi como los medios de ataque.

— Estos incluyen ataques a sistemas informaticos para dafar la
infraestructura de TI y robar datos a través de una red utilizando
malware.
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Tecnologico .
@ iy Ejemplo cyber-enabled

Capturan a banda que ofertaba
autos por internet y mataba a
compradores

Por Ivan Mejia - 9 septiembre, 2019 1:23 pm
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Tecnologico . P o e
@it Fraude informatico en México

Lamina 40

Entre los delitos en Internet mas recurrentes en México, hay quejas por
fraude en comercio, codigos maliciosos, suplantacion de identidad,
pornografia infantil acoso, hurto de contraseiias, bullying, pedofilia,
trata de personas menores de edad, sextorsion y el “fraude nigeriano”,
denuncian cibernautas mexicanos.

Un reporte de la Secretaria de Seguridad Publica Federal revela que en
los reportes de un afo (de febrero de 2014 a febrero de 2015) hubo 14
mil 731 denuncias de delitos por parte de usuarios de Internet.

El mas recurrente el fraude al comercio electronico, con 7 mil 444
quejas; le sigue el codigo malicioso, con mil 345, y la difamacion, con
mil 050 denuncias ante la Policia Cibernética.

Fuente: https://vanguardia.com.mx/articulo/fraude-principal-ciberdelito-
en-mexico
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@ Tec
de

n
M

oloégico

onterrey (Capitulo I del Codigo Penal Federal
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Articulo

Descripcion

Articulo 211 bis 1

_ modifique, destruya o provoque perdida de informacién contenida en

sistemas o equipos de informatica protegidos por algin mecanismo de seguridad, se le
impondran de seis meses a dos afios de prisién y de cien a trescientos dias multa.

Al que sin autorizacion conozca o copie informacidn contenida en sistemas o equipos
de informatica protegidos por algun mecanismo de seguridad, se le impondran de tres meses
a un afio de prision y de cincuenta a ciento cincuenta dias multa

Articulo 211 bis 2

modifique, destruya o provoque perdida de informacién contenida en
sistemas o equipos de informatica _, protegidos por algin mecanismo de seguridad,
se le impondran de uno a cuatro afios de prision y de doscientos a seiscientos dias multa.
Al que sin autorizacidon conozca o copie informacidon contenida en sistemas o equipos de
informatica del estado, protegidos por algin mecanismo de seguridad, se le impondran de seis
meses a dos afios de prisidn y de cien a trescientos dias multa.

Articulo 211 bis 3

Al que, gstando autorizado para acceder a sistemas y equipos de informatica del estado,
indebidamente modifique, destruya o provoque perdida de informaciéon que contengan, se le
impondran de dos a ocho afios de prisién y de trescientos a hovecientos dias multa.

Al que estando autorizado para acceder a sistemas y equipos de informdtica del estado,
indebidamente copie informacion que contengan, se le impondran de uno a cuatro afios de
prision y de ciento cincuenta a cuatrocientos cincuenta dias multa

Articulo 211 bis 4

modifique, destruya o provoque perdida de informacién contenida en
sistemas o equipos de informatica de las _,
protegidos por algin mecanismo de seguridad, se le impondran de seis meses a cuatro afios de
prision y de cien a seiscientos dias multa.
Al que sin autorizacién conozca o copie informacién contenida en sistemas o equipos de
informatica de las instituciones que integran el sistema financiero, protegidos por algun
mecanismo de seguridad, se le impondran de tres meses a

Articulo 211 bis 5

Al que para acceder a sistemas y equipos de informatica de Ias-
indebidamente modifique, destruya o provoque perdida de

informacion que contengan, se le impondran de seis meses a cuatro afios de prision y de cien

a seiscientos dias multa.

Al que estando autorizado para acceder a sistemas y equipos de informatica de las instituciones

que integran el sistema financiero, indebidamente copie informacién que contengan, se le

impondran de tres meses a dos afos de prisién y de cincuenta a trescientos dias multa.

Las penas previstas en este articulo se incrementaran en una mitad cuando las conductas sean

cometidas por funcionarios o empleados de las instituciones que integran el sistema financiero.
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Tecnologico
@ de Montgerrey M alw ar€

Amenaza Descripcion
\Virus Lleva a cabo copias de si mismo y trata de propagarse a otros equipos.
Spyware Recopilar todo tipo de informacién del equipo infectado
Adware Muestra publicidad durante la instalacion o la ejecucion de un programa
Rootkit Capacidad de ocultar la presencia de malware en el sistema
Spam Informacién no deseada
Ransomware Impide funcionamiento del equipo, y demanda un rescate para poder usar el equipo.

Criptomineria Uso de equipo para minar

Gusano Se pueden propagar de un equipo a otro sin la necesidad de interaccion humana.

Troyano Programa que se hace pasar por otro.
Disefado para llevar a cabo una funcién cuando se cumpla una determinada
Bomba logica condicion.
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@ Tecnologico . / .
de Monterrey Ingenieria social

Amenaza Descripcion

Phishing Obtener datos por medios supuestamente legitimos (tipicamente web o correo)
Vishing Obtener datos por medios supuestamente legitimos (llamadas telefonicas)
Baiting Dispositivos de almacenamiento infectados supuestamente extraviados
Shoulder Surfing|Observacion discreta (a corta distancia) de datos secretos de terceros
Intimidacion Obtener datos mediante amenazas fisicas y verbales una persona
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@ Tecnolégico * s .
aenMonerey  [nformacion comprometida

Amenaza Descripcion

Acciones dirigidas a conocer informacion de competidores por distintos
Espionaje Remota medios

Eavesdropping / Snooping |Escucha subrepticia de comunicaciones por medios como sniffers

Robo medios documentos [Robo de discos, USB, cintas, o documentos fisicos con informacion sensible

Robo de equipo Robo de laptops, desktops o similares con informacion sensible
Dumpster Diving Informacion obtenida recuperada desde medios reciclados o desechados
Disclosure Divulgacidon no autorizada de informacidn de la empresa

Datos provenientes de fuentes de dudosa procedencia, o con posibles
Datos no confiables errores

Manipulacién con hardware|Ataques de laboratorio como microprobing, reinicio en frio

Manipulacién con software [Recuperacion de datos borrados data recovery
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Tecnologico s e
@isin  Amenazas tecnologicas (1/2)

Amenaza Descripcion
Falla de Host Falla tecnica de servidores, fuentes de poder, tarjetas, procesadores
Falla de Workstation Falta técnica de equipos personales, laptop, desktop

Falla técnica de discos duros, arreglos de discos, memorias USB,
Falla de Almacenamiento cintas

Falla de Impresion Falla técnicas de impresoras plotters

Falla de Componente de red [Falla de switches, routers, bridges, puntos de acceso, repetidores

Falla de Interfaces de red Falla de ultimas millas

Falla de Servicios de red Falla de enlaces de comunicacion cortes de libra

Falla de plataformas Falla de sistemas operativos, hipervisores, host virtuales

Falla de Suministro eléctrico |Falla de UPS, plantas de energia subestaciones eléctricas, tierra fisica
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Tecnologico s e
@isin  Amenazas tecnologicas (2/2)

Amenaza Descripcion

Falla en aire acondicionado, control de temperatura, supresion de
Falla de controles ambientales  [fuego

Falla de Bases de datos Falla en sistemas manejadores, instancias, Vistas, perfiles, triggers
Falla por incompatibilidad, desactualizacion, inconsistencia en

Falla de Aplicaciones funcionamiento

Negacion de servicio Ataques de inundacion (protocolos), botnets, ataques distribuidos

Escalamiento de privilegios Subir el nivel de permisos que el usuario puede llevar a cabo
Programas que explotan vulnerabilidades conocidas en sistemas de

Exploits TI

dafar una organizacion apuntando a elementos menos seguros en
la red de suministro, p.e. infiltracion en el proceso de desarrollo de
Supply chain attack empresas o proyectos de software legitimo
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Tecnologico . :
@ iy Acciones no autorizadas

Amenaza Descripcion

Procesamiento ilegal datos |Utilizacidon de datos o ejecucion de procesos no debidos

Corrupcion de datos Borrado de datos, manipulacién de datos

Abuso de privilegios Aprovechar privilegios mal asignados o excesivos que ya se tengan

Uso no autorizado (Apps) |Uso no autorizado de software de la empresa (desarrollado o adquirido)

Uso no autorizado (Datos) |Uso no autorizado de bases de datos y/o documentos fisicos / electrénicos)

Uso no autorizado (SO) Uso no autorizado de sistemas operativos y sus configuraciones o utilidades

Uso no autorizado (Red) Uso no autorizado de servicios como internet Intranet VPN
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Tecnologico .
@ isiney Accesos no autorizados

Amenaza Descripcion

Obtener privilegios en software (por cualquier medio y de cualquier
A las aplicaciones nivel - RWX)

Obtener privilegios en datos (por cualquier medio y de cualquier nivel -
A bases de datos /file servers RWX)

Obtener privilegios en sistemas operativos (fisicos o virtuales) e

A plataformas hipervisores
A redes Obtener privilegios en diversos componentes de red
A localidades fisicas Edificios o centros de datos por técnicas como piggybacking o tailgating
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Q) ose  Errores u omisiones provocados
€ vionterrey
POr Personas

Amenaza Descripcion

Error en uso de activos |Errores por desconocimiento en la utilizacidon de ciertos activos

Error en |la operacion No ejecucidn o ejecucion incorrecta de tareas, actividades o procesos
Error de captura Captura incorrecta de informacion desde un documento origen y hacia un SW
Omision de datos Datos no considerados / datos incompletos necesarios para un proceso

Errores en mantto HW  |Negligencia, descuido, mal uso de herramientas o materiales

Errores en mantto SW  |Vulnerabilidades intencionales o accidentales al programar el software
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Tecnologico s 7 * .
@ it Suplantacion de 1dentidad

Amenaza Descripcion

Internos por internos Cuando un usuario interno personifica a otro Usuario interno
Internos por externos Cuando un usuario externo personifica a otro usuario interno
Ataqgues a autenticacion Fuerza bruta, robo de passwords o tokens, main-in-the-middle attack
Spoofing Presentacion de informacion falsa para obtener acceso algoritmo
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Tecnologico . .
@ iiontine Niveles de impacto

[ Hivel de | Definicion
impacto

Alto La perdidade confidencialidad, integridad o disponibilidad podria ser esperada o tener efectos
SevVeros en las operaciones organizacionales, activos o individuos.

» Degradacion severa o perdida de |a capacidad de la mision en una extension v duracion quela
arganizacion no es capaz de realizar sus funciones primarias.

* Resulta en un dano mayor para los actives de la organizacion.

* Resulta en perdidas financieras mayores.

» Resulta en dafios severos o catastraficos para los individuos involucrando la perdida de la vida o
Serias amenazas a la vida.

Medio [a perdidade confidendalidad, imegndad o disponibilidad podna & er esperada 0 1ener elecios Senos
en las operaciones organizacionales, activos o individuos.

* Degradacion significativa en la capacidad de la mision en una extension y duracion que la
arganizaciaon es Capaz de realizar sus funciones primarias, pero la efectividad es reducida.

* Resulta en un dano significative para los activos de la organizacion.

* Resulta en perdidas financieras significativas.

» Resulta en dafos significativos para los individuos pero no en la perdida de la vida o serias
amenazas a esta.

Ba)o [a perdidade confidencialidad, integridad o disponibilidad podria Ser esperada O LEner elecios
limitados en las operaciones organizacionales, activos o individuos.

* Degradacion en |a capacidad de la mision en una extensiony duracidn que |a organizacion es capaz
de realizar sus funciones primarias, pero la efectividad es reducida.

* Resulta en un dafio menor para los activos de la organizacion.

* Resulta en perdidas financieras menores.

» Resulta en una exposicion menor al dafio.

Nivel Impacto | Definicion

Bajo Un grupo pequeno o departamento afectado; impacto pequefio o sin impacto para
los procedimientos del negocio

Medio Dos o mas departamentos o unidades de negocio afectadas, retraso de cuatro a
seis horas para cumplir los objetivos de la misién

Alto La misién entera de la empresa es afectada
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Tecnologico . 1+
@it Niveles de probabilidad

Nivel probabilidad Definicion

Bajo » Es extremadamente poco probable que esa amenaza ocurra
durante los proximos 12 meses.

« La fuente de la amenaza esta motivada ni cuenta con la capacidad,
0 existen controles para prevenir, 0 al menos significativamente
impedir, que la amenaza se materialice

Mediano » Es posible que esa amenaza ocurra durante los proximos 12
meses.

« La fuente de la amenaza esta motivada, pero los controles
implementados pueden impedir que la capacidad se materialice.

Alto « Es altamente probable que esa amenaza ocurra durante los
proximos 12 meses.

« La fuente de la amenaza esta altamente motivada y tiene la
capacidad suficiente, y los controles son inadecuados para prevenir
que la capacidad se materialice
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@ Tecnologico
de Monterrey

Matriz del nivel de riesgo

PROBABILIDAD
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IMPACTO

ALTO

MEDIO

BAJO

Alto

Alto

Moderado
Alto

MEDIO

Alto

Moderado

Moderado

Alto Bajo
Moderado | Moderado .
BAJO Alto Bajo Bajo

Alto: una accion correctiva debe ser implementada

Moderado alto: una accion correctiva deberia ser implementada
Moderado bajo: se requiere acciones de monitoreo

Bajo; no se requiere ninguna accion en este momento
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@ Tecnolégico . . . .
aeMonierrey V[tr1z priorizacion de amenazas
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Amenaza Probabilidad de la amenaza Impacto de la amenaza | Factor de riesgo
Amenaza Probabilidad de la amenaza Impacto de la amenaza | Factor de riesgo
Interrupcidn eléctrica Alta Moderado Alto
Revelacion deliberada Medio
Fraude Alta
Error de ingreso de usuario Alta
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@ Tecnologico
de Monterrey

Ejemplos de controles

Categoria de control

Evitacién

Cifrado y autenticacion

Arguitectura de la seqgundad del sistema

Proceso de analisis de riesgo

Programa de awareness de |a informacion

Programa de la seguridad de la informacion

Prevencion de inferrupcionas

Politicas, estandares, guias y procedimientos

Infraestructura llave publica

Arquitectura de aplicaciones seguras

Comunicaciones sequras

Asequramiento

Revision de la segundad de las aplicaciones

Pruebas estandares

Pruebas de penetracion

Escaneo de la seguridad penmetral

Analisis de vulnerabilidades

Deteccidn

Deteccion de intrusos

Monitoreo de atagues remotos

Recuperacion

Planeacion de continuidad del negocio

Analisis del impacto del negocio

Planeacion del manejo de crisis

Planeacion de recuperacion de desasires

Procedimientos de respuesta a incidentes

IT Croup Descriplor Definition

Operations | Backup Backup requirements will be determined and communicated to operations,

controls including a request that an electronic notification be sent to the application
systern administrator stating that backups were completed. COperations will be
requested to test the backup procedures,

Operations | Recovery plan | Develop, document, and test recovery procedures designed to ensure that the

controls application and information can be recovered, using the backups created, in the
event of loss.

Operations | Risk analysis Conduct a risk analysis to determine the level of exposure to identified threats

controls and identify possible safeguards or controls.

Operations | Antivirus (1) Ensure LAM administrator installs the corporate standard antiviral software on

controls all computers.
(2) Training and awareness of virus prevention technigques will be incorporated
into the crganization information protection (P} program.

Operations | Interface Systems that feed information will be identified and communicated to aperations

controls dependencies | to stress the impact to the functionality if these feeder applications are
unavailable.

Operations | Maintenance | Time requirements for technical maintenance will be tracked and a request for

controls adjustment will be communicated to management if experience warrants,

Operations | Service level | Acquire service level agreements to establish level of customer expectations and

controls agresment assurances from supporting cperations.

Computo forense
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@ Tecnologico
de Monterrey

Integrando controles
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Amenaza

Interrupcion
gléctrica

Revelacion
deliberada

de datos por
usuarios

Probabilidad Impacto de

Factorde

de la amenaza | la anraenaza | riesgo

Medio Medio

Medio

Moderado
Medio

Moderado
Alto

Posible controd

sistema de
suministrode
Energiasin
interrupcion (UPS)
Supresores de
variaciones de

Costo del control

3 25 por maquina

informacion desarrollaias

Frograma de 20 horas para desarrollar

awareness del |la presentacion, 1 hora

usuario por cada empleado que
asista

Listas de control de
ACCEs0
Registros de

auditoria

[roles ge
ediciény validacién

Instalacion de software

La capacidad existente
con el sistema para
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Tecnologico .
@it Y que se hace con el riesgo?

e Etapa conocida como manejo o Risk Management
administracion del riesgo

— Risk Management
e Alternativas

— Evitar: eliminar el factor del
r1esgo

What will you do with each individual risk?

Reduce

— Tolerar el riesgo: no se
implementan controles

— Transferir el riesgo: se transtiere
el riesgo a un tercero

— Mitigar el riesgo: se implementan
controles

e El costo de los controles debe ser
analizado y evaluado detalladamente
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@ Tecnologico
de Monterrey

Analisis costo/beneficio
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N

1. Identificacidn costo

posibles pérdidas (L)

S 2

Identificar amenazas

Se
cierra
el
ciclo

S

3. Identificar posibles
acciones (gasto) y sus
implicaciones. (B)
Seleccionar acciones a
implementar.

3

2. Determinar susceptibilidad.
La probabilidad de pérdida (P)
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@ Tecnologico
de Monterrey

Documentacion
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Politica
Estandar
Nivel minimo
Guia

Procedimiento

GUIDELINE -

[provides additional, recommended guadance} A

[establishes proper steps to take]

STANDARD Whakls

[assigns quantifiable measures] REqUIred?
Why Do |

POLICY

[identifies issue & SCOpE ] Need To Do This?

Policy
Standard
Baseline

Guideline

Procedure

GUIDELINE

[provides additional, recommended guidance]

PROCEDURE
[establishes proper steps to take]

STANDARD - ]
[assigns quantifizble requirements]

ConTROL OBJECTIVE -~ 4

[identifies desired conditions to be met] f_ .

Poucy —-—————________ 4
[sets high-level expectations]
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Tecnolégico /.0 .
@ it Politica de Seguridad

e Especifica las caracteristicas de seguridad que un
sistema debe observar y proveer

— Conjunto de reglas que deben respetarse para mantener la
seguridad de la informacion.

e Especifica las amenazas contra las que la organizacion
debe protegerse y cOmo debe protegerse

* Depende de los objetivos y metas de la
organizacion.
* Generalmente es expresada en un lenguaje o 1dioma.

e Tipicamente establecida en t€rminos de sujetos y
objetos.
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Tecnologico . .
@ de Montgerrey ObJ eto S y S UJ €t0 S

e Un objeto es todo recurso “pasivo’” del
sistema. Por ejemplo, la informacion, un
archivo, el codigo de un programa, un
dispositivo de red, etc.

* Un sujeto es toda entidad “activa” en el
sistema. Por ejemplo, un usuario, un
programa en ejecucion, un proceso, etc.
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Tecnologico *
@ de Montgerrey P aradl gma S

Lamina 62

Paranoico: Nada esta permitido.

Prudente: 1.o que no esta expresamente

permitido, esta prohibido.

Permisivo: Lo que no esta expresamente
prohibido, esta permitido.

Promiscuo: Todo esta permitido.
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Tecnolégico . /. .
@izt Tipos politicas de seguridad

e Politicas administrativas
— Procedimientos administrativos.

e Politicas de control de acceso
— Privilegios de acceso del usuario o programa.
— Politica de menor privilegio

e Politicas de flujo de informacion

— Normas bajo la cuales se comunican los sujetos dentro del
sistema.

— La informacion a la que se accede, se envia y recibe por:
e ;Canales claros o canales ocultos? ;Seguros o no?

— ¢ Qué es lo que hay que potenciar?
e ;La confidencialidad o la integridad?
e ;La disponibilidad?
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Tecnologico /4" :
@it Elementos Politica Seguridad

;!;e;. =™ VERSICN 1.0
o w 4_..‘-'"""—* ] PROCEDIMIENTOS DE SEGURIDAD
Orta a. = Departamento de Soporte
Tecnico
Z ° Elaborado por Ay ismacio por Apeodiama por
. Indlce e :.EI, "::..u_.':' i "-I-.:lc'.'! :_'_-.-_III_'”_‘,I )

* SeccioOn de firmas = T
* Objetivo ST

° Antecedentes INVENTARIO DE FORMATOS

Responsable del |Tiempo minimo| Disposiciéon

No. Nombre y Clave resguardo de resguardo final

e Alcance

bl = A

 Marco Legal

° Definiciones VERSIONES DEL DOCUMENTO

El presente documento ha tenido las siguientes versiones con sus comrespondientes cambios.

e Politicas

VERSION RAZON DE LOS CAMBIOS ACTUALIZACION SUSTITUYE A:

e Anexos
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Ejemplo de Politica
(en lenguaje natural)

@ Tecnologico
de Monterrey

e SOlo se permitira el intercambio de correo
electronico con redes de confianza.

e Toda adquisicion de software a través de la
red debe ser autorizada por el administrador
de seguridad.

e Debe impedirse la inicializacion de los
equipos mediante disco.
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@ Tecnologico
de Monterrey

Ejemplo politica (1)

[

*a

Cada l2 panuraleza insegura de los sistemas operaitvos v su conectividad en la red, la
Cireccicn de Telemarica tiene la facultad de acceder a cualquier eguipe de comipata
e oo esten Bajo s supervision

Chal comirel de acceso local 2 L2 red.

1L

I

L2

El deparamento da Compuato de la Direccien de Telematica es responsable de
proparcienar 2 los usnaries el acceso a los recursos mivrmaticos.

La Direccion de Telematica e la responsable de difumder el replaments para el nso
de la red y de procurar su cumplimienio.

Dade 2l cazacter upipersoral del acceso a la Red-CICESE, el depamamento de
Eﬁ_m:.:utc- verficara el wso responzable, da acnerdo al Peglamento para el wso de la
T2

E! acceso logice a equipe especializade de computo (servidores, ennuadoras. bases
de datos, equipo de supercomipuse centralizade v dismiwide. etc) conectado 2 la red
23 admimismado per el depariamento de Compuio.

Todo el equipo da computo gue a5te o sea conectado a la Red-CICESE, o aquallas
que e¢ forma autdpoma se tengan v que sean propiedad de la instinucion, debe de
sujetarse a los procedimientos de accese que smite 2l departamerto da Computo.

(=]

[F)

. La Dirsccion de Talematica es la responsable de proporcicoar el servicio de acceso

remate ¥ [as nommas de acceso a Los recursos informaticos dispondbles.

. Parma el case especial de loz recursos de supercomputo a terceres deberam ser

autorizades par la Direccion Greneral o por la Direccion da Vinculacion,

. El vsnario de estos servicios debera sujetarse al Beglamento dz use dz la Red-

CICESE v 2n concordancia con los lmeamisntos peneralas de use de Intemst

El 2cceso remote gue realicen personas ajemas a la instimucion debera cumplic las
cormas que spaite la Direccion de Telsmatica,

- 1ps sistemuas 2 dminista

L.
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Tendra acceso a los sistemas admimiswracves sale el persomal del CICESE gque es
titular de una cnenta de gastos o bien tenga la autortzacion del responsable si se trata
de parsoral de apevo adminizirative o técnico.
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@ Tecnologico
de Monterrey

Ejemplo politica 2

Lamina 67

Acceso a Intermet

El internet es una herramienta de trabajo que permite navegar en muchos ofros sibios relacionados
o no con las actividades propias del negocio de ICETEX, por lo cual el uso adecuado de este
recurso se debe confrolar, werificar y monitorear, considerando, para todos los casos, los siguienies
lineamisnios:

aj

b}

c)

dj

Mo esta permitida:

El acceso a paginas relacionadas con pormografia, drogas, alcohol, webproooys, hacking yo
cualquier ofra pagina que vaya en contra de |a &tica moral, las leyes vigentes o politicas
aqui establecidas.

El acceso y el uso de servicios interactivos o mensajeria instantanea como Facsbook,
Kazaa, M5M Messenger, Yahoo, Skype, MetZ2phone y ofros similares, que tengan como
objetivo crear comunidades para infercambiar informacion, o bien para fines diferentes a
las actividades propias del negocio de ICETEX.

El intercambio no autorizado de informacion de propiedad de ICETEX, de sus clientes ywo
de sus fumcionarios, con ferceros.

La descarga, uso, intercambio yo instalacion de juegos, musica, peliculas, protectores y
fondos de pantalla, software de libre distribucion, informacion y'o producios que de alguna
forma atenten conira la propiedad intelectual de sus autores, o gue contengan archivos
gjecutables wio heramientas que atenten contra |a infegridad, dispondbilidad wo
confidencialidad de la infraestructura fecnologica (hacking), entre ofros. La descarga, uso,
intercamibio yo instalacion de informacion audiovisual (videos & imagenes) utiizando sitios
publicos en Intemet debe ser autorizada por el Jefe respeciive y la Direccion de
Tecnologia, o a quienes ellos deleguen de forma explicita para esta funcion, asociando los
procedimientos y confroles necesarios para &l monitoreo y aseguramiento del buen uso del
TECUrso.

ICETEX debe realizar monitorec permanente de fiempos de navegacion y paginas
visitadas por pare de los funcionarios wo terceros. Asi mismo, puede inspeccionar,
regisirar y evaluar las actividades realizadas durante |a navegacion, de acuerdo a la

legislacion nacional vigente.

Cada uno de los usuarios es responsable de dar un uso adecuado a este recurso y en
ningdn momento puede ser usado para realizar practicas ilicitas o mal intencionadas que
aterten confra terceros, la legislacion vigente y los lineamienios de seguridad de la
informacian, entre otros.

Los funcionarios y terceros, al igual gque los empleados o subcontratistas de esios, no
pueden asumir en nombre de ICETEX, posiciones personales en encuesias de opinion,
fores u otros medios similares.
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Tecnologico o °
@ o, Procedimientos

e Son la definici6n detallada de los pasos a ejecutar
para llevar a cabo unas tareas determinadas.

e Los Procedimientos de Seguridad permiten aplicar e
implantar las Politicas de Seguridad que han sido
aprobadas por la organizacion.

e Las Politicas definen "qué" se debe proteger en el
sistema, mientras que los Procedimientos de
Seguridad describen "como"” se debe conseguir dicha
proteccion
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@ Tecnologico
de Monterrey

Elementos procedimiento
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W L) HE BALLD - 35
Portada ----- [ I E o JELARIOE |1, ]
dILEGEIDS
/
. Subdreccdn deVaidacony | Departaments de Panea
Unidad de Ateaciina *%G;E::g Dreccon de Desaolo Normatvidad hsthuconsl Jepatamento de Docu
LA 4 i Poblacin Velneraie C:fvw.o Comuntario SubdreccindeCapactacon | Capactacin y Desarm
cCC10n dc 11rmas e =
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1
. .
ObJ etl ReckePACy RestePAC ReckePAC
V O cansiza — e nstruye —t— [ ns:r‘_ye >
2das hables 1 6 havd 16a hidi

Antecedentes

Alcance

Marco Legal

Definiciones

Procedimiento (nombre) i
— Diagramas De Flujo. = L=

— Procedimiento (el nombre del procedimiento y la descripcion en

palabras de este)

Procedimiento n® Version Autor
2012/000 IGAE ACS

Fecha Aprobacion

Fecha ultima Actualizacion

marzo-2013

Anexos
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Tecnologico . ° :
@ isivtice Ejemplo procedimiento

Usuario solicitante 1. Requisita solicitud de alta, baja o cambios de usuario SIAC y entrega a la Gerencia | Solicitud
de Sistemas Integrales

Gerencia de 2. Recibe solicitud, revisa y asigna el tipo de licencia a utilizar por el usuario SIAC, | Solicitud
Sistemas Integrales remite a la Subgerencia de Centro de Computo.
Subgerencia de 3. Recibe solicitud, revisa codigos de transacciones y roles, determina: Solicitud
Centro de Computo éEsta correcta la informacion?
No
4. Devuelve solicitud con las observaciones correspondientes. Solicitud

(Regresa a la actividad 2)

Si
5. Verifica el movimiento solicitado y procede seguin el tipo de solicitud:

Alta
(Continuda en la actividad 8)

Cambio
(Continua en la actividad 10)

Baja
6. Verifica en sistema si el servidor publico que exista cuenta con el perfil de usuario
de SIAC.

7. Realiza el movimiento de baja de usuario del sistema SIAC
Fin
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Tecnologico . . ° :
@ isivts  Diagrama flujo procedimiento
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Tecnologico . o« o
Qi Acuerdos de Nivel de Servicio

 Documento en el que se estipulan los niveles de un servicio en
funcion de una serie de parametros objetivos, establecidos de
mutuo acuerdo entre ambas partes, asi, refleja
contractualmente el nivel operativo de funcionamiento,
penalizaciones por caida de servicio, limitacion de
responsabilidad por no servicio, etc....

 No ha de estar relacionado necesariamente con la contratacion
de servicios a terceras partes, sino que puede implantarse a
nivel interno, transformando una determinada unidad de
negocio en centro de servicios que provea a la propia
compaiiia
 Ejemplo:
— http://edu.jccm.es/joomlalS/index.php/sobre-joomla/informacion-

general/81-acuerdo-de-nivel-de-servicio-sla.html

Lamina 72 Dr. Roberto Gémez Cardenas



@ Tecnologico
de Monterrey

Conceptos Base, Analisis de
Riesgos, Politicas,
Procedimientos y SLAs

Roberto Gomez Cardenas
rogomez@itesm.mx
http://cryptomex.org

@cryptomex

Lamina 73 Dr. Roberto Gémez Cardenas



