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Caracteristicas de |la secuencia pseudoalatroia S

Periodo:
* La clave debera ser tanto o mas larga que el mensaje.

* En la practica se usara una semilla K de unos 120 a 250 bits en cada extremo del
sistema para generar periodos superiores a 103>,

Distribucion de bits:

* La distribucién de bits de unos (1s) y ceros (0s) debera ser uniforme para que
represente a una secuencia pseudoaleatoria. Para ello debera cumplir los postulados
de Golomb:

e Rachas de digitos:
 Uno o mas bits entre dos bits distintos.

Funcién de autocorrelacion fuera de fase AC(k):
e Desplazamiento de k bits sobre la misma secuencia Si.



Rachas de digitos en una secuencia

Rachas de una secuencia S de periodo T =15

——
Bit anterior

11110101 1001O0O0O0 | Proximo bit

IIITT]

L]

Rachas

de Os

0 entre dos 1s

[T

Rachas|de 1s

1 entre dos 0s

A 4

Racha de 0Qs

Rachade 1111s

Racha de 11s

1111 entre dos 0s

11 entre dos 0s

00|entre dos 1s

Racha de 000s
000 entre dos 1s




Autocorrelacion fuera de fase AC(k)

* Funcion de autocorrelacion:

e Autocorrelacion AC(k) fuera de fase de una secuencia Si de periodo T
desplazada k bits a la izquierda:

Ck)=(A-F)/T

* Ejemplo Aciertos = bits iguales Fallos = bits diferentes

S 1111101011001000 ]| Stk=1

A=]l1]111010110010001°1 A=7; F=8
F=t| vl LT T 0T 0 T 00 [acay=-115




Primer postulado de Golomb G1

e Postulado G1:

Debera existir igual numero de ceros que de unos. Se acepta como maximo
una diferencia igual a la unidad.

Ejemplo 1

111101011001000

* La secuencia S; de 15 bits, hay 8 unosy 7 ceros. Si cumple con el postulado G1.

Ejemplo 2

010111001001000°1

* La secuencia S, de 16 bits, hay 7 unos y 9 ceros. No cumple con el postulado G1.

Significado
* Siunasecuencia S, como la indicada cumple con G1, quiere decir que la probabilidad
de recibir un bit 1 es igual a la de recibir un bit 0, es decir un 50%.




Segundo Postulado de Golomb G2

* En un periodo T, la mitad de las rachas de S, seran de longitud 1, la cuarta
parte de longitud 2, la octava parte de longitud 3, etc.

* Ejemplo

111101011001000

* En la secuencia S, de 15 bits, habia 4 rachas de longitud uno, 2 rachas de longitud
dos, 1 racha de longitud tres y 1 racha de longitud cuatro.

» Este tipo de distribucidn en las rachas para periodos impares, es tipica de las
denominadas m-secuencias.

e Significado
- Si una secuencia S; como la indicada cumple con G2, quiere decir que Ia

probabilidad de recibir un bit 1 o un bit 0, después de haber recibido un 1 0
un 0 es la misma, es decir un 50%.



Tercer postulado de Golomb G3

* La autocorrelacion AC(k) debera ser constante para todo valor de
desplazamiento de k bits.

* Ejemplo 1
S; 11001110 - Secuencia original
\\\\\ Sy Desplazamiento de un bit a la izquierda
k= 0011101 AC(1)=@-"DIT=-4/7

k=2 (0111010 ACR2)=@-NI"T=-4/1

k=3 11110100 ACQ3)=@G-NMT=-4/7




Tercer postulado de Golomb G3

e Continuacion ejemplo

10011 10| Secuenciaoriginal

k=4 1101001, ACHA)=@-NIT=-4/7

k=5 11010011 ACOS)=@-7/T=-4/7

k=6 (010011 1| AC®6) =@G-7)/7=-4/7

k=7 {1 00T1T1T1O0| Secuenciaoriginal en fase

La secuencia S, = 1001110 de 7 bits cumple con G3




Autocorrelacion no constante

S 01110100 4mm Secuenciaoriginal

Desplazamiento de un bit a la izquierda

k = 11101000 AC(1)=@4-4)/8=0

el 1 01 0001 AC(2)=4-4)/8=0

k=3|10100011 AC(3) =(2-6)/8 =-1/2




Autocorrelacion no constante

S 101 11010O0]| Secuenciaoriginal

k=5110001110 ACO)=(2-6)/8=-1/2

k=6 0001 1101] AC®6)=4-4)/8=0
k=7 1001 1T 1T010] ACT)=4-4)/8=0

k=8 |01 11010O0]| Secuenciaoriginal en fase

La secuencia S; = 01110100 de 8 bits no cumple con G3

Significado: Si una secuencia cumple con el postulado G3 quiere decir que, independientemente del
trozo de secuencia elegido por el atacante, no habrd una mayor cantidad de informacion
que en la secuencia anterior.



Tipos de generadores lineales LFSR

* En funcion del polinomio asociado tendremos:

e LFSR con polinomios factorizables

e No seran criptograficamente interesantes.
e LFSR con polinomios irreducibles

e No seran criptograficamente interesantes.
e LFSR con polinomios primitivos

e Segun los postulados de Golomb, este tipo de polinomio que genera todos los estados
lineales posibles del cuerpo de trabajo n, sera el que nos entregue una secuencia cifrante
de interés criptografico con periodo T = 2" 1.

* Nota
* Como la unica funcion de realimentacion de un LFSR es un XOR, no estard permitida la cadena de todos ceros.



Ejemplo generador LFSR con f(x) factorizable

f(x) =x*+x2+1

Sea la semilla:
S,S,S;S, = 0111

f(x) es factorizable porque: 4@‘7
Sea f(x,) = f(x,) = (x*+x+1) X
f(x) = f(x,) * f(x;)

Seaf(x)=x*+x2+1

f(x) = (x2+x+1)  (x>+x+1)

f(x) = x*+2x3+3x2+2x+1

Tras la reduccidon modulo 2

Luego f(x) = x* + x2 +1

Registro

0111 ——
0011 ——
1001 ——
1100 ——
1110 ——
1111 ——
0111 ——

Bit S,
1

1

1

. semilla

S,=111001 T=6




Generador LFSR con f(x) irreducible

Seaf(x)=x*+x3+x2+x+1

Es imposible factorizar en
maodulo 2 la funcién f(x)
mediante dos polinomios
f(x,) y f(x,) de grado menor

f(x)=x*+x3+x2+x+1

Sea la semilla:
S,S,5;5, =0001

—_ 0

A

A 4
o
o
o
=

_’S

Registro Bit S,

0001 ——|1

1000 —| O

1100 —| O

0110 —| 0

0011 [——| 1

0001 — 1 .. semilla

S,=100011 T=5 siendo
Tx=2"-1=2%1=15




Generador LFSR con f(x) primitivo

Seaf(x)=x*+x+1

f(x) no es factorizable como
f(x,)*f(x,) en modulo 2.

Sera ademas un generador del
grupo.

f(x)=x*+x+1

$,5,5,S, = 1001

Existen (2" - 1)/n polinomios
primitivos

A 4

Registro Bit S;
1001 ——
0100 ——

0010 ——
0001 ——

1000 ——
1100 ——
1010 ——
1101 ——

0110 ——
0011 ——

=

R O r O O O +—» O O

S,=100100011110101
T=15 siendo
T.4=2"-1=2%41=15




