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¿QUÉ	ES?

• Identifica:

• DNS	(Domain Name Schema)

• Nombre	del	Servidor

• Mail	

• IP	Address

• Localización	Geográfica

• Entidades

• Números	Telefónicos

Es	una	herramienta	de	minería	de	datos	que	
procesa	gráficas	dirigidas	para	el	análisis	de	links.	
Es	usada	principalmente	en	investigación,	para	
descubrir	relaciones	entre	las	piezas	de	
información	de	varias	fuentes	ubicadas	en	
internet.	



CREADOR

• Fue	desarrollado	por	Paterva,	compañía	fue	formada	por	
Roelof Temmingh en	el	2007,	y	esta	integrada	por	7	personas	
más.		Y	Maltego fue	lanzada	al	público	en	2008.	



VERSIONES

Maltego V1	- 2008 Maltego V2	-
2009

Maltego V3	-
2010

Maltego
V3.X.X	-
2015

Maltego V4-
2016



SISTEMAS	OPERATIVOS

• Las	4	tipos	de	licencia	trabajan	en	:



FUNCIONAMIENTO
• Funciona	a	través	de	una	GUI	pero	se	puede	abrir	en	Linux	desde	la	terminal



CÓDIGO



COMPETENCIA



LICENCIAS
Maltego XL	
– 1800	USD

Casefile

Maltego Classic
– 760	USD

Maltego CE	



FUNCIONAMIENTO	TÉCNICO

• Maltego envía la petición a los servidores
semillas en formato XML a través de HTTPS

• La petición del servidor de la semilla se da a
los servidores TAS que se transmiten a los
proveedores de servicios

• Los resultados se envían de regreso



OTRAS	TÉCNICAS

• Páginas	de	internet	(Examina	el	
código	HTML	y	las	cookies)

• Email	(Examinar	el	header del	
email)



DEMO

• Entidades

• Transform

• Maquinas


